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			A mi abuela Mami,
con quien tanto quería.
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			PREFACIO

			Siempre me salto la introducción cuando empiezo un libro. Es como leer un maldito manual, ¿quién necesita esto? vamos a lo práctico. Pero si estás leyendo esta introducción, te diré por qué deberías leer el libro. 

			Jude Milhon, The joy of hacker sex, 19941

			Este libro te ayudará a entender por qué estás aquí. ¿Aquí dónde? En el ciberespacio. Tienes una vida en Internet. Dependes de Internet. Si crees que no, desconecta tus dispositivos de la red durante un mes. Se puede, pero en algunos casos cuesta tanto como dejar una adicción. En otros, directamente es como dejar de comer o beber. En principio, una sociedad con casi toda la información al alcance de la mano debería ser más avanzada, más culta y más próspera. En gran medida lo somos, pero también planea sobre nuestra existencia esa sensación de que todo se va a pique. Esa sospecha de que igual que hemos existido durante miles de años mejorando la calidad de vida de forma constante, estamos en un punto donde somos capaces de aniquilar nuestra propia especie, ya sea de manera consciente o por accidente. Aún así, mientras explotamos o no, siempre es  un buen momento para desinstalar Windows.

			Por mi parte, cuanto más cerca veo el apocalipsis nuclear, más documentos me descargo. Durante años, he ido recopilando información sobre matemáticas, criptografía o Bitcoin. Cuando algo técnico despierta mi interés, siento la necesidad de comprenderlo siguiendo el rastro de su comienzo. Las ideas originales me ayudan a entender la evolución de las cosas. Esta especie de arqueología semántica me permite identificar la relación entre temas que aparentemente están separados. Algo así como el efecto mosaico del conocimiento.

			No tengo formación reglada en ningún área de los artículos que me bajo como si no hubiera un mañana. Lo mío es el lenguaje natural. Busco comprender los razonamientos y las motivaciones que los científicos expresan en sus publicaciones. Intento reducir la abstracción de sus trabajos y luego esparzo esa información en los cerebros de mis amigos cualquier domingo de zumos y psytrance. Pruébalo, no es un consejo de inversión.

			Antes de 2012 no me había descargado muchos artículos científicos, la verdad. Poco antes tampoco es que leyera muy bien el inglés. Muchas veces me daba pereza traducir. Reservaba esos esfuerzos para leer documentación de juguetes como Torrent, Tor o PGP. No llegué ahí por mi cuenta; tuve maravillosos amigos que me hicieron de sherpas por los inescrutables caminos de la Red. Era fácil encontrar manuales en español sobre estos programas gracias al trabajo desinteresado de mucha gente. Siempre que descubría un sitio nuevo con información tecnológica subversiva, me sentía identificado con las misiones y mensajes de aquella tribu de avatares libres que cabalgaban como caballos salvajes por las estepas de la frontera electrónica. 

			Bitcoin fue el detonante de la locura. Cuando pensé que ya comprendía cómo funcionaba este sistema, empezaron a manifestarse todos esos detalles que ni sabía que desconocía. Siempre me interesaron las alternativas que salían del ciberespacio para combatir las restricciones estatales e industriales, pero aquello era demasiado. ¿Un sistema monetario global ordenado por un protocolo de red? Llegaron las noches sin dormir.

			Me pasaba los días en el nuevo hogar de la mente. Mi vida cambió. Progresivamente fui dejando otras ocupaciones para centrarme en aquella moneda que había creado una persona anónima. Según estudiaba, en mi cabeza empezaron a conectarse bloques de información que hasta entonces estaban aislados. Cuanto más descendía en la madriguera del dinero efectivo electrónico, más me atrapaban sus aspectos culturales, filosóficos y técnicos. Los mismos que estaban condenados a la sepultura por el ruido infernal del spam, los tokens piramidales y otras epidemias propias del kiyosakismo de los negocios online. 

			

			No tardó en pasar. El legado construido por las comunidades defensoras del software libre y la privacidad en internet fue eclipsado por una jauría de majaras que promocionaban money games con tokens criptográficos. ¿Estamos locos? Si hemos llegado hasta aquí es gracias al trabajo, estudio, compromiso y valentía de una larga lista de personas con cerebros privilegiados para las matemáticas, la criptografía y la computación. Así fue como sentí la necesidad de poner en valor la herencia recibida y acercarla al público de habla española. Un día empecé a divulgar todo esto. El resto es Criptoria.

			Alfre Mancera, 2024

			

			
				
						1   Jude Milhon, The joy of hacker sex, 1994 
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			ALIZE

			Libertaria de Orión, año 2140

			Alize había activado el modo silencio de su centralita. Estaba viendo un capítulo de su serie preferida cuando un cosquilleo en la muñeca derecha le avisó de una llamada entrante. Por el patrón que seguían esas finas y eléctricas caricias sabía quién le llamaba. Hizo un chasquido con los dedos, el vídeo se pausó y la voz de Bot empezó a sonar en el nanoparlante instalado en su conducto auditivo.

			—¡Hola! ¿Qué haces?

			—Estoy viendo un capítulo de “Mr. Human”.

			—¿Sí? ¿Por dónde vas?

			—Por el décimo de la quinta temporada: cuando la gente empezó a escanearse el iris por un puñado de tokens.

			—¡Guau, has ido rápido! Después de eso, la humanidad cambia para siempre. Ya solo te queda uno para acabar. En el último capítulo, algunas personas empiezan a transformarse en los primeros cyborgs legacy.

			—¡No me hagas spoiler!

			—Pero sí ya sabes lo que pasó, ¡tu bisabuela fue una de ellas!

			—Lo sé, pero pierde emoción si me lo cuentas. No me puedo creer que todo fuese como se ve en la serie. ¿Cómo podían vivir así?

			—Pues imagínate, usaron dinero estatal basado en deuda durante varios siglos ¿qué ser medio inteligente y mortal aceptaría algo infinito cómo pago por su escaso tiempo?

			—Ya ves… qué locura. Estaban obligados a usarlo y no había forma de salir de esa ratonera. Vaya estafa lo del contrato ese. ¿Cómo lo llamaban?

			—Contrato social.

			—Eso, tremendo truco.

			

			—Truco o tasas, al final no nos vino tan mal el colapso nuclear del ‘27, ja ja ja.

			—Pues sí, sin aquello no habríamos salido nunca de ese planeta piloto

			—¡El planeta Beta, ja ja ja! Oye, no te quiero entretener mucho, te llamaba por lo de Hal.

			—¿Han volcado ya su conciencia?

			—Sí, al parecer la descarga ha salido bien y se está desplegando en la Red Alcor, mañana estará todo operativo y sincronizado. Se lanza con Licencia Aaron, así que toda la información de su memoria estará desclasificada y accesible para cualquier nodo. Si quieres quedamos y charlamos un rato con él, tengo muchas ganas de preguntarle sobre Satoshi.

			—¡Buenísimo! Claro que sí, mañana me paso por tu casa.

			—Vale, tengo la despensa llena de cápsulas, te puedo imprimir lo que quieras para comer.

			—¡Hecho! Mañana nos vemos.

			—Ok. Disfruta la serie.

			—¡Gracias!

			Un leve cosquilleo en la muñeca izquierda de Alize indicó que la llamada había terminado y un milisegundo después, el capítulo continuó por donde se había parado: un primerísimo primer plano de la cara de un holder de Polygon acercando sus ojos al escáner. 

		

		
			
			

		

		

		
			Parte 1

			A.T.

		

		

		
			1. EL PRINCIPIO DEL FIN

			Tengo un hermano inventor. Construye tecnología y su propio motor, que consigue la energía con la luz del sol.

			Gata Cattana, 20171

			Los niños que amaban los puzles

			Alan Turing

			Londres, 23 de julio de 1912. La lluvia y el viento eran la banda sonora en el barrio residencial de Maida Vale. Sara estaba sentada en un sillón junto al ventanal del salón, en sus brazos dormitaba un bebé al que habían bautizado como Alan Mathison. El segundo hijo de Sara y Julius cumplía un mes de vida bajo la mirada de su hermano John. El primogénito de la familia era un niño de casi cuatro años que contemplaba con asombro y atención a su nuevo compañero de viaje. Últimamente todo eran cambios para el joven John, en solo unos meses pasó de ser hijo único y vivir en la ciudad india de Madrás a establecerse en Londres y tener un hermano. En poco más de un año también cambiaría de padres.

			El destino quiso que la imagen que se vio aquella tarde en casa de los Turing, con todos juntos bajo el mismo techo, resultara ser algo fugaz que solo se repetiría algunas semanas durante toda la niñez de John y Alan.

			La vida profesional del matrimonio esperaba en la India y en menos de un año tendrían que regresar. Desde que Alan era un bebé, él y su hermano crecieron y estudiaron en Inglaterra mientras sus padres trabajaban a más de diez mil kilómetros.

			En otoño de 1912 la familia al completo partió para Italia una temporada y en la primavera de 1913 Julius volvió a India. Sara lo hizo en septiembre de ese mismo año y dejó a los niños en acogida con una familia en Inglaterra. En principio iban a llevarse al bebé un tiempo con ellos, pero como padecía de raquitismo, decidieron dejarlo con su hermano. A partir de entonces, los niños vivieron en una villa residencial en la ciudad costera de St. Leonard, al sureste de Inglaterra, sus tutores legales fueron el Coronel John Ward y su mujer. Cuando entraron por primera vez en aquella casa John acababa de cumplir cinco años, Alan apenas tenía quince meses. El precio de mantener el Imperio británico parecía ser alto para los funcionarios de sus colonias y, sobre todo, para sus hijos.

			Irving John Good

			Londres, sábado 9 de diciembre de 1916. En esta fecha, nació Isidore Jacob Goodack, más conocido como Irving John Good o Jack Good. Por distintos motivos, el apellido original de su padre evolucionó desde Gudak hasta Good y, si bien Irving cambió su nombre completo, mantuvo las iniciales: I. J. G.

			Su familia eran inmigrantes de ascendencia judía. A principios del siglo XX, su padre, Edward Goodack se mudó a Londres en compañía de un amigo poco antes de cumplir los dieciocho. El objetivo de ambos era establecerse en un sitio más seguro y menos hostil que su Polonia natal, sumida en continuo conflicto político y militar y en dominio del zar ruso por esos años. A los ocho años de edad, su madre también se desplazó a Londres con sus padres, procedentes de Rusia. 

			Edward Goodack se destacó en el arte relojero y de joyería antigua. Su historia está inmortalizada en la autobiografía titulada Visiones y joyas, publicada en 1925 bajo su nombre de nacimiento: Moysheh Oyved (alias Mosheh Oved)

			

			Pasaron los años y su maestría como relojero y gemólogo le permitió abrir su propia tienda y crear una buena marca bajo el nombre de Edward Good. Su intención era usar Goodack, pero al parecer el cartelista al que acudió estaba bastante borracho como para enterarse bien de cómo se pronunciaba y después de ser corregido varias veces, el artesano le dijo: «¿Por qué no poner Good solamente? Nadie en la ciudad comercia bajo su nombre real, llevo haciendo carteles toda mi vida y lo sé».

			El cartelista borracho tenía razón, ese nombre era más fácil de pronunciar para la clientela inglesa. Edward Good adjudicado.

			Así fue como Papá Good estableció un próspero negocio que años más tarde sería el objetivo de unos ladrones que le robaron prácticamente todo, por lo que tuvo que empezar de cero con dinero prestado y ampliando su actividad de compra venta. En esta nueva etapa descubrió una oportunidad comercial y se sumergió en la glíptica, el arte de grabar y tallar piedras preciosas. Se convirtió en un estudioso y especialista de los camafeos, que son esos relieves en piedra que se emplean como adorno en collares, broches y otras piezas de joyería. Así fue como se hizo comerciante y coleccionista e instauró su nuevo negocio: Good’s Cameo Corner.

			Papá Good demostró ser bueno resolviendo puzles y su hijo heredó esa capacidad lógica. Irving define a su padre como un intelectual con una alta capacidad autodidacta. De su madre destaca que, aunque no tenía mucha cultura, siempre se mostró muy interesada en la educación y formación de sus hijos, por lo que tuvo una instrucción bastante completa desde siempre.2 

			Las vidas de Alan Turing e Irving John Good tuvieron paralelismos intelectuales antes de que el destino les uniese en el mismo equipo de trabajo en la segunda guerra mundial.

			Existen registros de la innata capacidad que ambos tenían desde niños para darse cuenta de problemas matemáticos complejos, articularlos y encontrar una solución por sí mismos. Un poco más tarde se dieron cuenta de que algunos de esos problemas habían llevado siglos en ser resueltos. A la edad de aproximadamente diez años, ambos empezaron a dar muestras de su alto desempeño con la aritmética, la estadística, la probabilidad y la lógica. Desde entonces, la lista de logros y áreas en las que ambos han sido relevantes es interminable. Este libro no pretende hacer un recorrido por todas ellas sino comentar algunos detalles sobre sus aportaciones más influyentes en la criptografía moderna, la informática, la cibernética y la inteligencia artificial. Un poco más adelante repasaremos algunos de sus hitos más destacados en esta historia cripto.

			Los hombres que amaban sus genes

			El mismo martes 23 de julio de 1912 que la familia Turing estaba reunida en Maida Vale con una sonata de lluvia en el ventanal, a unos siete kilómetros de allí, el Hotel Cecil tenía un ajetreo especial. A su recepción iban llegando una a una, y desde doce países distintos, las cuatrocientas personas que se iban a alojar en sus habitaciones durante los próximos días. 

			Esta manada de huéspedes eran en su mayoría científicos especializados en varias materias que venían al Primer Congreso Internacional de Eugenesia. La cena inaugural estaba programada allí mismo la noche del miércoles 24 de julio de 1912.

			La quimera de Galton

			El científico inglés Francis Galton inventó y promovió el término eugenesia, que definió como la «ciencia que se ocupa de todas las influencias que mejoran y desarrollan las cualidades innatas de una raza».

			 En 1883, casi treinta años antes del primer congreso eugenésico, se publicó la primera edición de Investigaciones en torno a las facultades humanas y su desarrollo, donde Galton acuñó el concepto de eugenesia. A esta obra le precedieron otras en las que dejaba ver cuál era su enfoque y las conclusiones de sus estudios sobre herencia biológica.

			

			Como padre de la eugenesia, Galton gozaba la dicha de portar buenos genes. Nació en Inglaterra el 16 febrero de 1822, dentro de una familia acomodada y bien conectada con la aristocracia política, económica y científica. Sus antepasados más cercanos pertenecieron a la Sociedad Religiosa de los Amigos, más conocidos como cuáqueros, una corriente religiosa cristiana protestante surgida en Inglaterra casi doscientos años antes. Sus abuelos varones fueron miembros de la Royal Society, una de las sociedades científicas más longevas e influyentes del mundo nacida en 1660 con el nombre de Real Sociedad de Londres para el Avance de la Ciencia Natural.

			Su abuelo materno fue Erasmus Darwin, un científico y filósofo pionero en la teoría de la evolución y fundador de la Sociedad Lunar, un club privado de discusión científica cuya actividad se ha retomado hace unas décadas.3 Su abuelo paterno fue Samuel «John» Galton, un fabricante de armas que también fue miembro de la Sociedad Lunar e hizo una fortuna que permitió a su familia introducirse en el sector bancario y asegurar un buen patrimonio. Por último, su padre, Samuel Tertius Galton, lideró el cambio de rumbo en las finanzas familiares y, de esta manera, dejó definitivamente el armamento y se centró en el negocio de la banca. 

			Galton cursó estudios de Medicina y se licenció en Matemáticas en el Trinity College de Cambridge. En el camino se unió a la masonería y alcanzó el grado de maestro masón en la logia científica establecida en Cambridge. Sus propios recursos y el dinero que heredó cuando murió su padre le permitieron costearse viajes de exploración por Europa, África y Oriente. Después de una prolífica carrera dedicada a la investigación y la publicación, Galton obtuvo un notable reconocimiento entre sus colegas por sus aportaciones en varias áreas de la ciencia. En 1856, con 34 años, siguió los pasos de sus abuelos y fue nombrado Miembro de la Royal Society (FRS), institución que le otorgó algunas de sus medallas más distinguidas.

			Su tesis sobre la eugenesia se sostiene ampliamente en las premisas planteadas en el libro El origen de las especies por selección natural, o la preservación de las razas favorecidas en la lucha por la vida, presentado en 1859 por su primo hermano el científico Charles Darwin.

			Vamos a centrarnos en la eugenesia con una aproximación a su planteamiento y significado. En la introducción de su obra Investigaciones en torno a las facultades humanas y su desarrollo, leemos: 

			Mi objetivo general ha sido registrar las variadas facultades hereditarias de diferentes hombres, y de las amplias diferencias en distintas familias y razas, para aprender hasta qué punto la historia puede haber demostrado la viabilidad de la sustitución de la ineficiente estirpe humana por cepas mejores, y considerar si no sería nuestro deber hacerlo mediante esfuerzos razonables, esforzándonos así por alcanzar los fines de la evolución más rápidamente y con menos angustia que si dejáramos que los acontecimientos siguieran su propio curso (Galton, 1883).4

			Da la impresión de que a finales del siglo XIX, el señor Galton quería jugar con el genoma humano de la misma forma que el fraile agustino de origen checo Gregor Mendel experimentaba con los cromosomas de los guisantes veinte años antes de esta publicación. 

			En el capítulo «Bodily Qualities», Galton propone por primera vez la palabra eugenesia para referirse a su enfoque de la mejora humana por selección artificial:

			Mi intención es tocar varios temas más o menos relacionados con el cultivo de la raza, o con «cuestiones eugenésicas» y presentar los resultados de mis propias investigaciones.

			Estas cuestiones están relacionadas con lo que en griego se denomina eugenes, es decir: bueno en estirpe o hereditariamente dotado de cualidades nobles. Esta y otras palabras afines como eugeneia son igualmente aplicables a hombres, bestias y plantas. 

			Nos hace mucha falta una palabra breve para la ciencia de la mejora de la raza, que no se limita en modo alguno a cuestiones de apareamiento juicioso, sino que, especialmente en el caso del hombre, toma en cuenta todas las influencias que tienden, en el grado que sea, a dar a las razas o cepas de sangre más aptas una mayor oportunidad de prevalecer rápidamente sobre las menos aptas. La palabra eugenesia expresaría suficientemente la idea.

			El señor Galton plantó la semilla de una corriente enfocada en establecer medidas de intervención directa en la evolución humana. Sus argumentos eran evitar la degradación de los buenos genes y salvar la civilización. Para Galton y sus compadres, esto significaba lo mismo que preservar la raza blanca europea. Sembraba en terreno abonado. La acogida y popularidad de la eugenesia estuvieron estrechamente relacionadas con la cultura del momento. Antes de Galton, una lista de influyentes señores con bigotes y barbas estrambóticas fueron desarrollando las ideas englobadas en el determinismo biológico. Ese fue el imaginario colectivo donde, aparte de la eugenesia, podemos ubicar reflexiones académicas como el darwinismo social o la antropología evolucionista, áreas en las que destacaron antropólogos como el inglés Edward Burnett Tylor (1832) y el estadounidense Lewis Henry Morgan (1808).

			Así, en el siglo XIX, una parte considerable de la aristocracia científica y política occidental creía que las aptitudes y el comportamiento se debían a la transmisión hereditaria. Consideraban que ser apto o no estaba determinado por la cuestión biológica. La teoría de la evolución de Charles Darwin fue la revelación definitiva para los discursos científicos que justificaron las políticas imperialistas y racistas desplegadas durante el siglo XIX e inicio del XX. Pero no nos engañemos, las ideas de la eugenesia calaron en personas de todo el espectro político y, con frecuencia, estaban vinculadas con la exaltación del nacionalismo. Encontramos ejemplos de su aplicación más o menos severa en distintos países, pero, sin duda, el fascismo italiano o el nazismo alemán son los ejemplos más evidentes de la puesta en marcha de políticas extremas de higiene racial.

			

			Visto en retrospectiva, la aparición de la eugenesia en aquella época fue como echar unas esporas de psilocybe en una placa de Petri llena de agar.

			En sus inicios la eugenesia se basaba en estudios de bioestadística, con técnicas como la frenología, carente de utilidad hoy día. La aparición formal de la genética a partir de 1905 aumentó el posible rigor de sus postulados y se estableció como un marco de trabajo útil para la protección de los buenos genes. Bajo ese paraguas teórico se combinaron disciplinas y especialidades como la biología, la medicina, la antropología, la matemática, la psiquiatría, la psicología, la anatomía, la sociología, el derecho, la estadística o la economía.

			En la práctica, la eugenesia justificó las normas de depuración genética adoptadas o reforzadas en distintos países durante la primera mitad del siglo XX. Entre otras medidas, se aprobaron protocolos para el control de natalidad con leyes de esterilización, incluida la castración a individuos que planteasen determinadas características, leyes sobre la restricción de inmigración o leyes sobre el matrimonio para evitar que la descendencia perdiera pureza y trajera hijos débiles, enfermos o anormales, incluso se llegaron a prohibir y anular los matrimonios interraciales.5

			«¿No te das cuenta de que necesitamos calidad y no cantidad?», decía cierta propaganda eugenista de 1917. 

			No había duda. La higiene racial se consolidó como una cuestión socialmente aceptada entre aquella élite política, intelectual, científica y empresarial. Algunos ejemplos de personas que destacaron en la promoción y defensa de la eugenesia en Europa y América, fueron:

			Los matemáticos estadísticos y biólogos Karl Pearson (FRS), Ronald Fisher (FRS), Julian Huxley (FRS) y Ernst Walter Mayr. Los ingenieros e inventores Nikola Tesla y Alexander Graham Bell. Representantes de la alta política como los presidentes de los Estados Unidos Theodore Roosevelt y Thomas Woodrow Wilson, o el juez del Tribunal Supremo de ese mismo país, Oliver Wendell Holmes; y algún que otro miembro de la Sociedad Fabiana como el dramaturgo, premio Nobel de Literatura y polémico dialéctico habitual, George Bernard Shaw. 

			Otro ferviente defensor era el médico, empresario y adventista del séptimo día, John Harvey Kellogg: inventor de la granola o los famosos cereales que llevan su nombre. Las ventas de su producto financiaron la Fundación por la Mejora de la Raza, organización que abrió en 1914 junto al biólogo Charles Davenport para impulsar la eugenesia mientras tito Kellogg era miembro de la Asociación Americana de Salud Pública.6

			En tremendo cóctel no podía faltar la representación de la banca con la participación estelar de John Davison Rockefeller Jr., quien financió la creación en 1910 de la Eugenics Record Office en Nueva York, que también recibió dinero del gran empresario del ferrocarril y el acero, Andrew Carnegie. Después del Crack de 1929, J.D. Rockefeller se mantuvo enviando importantes cantidades de dinero al Instituto Kaiser Wilhelm de Eugenesia, Antropología y Herencia Humana de Alemania, dirigido por miembros del partido nazi que años después llegaría al poder. 

			El orden espontáneo del universo quiso que el inicio del siglo XX fuese el momento en el que el ser humano había descifrado tanta información sobre él mismo y su mundo, que se creyó en disposición de manejar el código fuente de la vida. Nos esforzamos en hacer todo cuanto se nos ocurrió por preservar la integridad de los buenos genes. Jugamos a ser el programador informático que cambia líneas de código para mejorar las prestaciones de su software y la interfaz de usuario, puliendo su creación versión a versión. El tiempo vino a mostrarnos que quizá se nos fue un poco de las manos.

			Una de las mujeres presentes en aquel Primer Congreso Internacional de Eugenesia de 1912 fue Sybil Katherine Burney, también conocida como Sybil Gotto o Sybil Neville-Rolfe por aquello de los apellidos de sus maridos. En 1907 fundó la Eugenics Education Society (EES), una organización para la promoción y divulgación de la criatura de Galton cuyo presidente en el momento del congreso era Leonard Darwin, hijo de Charles Darwin. Un cuarto de siglo después, la EES tuvo como director al conocido economista inglés John Maynard Keynes durante siete años (1937 – 1944).

			El mismo Leonard fue el maestro de ceremonias del primer congreso, que contó con la presencia de célebres invitados como Arthur Balfour, primer ministro del Reino Unido escasos años antes, y Winston Churchill, que estaba dejando el puesto de responsable de prisiones para ser nombrado primer lord del Almirantazgo, entonces máximo responsable político de la armada británica.

			Francis Galton, padre de la eugenesia, falleció en enero de 1911, poco antes de cumplir 89 años. Sybil coordinó la celebración de este evento como un homenaje póstumo que acabó convirtiéndose en la constatación del legado de Galton. Este primer congreso fue un éxito y se acordó la organización de siguientes ediciones. Finalmente, se realizaron dos más en 1921 y 1932, ambas en la ciudad de Nueva York.

			Mutación de la eugenesia

			En el debate de los pioneros eugenistas pronto empezaron a surgir asuntos ya planteados por Hipócrates hace aproximadamente 2400 años en su famoso juramento hipocrático, base del código deontológico en la medicina. Estas cuestiones morales y éticas han sido objeto de debate abierto y continuado hasta nuestros días.

			En la historia reciente, las ideas de la eugenesia se llevaron al extremo durante el gobierno nazi de Alemania, derrotado en la Segunda Guerra Mundial (IIGM). Los macabros planes que ejecutaron en pro de la supremacía y la higiene racial llevaron a un grupo de dirigentes, médicos, abogados, jueces, militares y otros colaboradores necesarios del régimen de Hitler a su procesamiento en los juicios de Nuremberg entre 1945 y 1946. De ahí salieron las conclusiones para publicar el Código de Ética Médica de Nuremberg en 1947. 

			

			Inspirados en estos acontecimientos, en 1948 hubo dos eventos destacados: en septiembre se aprobó la Declaración de Ginebra de la Asociación Médica Mundial, que supone una actualización del juramento hipocrático; y en diciembre se aprobó la Declaración de los Derechos Humanos por parte de la ONU. Finalmente, en octubre de 1949 se amplió la Declaración de Ginebra con la publicación del Código Internacional de Ética Médica. También es cierto que algunas de las mentes más privilegiadas del bando nazi corrieron mejor suerte y fueron reclutadas por los norteamericanos para ayudarles en asuntos como la carrera espacial, pero eso es otra historia llamada Operación Paperclip.

			A partir de entonces, el determinismo biológico y la eugenesia empezaron un declive reputacional desde el punto de vista moral y científico. Esto precedió a fenómenos políticos como la descolonización o la lucha por los derechos de los afroamericanos a partir de los años cincuenta. Aún con todo, muchas de las leyes aprobadas con base en sus tesis perduraron por décadas.

			Una parte destacada del ecosistema eugenésico evolucionó su misión y mensaje de manera progresiva, ajustándolos al estudio de la genética para la mejora humana respetando los marcos legales en bioética. O lo que es lo mismo, en gran medida se transformó en la actual industria de la biotecnología y la ingeniería genética.

			Un ejemplo concreto de ese proceso de mutación es la historia de la propia Eugenics Education Society. La organización que materializó ese primer congreso eugenésico sigue activa desde entonces y en su evolución destacan dos cambios de identidad, estructura y misión. El primero fue en 1989, cuando cambió su nombre a Galton Institute. El segundo tuvo lugar en 2021, cuando pasó a llamarse Adelphi Genetics Forum. La motivación principal de esta nueva dirección de la marca fue «desvincularse de la connotación negativa que tienen en la actualidad las ideas de Galton y la eugenesia debido a los postulados y las prácticas que se planificaron, realizaron y justificaron en torno a ellas durante el siglo pasado», tal y como explicaba en 2021 su entonces presidenta, la genetista británica canadiense Turi King. 

			Sin embargo, desde el ámbito político y geoestratégico es posible que aún convivamos con ella bajo otros nombres. Caleb Williams Saleeby fue un físico y médico especializado en obstetricia, miembro de la Royal Society de Edimburgo y del consejo de la Eugenics Education Society y, obviamente, ferviente admirador de Charles Darwin y Francis Galton. En 1909 publicó Paternidad y cultura racial, un monográfico eugenésico no apto para sesgos de este siglo, donde exponía la necesidad de dividir las propuestas que estaban surgiendo entre eugenesia positiva y negativa.7 Según esta clasificación, la eugenesia positiva se refiere a la política que aplica medidas específicas no coercitivas para fomentar la procreación de aquellos con facultades y habilidades socialmente deseables. La eugenesia negativa es aquella interesada en políticas obligatorias de reducción de población, con especial foco en limitar la procreación de personas con una carga genética pobre y desfavorable para impedir que la transmitan a su descendencia. 

			Tras la IIGM algunos eugenistas como Julian Huxley, miembro de la Royal Society —al igual que su abuelo Thomas Henry Huxley, alias el Bulldog de Darwin—,8 primer director general de la UNESCO y noveno presidente de la Eugenics Education Society, reformularon algunas de sus ideas sobre el futuro de la humanidad desembocando en nuevos conceptos como el transhumanismo.9 El término fue acuñado en 1957 por Julian Huxley en un libro cuyo título manifestaba de forma inequívoca la fase de transición que atravesaban: Nuevas botellas para nuevo vino. A buen bebedor, pocas copas bastan.

			El transhumanismo tomó vida propia y se consagró en una corriente internacional de estudio de la mejora del potencial humano, la extensión de la vida y la preparación de nuestra especie para trascender lo orgánico. Algo así como la transición del humano terrestre al cyborg celestial. Una de las vertientes más futuristas y tecnológicas del transhumanismo inspiró en los años ochenta la aparición de una importante comunidad ciberespacial donde se reunirían un selecto grupo de pioneros en inteligencia artificial, nanotecnología, criónica y longevidad, colonización espacial o dinero digital. 

			En próximos capítulos se revelarán más relaciones del transhumanismo con la lucha de la privacidad en el ciberespacio. Mientras tanto, 1912 quedará para la historia como el año en que se celebró el Primer Congreso Internacional de Eugenesia, nació Alan Turing y se hundió el Titanic.

			El poder de la ciencia ficción

			Mientas la eugenesia alcanzaba sus mayores cotas de expansión y aceptación, la industria del entretenimiento vivía en paralelo una transición histórica. Al igual que pasó en otras artes y expresiones del pensamiento, la literatura de la segunda mitad del siglo XIX se vio bastante influenciada por los avances científicos que se sucedían. En esa época surgieron las historias que fueron las antecesoras del género ciencia ficción. 

			Las aventuras sobre nuevos inventos para viajar dentro y fuera de la Tierra se hicieron habituales. La colonización espacial y la exploración de lo desconocido mediante innovadoras tecnologías fueron asuntos que atrajeron a los lectores de las revistas comerciales de entretenimiento. Durante la primera mitad del siglo XX, este género empezó a tomar relevancia y a volverse aún más futurista.

			Hagamos una breve parada en este tema.

			Hugo Gernsback

			Hugo Gernsback fue un inventor y un pionero de la ciencia ficción y la radioafición. Nació en Luxemburgo en 1884 y durante su infancia tuvo contacto con historias de autores como Julio Verne o Edgar Allan Poe y también con los descubrimientos de Tesla y Einstein, entre otros. En su adolescencia mostró un alto interés y habilidad para las comunicaciones y la construcción de aparatos eléctricos.

			

			A los 22 años se marchó a Estados Unidos, donde montó una tienda de radio y creó y coordinó una comunidad nacional de radioaficionados. Durante los siguientes ocho años complementó esta actividad con la redacción y edición de la revista Modern Electrics, cuya primera publicación fue de 1908. Estaba centrada en la promoción de la radioafición al gran público, contenía información técnica sobre radio y electricidad e incluía un catálogo para la venta por correo. Su lema era «La revista de electricidad para todo el mundo». 

			Unos tres años después empezó a incluir historias de ficción escritas por él mismo. Este fue el germen de Amazing Stories, la publicación más longeva de ciencia ficción que jamás ha existido.

			Amazing Stories

			Modern Electrics se vendió y Hugo continuó su proyecto editorial con otros nombres. En este nuevo camino incluyó en su equipo a Thomas O’Conor Sloane, quien fue su editor jefe en el lanzamiento del primer número del primer volumen de Amazing Stories en abril de 1926.

			Previamente, Thomas había sido editor durante diez años de la revista Scientific American, fundada en 1844 y enfocada en publicación de artículos científicos. Curiosamente, después de diversos cambios internos y de estilo, tanto Scientific American como Amazing Stories siguen activas a día de hoy.

			En las crónicas históricas de la ciencia ficción, Amazing Stories se enmarca generalmente en la denominación pulp fiction. El término está integrado en la cultura popular por el nombre de la película de Tarantino, pero su significado es normalmente desconocido para el hablante hispano. Pulp fiction hace referencia a la ficción barata. En ella se engloban las historias de ficción publicadas en las pulp magazines, expresión inglesa para denominar a un formato de revistas con precio económico, de edición regular e impresiones en papel de baja calidad creado a partir de pulpa de madera (wood pulp).

			Las primeras ediciones de Amazing Stories reeditaron historias de autores que Hugo leyó de joven, como Edgar Allan Poe, Julio Verne o, incluso, Herbert George Wells. Poco a poco fue incluyendo obras de autores contemporáneos, pero en 1929 se declaró en bancarrota y perdió la propiedad de la revista.

			Hugo continuó su carrera editorial creando nuevas marcas de revistas temáticas sobre radio y ciencia ficción. Algunos de sus lanzamientos tuvieron largo recorrido y aceptación, su gestión tuvo luces y sombras, pero hoy día es reconocido como uno de los editores más prolíficos en los orígenes de la ciencia ficción. Estaba claro que era una persona inquieta, nunca cesó su actividad radiofónica ni de inventor y llegó a registrar un buen número de patentes a lo largo de su vida.

			Amazing Stories continuó su camino con la nueva dirección y siguió lanzando historias que atraparon a los niños y jóvenes de las siguientes décadas. Muchos científicos, inventores y destacados futuristas y visionarios del siglo XX han declarado haberse visto inspirados por algunos de sus relatos y autores. 

			La influencia de estas publicaciones fue determinante para el nacimiento del género de ciencia ficción denominado cyberpunk. Los relatos de este tipo se enmarcan con frecuencia en entornos con bajos niveles de vida donde existen sistemas estatales decadentes y autoritarios con sistemas de vigilancia extremos. En estos escenarios, la alta tecnología es una mercancía más y no hay rincón de la vida humana donde no haya integrado un sensor o un chip, y aunque siguen existiendo las armas de fuego, la guerra contra el enemigo se hace mayoritariamente con armas basadas en código, como, por ejemplo, algoritmos fuertes de cifrado.

			El nacimiento del cyberpunk coincidió con la época donde aparecieron las computadoras personales, el primer microprocesador comercial y, en definitiva, con el comienzo de la era digital. Este nuevo género tuvo gran repercusión en la cultura y la estética de los primeros entusiastas de la programación, esos a los que podemos llamar los primeros hackers informáticos.

			El descenso de Saint Jude

			

			El domingo 12 de marzo de 1939, una niña vino al mundo por una puerta secreta en algún lugar de Indiana, EE. UU. En esta fecha nació Jude Milhon, mitad hacker, mitad cyberpunk, una de las protagonistas y promotoras de la contracultura del ciberespacio.

			Quizá sea la persona de esta historia que mejor refleja la fusión entre el mundo analógico que se extinguía y el incipiente mundo digital que colisionaba con lo anterior y transformaba el futuro de forma irreversible, como una placa tectónica que choca con otra y la funde bajo sí misma.

			Milhon fue una activista por los derechos y libertades de las personas que captó a la perfección las posibilidades que la computación y las redes informáticas abrían a nivel individual y colectivo, tanto en el ámbito personal como en el profesional. La aparición de nuevas tecnologías y profesiones como el desarrollo de software motivaron que cambiara su acción callejera por la cibernética. Empezó a programar con un lenguaje primitivo como Fortran y desarrolló una carrera con el teclado como herramienta.

			En paralelo a su trabajo como programadora llevó a cabo una interesante actividad como periodista y editora especializada en el género cyberpunk y también en tecnología (especialmente relacionada con computadoras). Esto le hizo muy querida y respetada en los entornos de las primeras comunidades virtuales. Comunicaba de una forma muy original y auténtica, jugando frecuentemente con el significado de las palabras y su pronunciación. En sus artículos, repartía altas dosis de pureza cifradas con muchos bits de ironía; en mi forma de verlo posiblemente sea la más difícil de entender, pero la más fácil de querer.

			En la década de 1990, la vida y carrera profesional de Jude Milhon ya se admiraba de forma amable y cómica como «la obra y milagros» de Saint Jude, patrona de los Hackers, apodo que le pusieron desde la comunidad de expertos y promotores de la seguridad y privacidad informática que habitaba en torno a la bahía de San Francisco.

			Solo era eso. Quería que conocieras a tu madre del ciberespacio. Volveremos a ella.
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			Elige tu propia aventura

			Bien, llegado este punto es el momento de elegir tu propia aventura. Las opciones son las siguientes: 

			a) Puedes acompañarme durante los próximos capítulos en un viaje a las profundidades del pensamiento humano y bucear 20 000 leguas de viaje lógico matemático.

			b) Puedes seguir esta historia en orden cronológico saltando hasta el capítulo 4. 

			Si tomas la segunda opción, despertarás con historias de criptografía previas a la IIGM y podrás creer lo que quieras sobre lo acontecido siglos atrás. Si escoges la primera «te quedarás en el país de las maravillas y te enseñaré hasta donde llega la madriguera». Tú eliges.

			[image: ]

		

		

		
			2. EN BUSCA DE LA VERDAD

			La filosofía es la búsqueda de la verdad en cualquier campo por medios racionales, que podría limitarse a la lógica deductiva o ampliarse para incluir la investigación científica empírica.

			William J. Rapaport, 20051

			Si has optado por tomar la píldora roja, vamos a dar un paseo por el pasado para comprender un poco mejor el presente. 

			Durante este camino, intentaremos responder las siguientes preguntas:

			¿Qué papel desempeñan los números en la búsqueda de una verdad universal? 

			¿Cuándo se convierte la lógica en un lenguaje formal? 

			¿Cómo llegamos a crear una computadora moderna? 

			¿Cuál es la matemática que sostiene la criptografía fuerte y la ciberseguridad? 

			La informática es un bucle donde la matemática y la filosofía se retroalimentan de manera perpetua. Cuenta la leyenda que si saltas al vacío en la madriguera de las computadoras modernas, caerás irremediablemente en el génesis de la lógica. Una vez llegas al fondo, un amable intraterreno con la sonrisa de Aaron Swartz te facilitará un gorrocóptero de Doraemon para volver a la superficie. Mientras asciendes de nuevo, las respuestas a estas preguntas aparecerán escritas en las paredes.

			Hagamos el ejercicio de buscar conocimiento sin la necesidad de llegar a respuestas definitivas. Descendamos y filosofemos. 

			Cómo conocemos

			Este viaje empieza en Grecia. Aterrizamos en Atenas cerca del año 400 antes de Cristo. Si miras a través de la ventanilla verás algunos tipos vestidos con sábanas paseando entre olivos y frutales. Puedes salir de la nave, son hologramas inofensivos.

			Cuando Platón abrió su propia escuela, la noticia se extendió rápidamente por la península helénica. Pronto sería un centro de reunión bastante concurrido. Me gusta imaginar la Escuela de Atenas como se muestra en el famoso fresco de Rafael. Con frikis vestidos de colores, suelo de mármol pulido, escaleras impolutas y sin techo, a cielo abierto. Por allí pasaron mentes brillantes de la Grecia antigua clásica, pero al tipo que buscamos en esta academia es Aristóteles. 

			En su búsqueda de responder a la pregunta «¿Cómo conocemos?», Aristóteles planteó una ruptura de enfoque con su maestro Platón. Si no entendí mal a un ajedrecista que me habló del tema en una ocasión, la historia es la siguiente: 

			Llegó un momento en el que Platón estaba bebiendo demasiado kykeon2 cargado de ergot.3 Fue entonces cuando Aristóteles comprendió que desde la reminiscencia resultaría complicado materializar las ideas en herramientas que formalizasen el conocimiento científico. Y decidió comunicárselo a su maestro en una carta que decía: «Estimado Platón, voy a hacerle un hardfork4 a tu teoría».

			Así fue como Aristóteles descartó la idea central de Platón sobre que el conocimiento viene a través del recuerdo, como una especie de restauración de la copia de seguridad que se queda almacenada en la blockchain del alma. A partir de ahí, se enfocó en descifrar el mundo sensible con la ayuda de conclusiones verdaderas alcanzadas mediante la experiencia y la razón. 

			Aristóteles aunó la tradición pitagórica platónica (deducción) junto a la tradición experimental de los filósofos presocráticos (inducción). Esa combinación de ideas cristalizó en una teoría con dos métodos para la adquisición de conocimiento: el inductivo y el deductivo.

			El razonamiento inductivo es aquel que llega a conclusiones generales a partir de cuestiones particulares. La información se obtiene principalmente mediante la experiencia (empiria), y la observación es una técnica esencial. El acto de obtener conclusiones mediante inducción es lo que llamamos generalizar.

			Pongamos como ejemplo la conclusión sobre el color de un animal. Si cada vez que ves un pájaro clasificado como mirlo es de color negro, la conclusión lógica del razonamiento inductivo es que los mirlos son negros. Si año tras año brotan flores blancas de los almendros, la conclusión lógica es que las flores de los almendros son blancas. Y todo estará en orden dentro de tu verdad hasta que veas algún mirlo con distinto color en las plumas o un almendro con otro color en las flores.

			Por el contrario, el razonamiento deductivo parte de unas premisas generales para obtener una conclusión particular. La lógica aristotélica sistematizó el razonamiento deductivo para ampliar el conocimiento mediante demostración formal. Aristóteles afirma que, sobre todo, conocemos por demostración. Estaba convencido de que el conocimiento científico se posee cuando se conocen las causas de las conclusiones, es decir, cuando un hecho está deductivamente explicado. 

			Suponiendo que mi tesis acerca de la naturaleza del conocimiento científico sea correcta, las premisas del conocimiento demostrado deben ser verdaderas, primarias, inmediatas, y también anteriores y mejor conocidas que la conclusión, que está relacionada con ellas como el efecto y la causa.5

			Dentro del razonamiento deductivo Aristóteles propuso la silogística como una herramienta pionera y útil para identificar y subsanar los problemas de la argumentación. Cuando Aristóteles describió los silogismos es probable que no imaginase que la evolución de la lógica alumbraría las actuales ciencias de la computación.

			Un silogismo es la forma de obtener una conclusión mediante el razonamiento deductivo. Su estructura consta de dos premisas y la conclusión. Ejemplo:

			Primera premisa: El dinero fiat es deuda. 

			Segunda premisa: El euro es dinero fiat.

			Conclusión: El euro es deuda.

			La lógica es el arte de razonar deductivamente. La lógica aristotélica o silogística es una disciplina que analiza si un razonamiento es lógicamente válido, verdadero, contradictorio, paradójico, etc. Su propósito original, más que conocer la verdad absoluta, es escapar de las falacias del lenguaje natural.

			Las bases para formar argumentos dentro de la silogística son los axiomas. Podemos definir los axiomas como las reglas elementales no demostrables de un sistema que deben respetarse para construir cualquier proposición.

			La silogística se fundamenta en tres axiomas y cuatro tipos de oraciones apofánticas. 

			Según Aristóteles una oración apofántica es una oración contrastable, es decir, capaz de establecerse como verdadera o falsa. Además, Aristóteles pondrá especial atención en los cuantificadores que tenemos en el lenguaje natural (todos, algunos, ninguno). 

			Los tres axiomas de Aristóteles para formar las proposiciones y analizar si un discurso es lógicamente válido, son los siguientes:

			

			
					Principio de no contradicción: es imposible que un mismo atributo se dé y no se dé simultáneamente en el mismo sujeto y en un mismo sentido. Es decir, nada puede ser afirmado y negado a la vez. 

					Principio de identidad: toda entidad es idéntica a sí misma.

					Principio de tercero excluido: todo enunciado es verdadero o falso. De ahí, dos juicios opuestos no pueden ser ambos falsos.

			

			Para él, los axiomas son el punto inicial de un sistema deductivo y el vehículo para concluir nuevos teoremas. Por lo tanto, los axiomas son la causa del conocimiento deducido y también se refiere a ellos como principios:

			Llamo principios, en cada género, a aquellos que no cabe demostrar qué son. Se da por supuesto qué significan las cosas primeras y las derivadas de ellas. Es necesario dar por supuesto los principios y demostrar las demás cosas. […] No sabemos cada cosa por accidente cuando la sabemos en virtud de aquello por lo que se da, a partir de sus principios. […] De modo que, si se conoce mejor y de manera más perfecta, también la ciencia correspondiente será la mejor y más perfecta.6

			Las premisas del silogismo son suposiciones que se construyen cumpliendo los juicios axiomáticos. Por ese motivo, habría que establecer una diferencia entre lo lógicamente válido y lo verdadero. Así, un argumento o conclusión se considera válido cuando es correcto desde el punto de vista lógico. Y un argumento o conclusión se considera válido y verdadero cuando, además de presentar un razonamiento lógicamente correcto, las dos premisas se consideran verdaderas. 

			De acuerdo con lo anterior, en la práctica se pueden presentar paradojas: razonamientos válidos con premisas aparentemente plausibles que desembocan en contradicciones.

			Primera premisa: Los cypherpunks escriben código. (Verdadero)

			

			Segunda premisa: Bill Gates escribe código. (Verdadero)

			Conclusión: Bill Gates es cypherpunk. (Válido pero contradictorio)

			Aquí encontramos uno de los principales retos de la lógica: distinguir entre la verdad, lo lógicamente válido, las falacias, las paradojas y demás problemas del lenguaje.

			Organon

			Aristóteles introdujo todas estas aportaciones en su libro Analíticos primeros y las desarrolló en Analíticos segundos, donde introduce los axiomas comunes; que define como las nociones básicas y propias de cada ciencia.

			Con estas enseñanzas, las obras forman un compendio de seis libros en el que los tomos III y IV son los comentados aquí. El trabajo más importante de recopilación, revisión y clasificación de la obra de Aristóteles se dio unos trescientos años después. Andrónico de Rodas, un destacado filósofo e integrante de la escuela Peripatos (discípulos de Aristóteles) empezó con esa ardua tarea alrededor del siglo I a.C.7 A esta colección de tratados de lógica Andrónico le dio el titulo de Organon, del griego herramienta o instrumento. Y eso pretendía ser, una herramienta para identificar de forma lógica la verdad, lo válido y las falacias. 

			Dentro del Organon se incluía un libro llamado Tópicos, en el que se indicaba el propósito del método aristotélico para la dialéctica y una clasificación básica de los razonamientos:

			El propósito de este estudio es encontrar un método a partir del cual podamos razonar sobre todo problema que se nos proponga. [...] Hay demostración cuando el razonamiento parte de cosas verdaderas y primordiales, u originadas a través de otras que son a su vez primordiales y verdaderas.8

			Aristóteles aportó una herramienta para el análisis veraz y objetivo del lenguaje natural que fue transformándose y sofisticándose siglos después. En el ámbito de la ciencia me gusta pensar en él como el primer gran genetista de las ideas, ocupación que hoy llamaríamos ingeniero memético. Según su propuesta, el cruce sistemático y estructurado de axiomas alumbraría ideas hijas, nietas y bisnietas (teoremas). El conocimiento resultante se podría representar en un árbol genealógico desde las ideas matriarcas hasta las últimas generaciones de conclusiones recién deducidas. Un asunto que, dicho sea de paso, es la razón de ser de este libro: recorrer un bosque de conocimiento saltando de árbol en árbol. 

			Efecto mosaico de la ciencia

			Aristóteles fue pionero en hacer un análisis lógico del lenguaje. Su consecuencia me recuerda a un concepto interesante en el ámbito de la seguridad y la privacidad: el efecto mosaico. 

			La teoría del mosaico dice así:

			Los elementos de información separados, con una utilidad limitada o nula para su poseedor, pueden adquirir un significado o importancia añadida cuando se combinan con otros elementos de información. La combinación de los elementos ilumina sus interrelaciones y genera sinergias analíticas, de modo que el mosaico de información resultante vale más que la suma de sus partes.9

			En el ámbito de la defensa, cuando los datos aislados disponibles se combinan —entre sí o con nueva información relacionada—, se puede localizar un objetivo y descubrir cómo atacarlo. Esto sería similar a desvelar el dibujo de un mosaico partiendo de algunas de sus piezas separadas individualmente.

			Si la magia de la lógica formal ejecutase su truco hasta el final, la verdad completa debería mostrarse ante nosotros mediante verdades simples encadenadas. Una verdad impulsaría a la siguiente, igual que caen las fichas de dominó empujadas por la fuerza de la anterior. 

			Siguiendo la senda de Aristóteles, cabe mencionar otra escuela posterior en la Grecia antigua: los estoicos. Fue fundada por Zenón, siendo Crisipo quien continuó y refinó su modelo. Desarrollaron un sistema deductivo sobre cinco reglas de inferencia. La propuesta de este grupo respecto a la silogística aristotélica fue la introducción de la lógica proposicional, que era capaz de incluir más de dos proposiciones en un mismo razonamiento mediante el estudio y comprensión de los conectores lingüisticos.

			El método deductivo basado en axiomas fue indispensable en los descubrimientos de Euclides. El conocimiento de este sabio griego se hizo inmortal en la obra Elementos. En esta compilación se describen los principios de la geometría que han perdurado dos milenios. Su obra consta de trece libros con el desarrollo sistemático de estos cinco axiomas o postulados:

			
					Entre dos puntos siempre se puede trazar una única línea recta.

					Una línea recta puede extenderse de forma continua en ambas direcciones.

					A partir de un centro y un radio dados se puede trazar un único círculo.

					Todos los ángulos rectos son congruentes: son iguales entre sí.

					Por un punto exterior a una recta pasa una única paralela.

			

			Con Euclides se cierra uno de los círculos abiertos por predecesores como Pitágoras, cuya influencia llevó a Platón a fundar la Academia de Atenas. Aquí se formaron sabios clásicos como Aristóteles, quien aportó sus tratados de lógica como una propuesta formal para el razonamiento deductivo. Más tarde, Euclides validó este enfoque empleándolo como método científico para formalizar la geometría en Elementos.

			

			Y así hasta hoy. El trabajo deductivo nunca cesó. El empeño de las siguientes generaciones de científicos fue depurar los sistemas axiomáticos para seguir deduciendo teoremas sin contradicciones.

			Siglo a siglo, y mediante esa propuesta binaria en los razonamientos (válido o inválido) y los axiomas (verdadero o falso), la lógica fue la senda evolutiva que siguieron las matemáticas para crear la informática.

			La lógica nos obliga a diseñar mecanismos para obtener la piedra angular de la filosofía: la verdad. Algo que sin la ayuda del razonamiento lógico sería una entelequia.
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			3. LOS NÚMEROS OS HARÁN LIBRES

			Los números son creaciones libres del espíritu humano, sirven como medio para concebir mas fácil y claramente la diversidad de las cosas.

			Richard Dedekind, 18881

			La búsqueda de la verdad razonada y demostrada que iniciaron los antiguos polímatas griegos continuó hasta nuestros días. El logicismo es una doctrina esencial para desarrollar el pensamiento y la matemática que sustenta nuestro mundo digital. De hecho, fue el camino para que los sistemas deductivos comenzaran a expresarse de manera formal.

			Los eslabones más determinantes en ese progreso aparecieron en los tres siglos anteriores a 1900 y, aunque más adelante se incluye una selección de personajes y descubrimientos ilustres, el siguiente elenco sirve para justificar la importancia de aquellos tiempos:

			
					René Descartes (Francia, 31 de marzo de 1596) fue un inspirador del racionalismo con la mítica frase «pienso, luego existo». Autor de Discurso del método, obra esencial de la filosofía moderna publicada en 1637 y desde la cual dudar no está mal visto. Otras de sus aportaciones son las coordenadas cartesianas o la geometría analítica.

					Gottfried Wilhelm Leibniz (Alemania, 1 de julio de 1646) hizo una importante revisión de la lógica y la metafísica. Entre él e Isaac Newton (1642) se reparten los honores de la creación del cálculo infinitesimal. Creó una de las primeras calculadoras mecánicas, además de publicar en 1703 Explicación de la aritmética binaria, donde introdujo las operaciones con un sistema binario de dos dígitos en el cual se basa la informática.

					George Boole (Inglaterra, 2 de noviembre de 1815) destacó por sus aportaciones en El análisis matemático de la lógica, publicado en Cambridge en 1847 y donde tiene origen el álgebra de Boole que «más tarde fue ampliada con resultados madurados tras años de estudio y reflexión»2 en su obra Las leyes del pensamiento (1854). Mantuvo estrecha amistad con otros dos matemáticos británicos esenciales: Augustus De Morgan (1806), un púgil del álgebra de la lógica, y Arthur Cayley (1821), que también se dedicaba intensamente al álgebra y al derecho como abogado.

					Gottlob Frege (Alemania, 8 de noviembre de 1848) publicó Conceptografía en 1879, que supuso el amanecer de la formulación de la lógica matemática o lógica simbólica y lo situó como el padre de la susodicha. En 1884, Frege abrió la puerta de la escuela moderna de la filosofía de las matemáticas con su obra Los fundamentos de la aritmética. Boole y Frege fueron esenciales para formalizar la lógica proposicional y la lógica de predicados. 

			

			Los siglos XVI y XVII trajeron descubrimientos profundos y rompieron paulatinamente con ciertos paradigmas y teorías aceptadas hasta el inicio de la Edad Moderna. A este periodo de aproximadamente dos siglos se le conoce como Revolución Científica y es aquí cuando se data el nacimiento de la ciencia moderna. 

			Sin faltar a otras épocas, el siglo XIX (1801–1900) representó un verdadero punto de inflexión. Fue el marco temporal en el que se terminó de cocinar la lógica y el trabajo iniciado por Aristóteles evolucionó a una dimensión muy superior. Como apuntó el filósofo español Fernando Miguel Pérez Herranz, la nueva era de la lógica matemática sería la que inicia Leibniz, codifica Boole y sistematiza Frege,3 tres hombres que no vieron una computadora personal en su vida, pero que fueron vitales en la historia de la informática.

			El siglo XIX fue también cuando se consolidó el conocimiento que ha alimentado nuestro progreso científico los últimos 120 años. Algo es seguro desde entonces: en estos tres siglos hemos avanzado en higiene y salubridad más que en los quince anteriores.

			Recuerda: bebe agua y dúchate, es un avance científico reciente.

			La biología, la química o la física volvieron a ser revolucionadas desde 1800 en adelante. Las matemáticas vieron llegar avances inéditos sobre los que despegaría el loco y exponencial crecimiento científico donde estamos inmersos. Eso que desde 1965 llamamos generalizadamente Ley de Moore. Esta norma aludía al patrón con el que aumentaba cada año el número de transistores que tenía un microprocesador, cifra que teóricamente se debería duplicar anualmente durante varias décadas. Hoy también aplica a la velocidad con la que avanzan otras tecnologías por la relación directa del incremento de sus capacidades con la mejora de la electrónica y la potencia de procesamiento de las máquinas. 

			En lo que respecta a nuestra historia, vamos a centrarnos en lo que pasó con la matemática y cómo llegamos a matar el monstruo en la última pantalla del juego.

			Matemática soberana

			El siguiente bloque es una introducción a conceptos matemáticos elementales sobre los que se construye la informática, y son esenciales en la criptografía moderna, la ciberseguridad y el dinero digital no estatal.

			El propósito principal es mostrar su papel en este proceso evolutivo, así como la relación entre ellos. He intentado que se comprenda la idea general de dichos conceptos, pero son apuntes de un foráneo y las cuestiones explicadas aquí tendrán que aceptarse como verdades autoevidentes, igual que los axiomas. No obstante, en el listado de bibliografía se referencian fuentes específicas de autores especializados en los temas presentados. Tómese lo que viene como una invitación a visitar el museo de la lógica matemática, donde son todos los que están, pero no están todos los que son.

			No hay definición breve ni única para la matemática porque su dimensión es la de un universo inabordable. Así que aportaré las mías aunque nadie me las haya pedido.

			Matemática:

			
					Poesía. Es la herramienta que ordena y escala la vida humana, el agua que expande el jardín de todas las ciencias.

					Utilidad. Es la lógica hecha operaciones, la herramienta universal con la que resolvemos problemas de forma deductiva mediante números, signos y expresiones. 

			

			En síntesis, si hubiese que ponerle tres patas al banco de la matemática, estas serían aritmética, álgebra y geometría. Con la aritmética y el álgebra se estudian las propiedades de los números, y con la geometría se estudian las formas y los espacios.

			La diferencia esencial entre la aritmética y el álgebra es que la segunda, además de números, también incluye letras y signos para representar valores, lo que permite formular problemas más abstractos que la aritmética, como, por ejemplo, las ecuaciones y las expresiones algebraicas.

			La teoría de números es un área enorme de la matemática que estudia las propiedades de los números enteros y las relaciones entre ellos. Los números enteros comprenden el conjunto de los números naturales, el cero y el conjunto de los enteros negativos.
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			El conjunto de los números enteros

			Los números, así como cualquier otro elemento empleado por las matemáticas, son entes abstractos creados por la mente humana. La forma de darles una existencia real, aunque no material, es entenderlos como objetos matemáticos al asignarles un nombre, una definición y una representación gráfica.

			El lenguaje formal

			La matemática no nació para hablar boberías. Persigue la precisión, esquiva la ambigüedad y rechaza la tergiversación dialéctica o los cambios de significado según el contexto. La matemática maneja lenguajes abstractos que combinan letras, números y símbolos para construir enunciados o expresiones. Estos se denominan lenguajes formales.

			A imagen y semejanza del lenguaje natural (humano), un lenguaje formal tiene un alfabeto con signos para formar palabras (cadenas), unas reglas gramaticales con una sintaxis particular para crear enunciados (expresiones) y una semántica para analizar los significados de esos enunciados y determinar si son verdaderos o falsos (valor de verdad).

			La aplicación de la lógica fue una solución para evitar que las matemáticas se convirtiesen en una gran torre de Babel. De esta manera nació el esperanto del lenguaje protocomputacional: la lógica matemática. 

			Podemos definir la lógica matemática como el estudio de las propiedades (reglas o normas) de los objetos matemáticos. En ella, los sistemas axiomáticos son el vehículo principal para llegar a nuevas verdades universales demostrables o respuestas definitivas. En esta misión, la matemática va mucho más allá que la filosofía para alcanzar nuevo conocimiento demostrado, pues su cálculo lógico opera con un lenguaje simbólico mucho más completo, preciso e inequívoco que el lenguaje natural.

			En teoría de la computación, al sistema formal por excelencia se le conoce como lógica de primer orden, cuyo lenguaje recibe el mismo nombre: lenguaje de primer orden. Una expresión que respeta la sintaxis de un lenguaje formal se denomina fórmula bien formada (fbf) o fórmula; y sería equivalente a escribir un par de frases coherentes en el lenguaje natural.

			Esta cuestión fue una prioridad desde los trabajos de Boole y Frege, quienes construyeron sistemas lógicos con lenguajes formales de varios niveles de abstracción que les permitieran ejecutar un cálculo lógico eficaz y coherente. Los siguientes sistemas son los más importantes dentro de la lógica clásica:

			

			• Lógica de orden cero: nace como producto de que Boole formalizase la lógica proposicional iniciada en la escuela estoica.

			Trabaja con enunciados teniendo en cuenta el operador que los une. En su cálculo solo atiende al significado global de cada enunciado o proposición, ya que estas son las unidades más simples que comprende. Por eso también se le conoce como lógica de enunciados o sentencial. Es capaz de formalizar el lenguaje natural en lenguaje lógico y resolver con eficacia problemas hasta un límite de complejidad, por eso se considera una lógica de orden cero. Es una versión elemental de lenguaje formal que tiene la capacidad de resolver todos los problemas que le sean formulados correctamente según su sintaxis.

			• Lógica de primer orden: nace como producto de que Frege uniese la lógica proposicional de Boole con la silogística aristotélica expresada en lenguaje formal. 

			Este sistema se conoce como lógica de predicados y formaliza los enunciados de manera más expresiva. Esto es posible porque al hacer sus cálculos también tiene en cuenta las propiedades de los sujetos incluidos en cada proposición. Esta mayor capacidad de comprensión se traduce en la posibilidad de resolver problemas más complejos respecto a la lógica proposicional, por eso la lógica de predicados se conoce como lógica de primer orden.

			Por el contrario, y a diferencia de la primera, la lógica de predicados no es capaz de dar solución a todos los problemas que le son planteados mediante una fórmula bien formada; en otras palabras, este sistema no siempre es capaz de responder si un supuesto lógico resulta válido o no.

			Teoría de conjuntos

			Un día, los matemáticos se percataron de que podían unir elementos con propiedades comunes en grupos que llamaron conjuntos. Mediante esta abstracción podían convertir una colección de varios elementos en un solo objeto matemático y estudiar con normas lógicas la relación que guardaban los elementos entre sí y los propios conjuntos con otros.

			

			La teoría de conjuntos es un área de la lógica matemática presentada en 1874 por Georg Cantor (3 de marzo de 1845), matemático de ascendencia judía nacido en Rusia pero residente en Alemania desde la adolescencia. Cantor estudiaba las propiedades de las series trigonométricas cuando, estando bien metido en el túnel de los números enteros, vio la luz más allá de los números naturales y, al seguir el resplandor, descubrió los números ordinales. Resultó que ese mismo camino conducía a los números transfinitos y al infinito de los infinitos. Cantor abrió la puerta a un paraíso desconocido donde las paradojas no tardaron en aparecer, por eso su trabajo fue duro objeto de debate entre distintas escuelas durante décadas.

			La teoría de conjuntos combina estrechamente con la lógica proposicional. Hoy día aplica en la informática en bases de datos, programación o inteligencia artificial.4

			Los números que comparten propiedades concretas se agrupan en conjuntos y cada uno de estos conjuntos es identificado universalmente con una letra. Según la normativa ISO 80000-2:2019, algunos de los símbolos reconocidos internacionalmente para los conjuntos de números son los siguientes:

			ℤ = el conjunto de los números enteros

			ℤ = {… -3, -2, -1, 0, 1, 2, 3, …}

			ℕ = el conjunto de los números naturales a partir del 0 

			ℕ = {0, 1, 2, 3, …}

			ℕ* = el conjunto de los números naturales a partir del 1 

			ℕ* = {1, 2, 3, …}

			También tenemos otros conjuntos de números como serían:

			ℚ = conjunto de números racionales

			ℝ = conjunto de números reales

			ℙ = conjunto de números primos

			

			ℙ = {2, 3, 5, 7, 11, 13, 17…}

			Dentro de la teoría de números hay algo que se llama matemática discreta. Esto es algo más complejo de explicar, pero voy a intentarlo:

			
					Un número o un conjunto son ejemplos de objetos matemáticos.

					Un conjunto finito o numerable de elementos individuales y distintos se denomina conjunto discreto.

					Los objetos matemáticos que están formados por conjuntos discretos se llaman objetos discretos.

					La matemática discreta es el estudio de los objetos discretos.

			

			La matemática discreta está presente en varias áreas como la combinatoria, la teoría de grafos, la aritmética modular, la lógica o la probabilidad, entre otras. En consecuencia, mucha operativa esencial de la informática está basada en ella. Algunos ejemplos pueden ser forma en la que los ordenadores operan con la información mediante la aritmética binaria, la creación de algoritmos o la seguridad de criptosistemas de clave pública.

			Aritmética modular 

			La aritmética modular es una rama destacada en la teoría de números que estudia la resolución de problemas mediante operaciones que calculan el resto de una división euclídea: método aportado por Euclides para dividir dos números enteros y obtener un coeficiente y un resto.

			Su innovación fue la demostración de la relación existente entre números enteros para calcular de forma sistemática el residuo de una división utilizando conjuntos finitos de números llamados anillos. 

			Una de las herramientas clave de la aritmética modular es el algoritmo de Euclides (posiblemente el algoritmo más antiguo que se conoce). Es una forma eficaz de calcular el mínimo común divisor (MCD) de dos números enteros. El mismo mecanismo, con una ligera variante en una ecuación, se denomina algoritmo extendido de Euclides y se emplea en operaciones de división en aritmética modular.

			

			La operación básica de la aritmética modular resuelve la pregunta «¿Qué cantidad me queda después de dividir un número entero entre otro?».

			Ejemplo A: 

			¿Qué cantidad me queda después de dividir 10 entre 5?

			La respuesta es 0. 

			Si reparto 10 pokemon entre 5 power rangers:

				- le doy 2 pokemon a cada power ranger  

				- me sobran 0 pokemon. 

			En aritmética modular esto se expresaría 10 mod 5 = 0

			Se diría «10 módulo 5 es igual a 0».

			Ejemplo B:

			¿Qué cantidad me queda después de dividir 11 entre 5?

			La respuesta es 1.

			Si reparto 11 caballos entre 5 jinetes: 

				- le doy 2 caballos a cada jinete  

				- me sobra 1 caballo.

			En aritmética modular esto se expresaría 11 mod 5 = 1

			Se diría «11 módulo 5 es igual a 1».

			Con este método de cálculo siempre sabremos que los resultados posibles son un número entre 0 y n -1, siendo n el número indicado en el módulo.

			En las operaciones mostradas como ejemplos el módulo es 5; por tanto, el resultado siempre será un número entre 0 y 4. En este caso la secuencia de resultados se repetiría de forma cíclica según operamos números de forma consecutiva con módulo 5.

				10 mod 5 = 0        	15 mod 5 = 0   	20 mod 5 = 0

				11 mod 5 = 1        	16 mod 5 = 1       	21 mod 5 = 1

				12 mod 5 = 2        	17 mod 5 = 2       	22 mod 5 = 2

			

				13 mod 5 = 3        	18 mod 5 = 3       	23 mod 5 = 3

				14 mod 5 = 4        	19 mod 5 = 4       	24 mod 5 = 4

			Por esta particularidad, la aritmética modular también es conocida familiarmente como aritmética del reloj.
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			Reloj modular

			Congruencia

			Carl Friedrich Gauss (Alemania, 30 de abril de 1777) presentó la aritmética modular en una obra épica de la matemática titulada Disquisitiones arithmeticae, que publicó en 1801 cuando tenía 24 años.

			Con la aritmética modular, Gauss planteó el concepto de congruencia. Este término no es más que una relación de equivalencia que verifica unas propiedades concretas entre números enteros. Todos los elementos de un conjunto que sean congruentes formarán parte de la misma clase de equivalencia.

			Por tanto, la congruencia entre dos números enteros (a y b) comprueba si tienen el mismo resto al dividirse entre un tercero (n).

			Si a es congruente con b (mod n), se expresaría de la siguiente manera: a ≅ b (mod n).

			Una forma de concluir la congruencia entre dos números enteros es la siguiente: «El número a es congruente con b módulo n si a − b es un múltiplo de n».

			Si queremos saber si 13492 es congruente con 732 módulo 10, hacemos lo siguiente:5

			13492 (a) – 732 (b) = 12760

			12760 / 10 (n) = 1276

			Como el resultado de restar a – b es múltiplo de n, se puede expresar que:

			13492 ≅ 732 (mod 10)

			Ahora sabemos que las divisiones 13492 : 10 y 732 : 10 tienen el mismo resto. O lo que es lo mismo, estos dos módulos tienen el mismo resultado:

			13492 (mod 10) = 2

			732 (mod 10) = 2

			Gauss

			Gauss fue un niño prodigio alemán que nació en una familia humilde. Iluminado como los polímatas griegos, en su adolescencia y juventud parece que no encontró un alma gemela intelectual que apreciase los logros a los que llegaba. Aun así, el aislamiento intelectual y profesional de Gauss fue una constante en su vida y, por norma general, evitaba ceremonias y compromisos que no fuesen obligatorios. 

			Fue apodado como el Príncipe de las matemáticas. Sus habilidades y hazañas matemáticas hicieron que sus contemporáneos le llamaran Princeps y los biógrafos suelen situarlo a la altura de Arquímedes y Newton.6

			Una de sus especialidades era la construcción de polígonos regulares mediante regla y compás, los conocidos como polígonos construibles. Desde los principios planteados por Euclides, nadie había conseguido crear un polígono construible de diecisiete lados, pero dos milenios después de la publicación de Elementos, el señor Carl Friedrich Gauss propuso un método para hacerlo cuando cumplió diecinueve años. Además de ello fue capaz de desmontar la necesidad del quinto axioma de Elementos, lo que abrió la puerta a las geometrías no euclidianas, y demostró que esa regla solo se cumplía en una realidad de dos planos.
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			Polígono construible

			Gauss, Fermat y Euler

			Estos tres hombres son un ejemplo de mentes que nacieron a principios de los siglos mencionados al comienzo del capítulo (XVII, XVIII y XIX) y cuyos trabajos se desarrollaron entre sí.

			Gauss, el último en nacer, fue capaz de construir el polígono de diecisiete lados aplicando los números de Fermat. Este concepto fue aportado por el matemático Pierre Fermat (Francia, 1607) a través de una fórmula para hallar números naturales. Fermat fue coetáneo de Descartes y se le considera del mismo nivel de importancia. Esta es su famosa fórmula:
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			Y esta la secuencia de los primeros seis números de Fermat:

			F0 = 21 + 1 = 3 	

			F1 = 22 + 1 = 5 	

			F2 = 24 + 1 = 17 	

			F3 = 28 + 1 = 257 	

			F4 = 216 + 1 = 65 537

			F5 = 232 + 1	= 4 294 967 297 (no es primo)

			

			Fermat teorizó que los números naturales calculados con su fórmula serían primos. De hecho, a los números de Fermat que resultan ser primos se les conoce como primos de Fermat, aunque según sabemos hasta ahora solo los cinco primeros lo son.

			Esta refutación de la teoría de Fermat la hizo el señor Leonhard Euler (Suiza, 15 de abril de 1707), pero aun con esa circunstancia, los números de Fermat siguen mostrando propiedades interesantes y, como Gauss demostró, tienen una relación directa con los polígonos construibles. 

			Leonhard Euler es una personalidad relevante en la teoría de números cuyo trabajo es indispensable. Descubrimientos como el número de Euler o la función de Euler son de mucho valor en matemática discreta y criptografía.

			A su vez, la aritmética modular también establece un vínculo entre Fermat, Euler y Gauss, ya que en ella se aplican el pequeño teorema de Fermat y su versión mejorada: el teorema de Euler, también conocido como teorema de Euler-Fermat.

			Tanto la aritmética modular de Gauss como las aportaciones de Fermat y Euler resultan unas madrigueras muy interesantes si te gusta jugar con los números. La aritmética modular es esencial en seguridad informática porque nos permite realizar cálculos complejos en los que multiplicar números se plantea como un proceso muy rápido, pero dividirlos es excesivamente lento. Es por ello que su aplicación es excelente en criptografía y, de hecho, es la base matemática de sistemas de cifrado fuerte que mostraremos más adelante.

			Álgebra de Boole

			El álgebra de Boole es un desarrollo dentro de la lógica proposicional. Permitió representar enunciados lógicos con símbolos y operaciones, formalizando estos enunciados en expresiones algebraicas que trataba como operaciones matemáticas. Esta innovación introdujo un sistema formal y preciso, que favoreció una mejor expresión de proposiciones complejas que semánticamente significan verdadero o falso. 

			

			Este lenguaje puede solucionar un gran número de problemas operando con variables que solo tienen dos resultados posibles. Estas variables se denominan variables binarias porque solo pueden mostrar dos valores: falso (0) o verdadero (1). 

			Desde la perspectiva arqueológica del asunto, Boole recreó un lenguaje simbólico formal para el razonamiento y la propuesta lógica de los estoicos. Lo que era verdad y falsedad para esa escuela griega, para Boole será  y 1, al igual que en el sistema binario de Leibniz.

			¿Te recuerda a los bits de la informática actual?

			Aparte de las variables binarias, el sistema de Boole emplea conectores que se denominan operadores lógicos (AND, OR, NOT). Para los estoicos estos conectores eran conjuntivas, disyuntivas y condicionales.

			Los conectores sirven para formar proposiciones compuestas (moleculares) a partir de proposiciones simples (atómicas). En este caso, los conectores combinan o invierten el valor de las proposiciones del razonamiento. El planteamiento básico es el siguiente:

			Valores:

			Verdadero = 1

			Falso = 0

			Operadores lógicos para combinar o invertir las afirmaciones:

			-AND (y): resultado verdadero si las dos afirmaciones son verdaderas.

			-OR (o): resultado verdadero si al menos una de las dos afirmaciones 

			es verdadera.

			-NOT (no): convierte en verdad una afirmación falsa y en falsa una 

			verdadera.

			Afirmaciones:

			a) Satoshi es anónimo = 1

			b) Faketoshi es Satoshi = 0

			Operaciones:

			AND: Satoshi es anónimo y Faketoshi es Satoshi = 0

			OR: Satoshi es anónimo o Faketoshi es Satoshi = 1

			

			NOTa: Satoshi no es anónimo = 0

			NOTb: Faketoshi no es Satoshi = 1

			El álgebra de Boole fue el inicio de la lógica simbólica moderna y estableció los sistemas de razonamiento formal. 

			Casi tres décadas después, Frege encontró la forma de combinar la propuesta de Boole con la silogística aristotélica y así nació la lógica de predicados. Esa fue la genialidad de Frege en su obra Conceptografía. Un sabio que no parecía tener mucha atención ni comprensión por parte de sus colegas cambió el rumbo de la historia. Su aportación pasó casi desapercibida hasta que, años después, Bertrand Russell se dio cuenta de la magnitud de este logro.

			Por su parte, el álgebra de Boole es esencial en las disciplinas favoritas de todo cibernauta soberano, como son la matemática, la informática, la filosofía y la ingeniería; ya que es básica para diseñar circuitos digitales o circuitos lógicos (electrónica), desarrollar software (programación), crear algoritmos de cifrado (criptografía) o expresar procesos de razonamiento deductivo (inteligencia artificial).

			Tablas de verdad

			Una tabla de verdad es una herramienta habitual en la lógica proposicional. Sirve para visualizar de forma conjunta todos los posibles valores resultantes de una expresión lógica. Cada proposición presenta un valor de verdad, que puede ser verdadero o falso. La tabla de verdad nos revela la totalidad de los valores de verdad que podrían darse al combinar las proposiciones. Así nos permite analizar fácilmente esas relaciones y sus resultados.
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			Tabla de verdad

			

			En resumen, una tabla de verdad es un método simple pero efectivo de representar todas las opciones que plantea una función lógica, como es el caso de una función booleana.

			Mientras todo esto sucedía en Europa, los albores del pragmatismo escondían una figura emblemática en la matemática americana. Al otro lado del charco, un hombre que trabajaba sin estar al corriente del trabajo de Boole, llegó a desarrollar ideas similares al álgebra booleana. 

			Charles Sanders Peirce (ee. uu., 10 de septiembre de 1839) fue otro lógico notable y polímata moderno definido como «el intelecto más original y versátil que ha producido América hasta la fecha», según el historiador de la filosofía y la ciencia, Max Harold Fisch.7 Con relación a las tablas de verdad, se le atribuye el descubrimiento de la disyunción opuesta o flecha de Peirce. Su particularidad reside en que dicha expresión no existe en el lenguaje natural. 

			A partir de aquí empezaron a ocurrir cosas interesantes dentro del lenguaje formal, en el que se empezó a descifrar un mundo no natural. Y uno de los grandes pensadores al respecto estaba trabajando solo y prácticamente aislado en Estados Unidos.

			El profesor de psicología de la Universidad de Harvard, William James, explicó que el señor Peirce introdujo el concepto de pragmatismo en la filosofía a partir del artículo «Cómo hacer que nuestras ideas sean claras»,8 publicado en la edición de enero de 1878 de Popular Science Monthly, otra revista científica con más de 150 años de trayectoria.

			Es posible que Peirce sea un hombre con una reputación científica tan alta como desconocidos son sus aportes a los ojos del público general. Algo parecido le pasó a Gottlob Frege, cuya popularidad no tiene correlación con el mérito de su trabajo, según constataron algunos de sus contemporáneos que pasaron a la historia con más notoriedad.

			Axiomatizar o morir 

			El último siglo del segundo milenio acechaba y aún quedaba mucho por descubrir, lo que para los logicistas significaba mucho por axiomatizar. 

			La matemática veía cómo afloraban en ella paradojas insalvables a la vez que flotaba en el ambiente la posibilidad de que todo su conocimiento estuviese sostenido por humo. Estos señores parecían preferir la muerte antes que aceptar algo parecido. Comenzaba así la reconquista de la sabiduría total de las tres patas del banco de las matemáticas.

			• Aritmética

			En 1889 se le atribuyó al matemático y filósofo Giuseppe Peano (Italia, 27 de agosto de 1858) la axiomatización de los números naturales en Principios de la aritmética: expuestos según un nuevo método. A estas alturas de la película de la lógica matemática, todos los investigadores implicados se influenciaban unos a otros.

			Como el mismo Peano reconocía, su trabajo no habría sido posible sin el de Boole, Frege, Peirce o del matemático alemán Richard Dedekind (6 de octubre de 1831),9 quien un año antes había publicado un libro titulado ¿Qué son y para qué sirven los números?, en el que describía las propiedades aritméticas básicas de los números naturales. Dedekind también fue importante en la aparición de la teoría de conjuntos de Cantor, con quien mantuvo correspondencia durante su carrera. A su vez, esta línea de trabajo para la axiomatización de la aritmética se inició con la publicación en 1861 del Manual de aritmética, obra del físico y matemático alemán Hermann Grassmann (Polonia, 15 de abril de 1809).

			Cien años después, el catedrático de matemáticas de la Universidad de Salamanca Norberto Cuesta Dutari, publicó un análisis crítico con los axiomas de Peano en la revista de materialismo filosófico El Basilisco, fundada por el filósofo español Gustavo Bueno. El análisis decía así:

			Es claro que, siendo finitamente inconsistentes los axiomas de Peano, quien niegue la consistencia del infinito, negará la consistencia de los axiomas de Peano. Para convencerle de dichos axiomas, no queda más que el recurso teológico a la poética praelibatio.10

			No hay nada como contemplar a un sabio criticando a otro con una dialéctica solo comprensible por entendidos. Es como la música que ponen en las escenas de National Geographic cuando dos cebras machos compiten por fecundar a una hembra.

			• Álgebra

			En 1897, uno de los matemáticos más influyentes de su época, David Hilbert (Alemania, 23 de enero de 1862), publicó un libro llamado Zahlbericht, cuya traducción podría ser Informe sobre los números. Hilbert estaba obsesionado con la claridad en las definiciones y la precisión en los enunciados de los teoremas que sostenían sus fundamentos. Su fin era proporcionar una base sólida y útil para el estudio del álgebra, por eso estructuró su teoría sobre deducciones lógicas con conceptos y axiomas fundamentales. De hecho, esta obra sirvió como libro de texto sobre la teoría de números algebraicos durante los siguientes treinta años.11 

			En esta área, Hilbert estuvo influenciado, entre otros, por los alemanes Leopold Kronecker (7 de diciembre de 1823), Richard Dedekind y otro maestro de la lógica matemática, Ernst Schröder (25 de noviembre de 1841), así como por el británico Arthur Cayley (16 de agosto de 1821). 

			• Geometría

			En 1899, dos años después de axiomatizar el álgebra, Hilbert se debió quedar bastante a gusto cuando hizo lo propio con la geometría al publicar Fundamentos de la geometría. En ese trabajo revisó los axiomas planteados por Euclides en Elementos, obra que hasta entonces seguía intacta como libro maestro de la materia. Era evidente que la escuela matemática alemana estaba fuerte en aquella época.

			

			En ese afán de obtener el catálogo completo de respuestas definitivas para la matemática, el mismo Hilbert determinó una serie de problemas que estaban sin resolver y no parecían tener respuesta en el corto plazo. Y así es como regresamos al inicio del siglo XX después de este viaje matemático iniciado en los tiempos de Aristóteles. 

			Problemas sin resolver 

			1900 despertó con los deberes matemáticos de la nueva era apuntados en la pizarra de Hilbert. En agosto se celebró en París el II Congreso Internacional de Matemáticos (ICM), un evento que sigue organizándose cada cuatro años. En esa edición, David Hilbert presentó una lista de 23 problemas12 que pueden clasificarse en cuatro categorías generales: fundamentos, teoría de números, álgebra y análisis.13

			David Hilbert era profesor en el mismo centro donde estudió Gauss, la alemana Universidad de Gotinga. Además de su excelente capacidad, su caracter indicaba que era la persona con carisma suficiente para poner en marcha esa profunda revisión de las ciencias exactas.

			La influencia de sus problemas, sus puntos de vista, sus métodos, se extendió mucho más allá del círculo de quienes se inspiraron directamente en sus enseñanzas. Hilbert estaba particularmente libre de prejuicios nacionales y raciales; en todas las cuestiones públicas, ya fueran políticas, sociales o espirituales, se mantuvo siempre del lado de la libertad. Hilbert era el flautista de Hamelin que con su dulce flauta fue seduciendo a tantas ratas para que le siguieran al profundo río de las matemáticas (Weyl, 1944).14

			Según Fernando Bombal, catedrático de la Facultad de Matemáticas de la Universidad Complutense de Madrid, «para Hilbert todo problema determinado tiene respuesta, ya sea una prueba rigurosa de su solución o bien la demostración de la imposibilidad de la misma porque en Matemáticas no existe el ignorabimus».15

			En esa época, varios grupos intentaban justificar las matemáticas con base en los postulados de sus corrientes. Sus métodos diferían en varios conceptos pero el principal punto de controversia era la acepción del infinito. Destacaban tres escuelas.

			Los logicistas, aquellos que seguían la línea abierta por Frege, como Bertrand Russell o Alfred North Whitehead. Los intuicionistas, comandados por el holandés Luitzen Egbertus Jan Brouwer (27 de febrero de 1881) rechazaban las teorías de Cantor y estaban enfrentados con el grupo restante: los formalistas. El jefe de la tribu formalista era Hilbert, quien apareció de forma estelar en la historia de la matemática para culminar la transición entre el mundo antiguo y el nuevo.

			Dos décadas después, y con el fin de acelerar las soluciones para sus 23 problemas, él mismo promovía activamente el Programa Hilbert, una propuesta también conocida como programa formalista. Su fin era completar la axiomatización de toda la matemática, demostrando que era consistente y carecía de contradicciones. La mitad de aquellos problemas han sido resueltos y el resto han sido parcialmente solucionados o no tienen solución. Por el momento.

			Principia Mathematica

			

			En 1910 apareció una obra esencial en el linaje logicista, Principia Mathematica. Un avanzado compendio del saber matemático abarcado en las obras y autores que han sido mencionados en los bloques anteriores. Está basado en la aritmética de Peano, incluye la teoría de conjuntos y en su desarrollo destacan correcciones a paradojas detectadas en trabajos logicistas previos. Bertrand Russell (Gales, 18 de mayo de 1872) y Alfred North Whitehead (Inglaterra, 15 de febrero de 1861) establecieron un sistema deductivo utilizando la lógica proposicional. Su objetivo fue consolidar una fundamentación lógica filosófica capaz de cumplir el antiguo deseo de deducir la matemática por completo a través de las leyes de la aritmética. El código fuente, ya sabes. Fue un trabajo monumental donde se expone un amplio sistema formal, pero tampoco culminó su misión del todo.

			Principia Mathematica fue publicada en tres volúmenes entre 1910 y 1913.

			El método general que guía nuestro empleo de los símbolos lógicos es el debido a Peano. Su gran mérito consiste, no tanto en sus descubrimientos lógicos —bien definidos— ni en los detalles de sus notaciones (ambas cosas son excelentes) sino en el hecho de que fue el primero que mostró cómo había que liberar a la lógica simbólica de su indebida obsesión por las formas del álgebra ordinaria; de este modo, logró que fuese un instrumento apto para la investigación (Russell & Whitehead, 1910).16

			Siguiendo la estela de los ilustres, Russell y Whitehead se formaron en el Trinity College y acudieron a la Universidad de Cambridge. Más tarde, adquirieron sus membresías en la Royal Society. 

			Bertrand Russell es otro polímata moderno descendiente directo de la aristocracia británica.17 Un sabio no beligerante que quedó huérfano con tan solo seis años. Junto con su hermano, fue criado por sus abuelos en una casa propiedad oficial de la corona británica. Russell destacó en varios campos. Fue relevante en la filosofía analítica y el pensamiento político, incluso fue galardonado con el Premio Nobel de literatura en 1950.

			La comprensión que Russell tuvo del trabajo de Frege abrió el cambio paradigmático en la lógica de principios del siglo XX y eso fue, en gran medida, lo que nos encarriló hacia el lenguaje computacional. 

			Antes de ser coautor de Principia Mathematica, Alfred North Whitehead fue profesor de Russell en Trinity College. Pronto vio las cualidades de aquel muchacho y le invitó a formar parte de la Cambridge Conversazione Society, un selecto grupo de mentes que se reunían para debatir con plena libertad de opinión. Un tipo que acabó siendo obispo de Gibraltar fundó el colectivo en 1820. No en vano, los miembros iniciales fueron doce y se apodaron Los Apóstoles. Según el historiador W.C. Lubenow, «era la sociedad secreta más famosa del mundo». Como buena comunidad reservada para la flor y nata de los intelectuales de los círculos académicos de Cambridge, fue criticada por su elitismo. Algunas de las historias sucedidas en aquel campo de nabos dan para una docuserie aparte con extra de salsa barbacoa.

			Las cuestiones relativas a su funcionamiento, los temas de discusión y las ideas expresadas en los encuentros quedan extensamente documentadas en el libro Los Apóstoles de Cambridge, 1820-1914: liberalismo, imaginación y amistad en la vida intelectual y profesional británica. Esta publicación está basada en una amplia correspondencia mantenida entre sus integrantes.

			Una de las personas a las que Russell influencia es el ingeniero y matemático Ludwig Wittgenstein (Austria, 26 de abril de 1889), con el que ejerce de maestro no oficial. La correspondencia y relación que mantuvo con Russell determinó el contenido de su obra Tratados lógico-filosóficos de 1922. En ella también se aprecia el peso de los descubrimientos de Frege. Ya puedes imaginar cuál es el propósito de esta obra: intentar comprender la realidad mediante un lenguaje lógico formal. Resultó ser un trabajo clave dentro de la escuela de Viena y el positivismo lógico.

			

			Mientras tanto, ¿qué pensaban los formalistas de Principia Mathematica?

			Para Hilbert este era el mejor trabajo hasta el momento sobre la axiomatización de la aritmética, pero seguía sin resolver una de sus principales preocupaciones:

			El principal requisito de la teoría de los axiomas debe ir más lejos que la mera evitación de las paradojas conocidas, como ocuparse de mostrar que dentro de cada campo del conocimiento las contradicciones basadas en el sistema axiomático subyacente son absolutamente imposibles (Hilbert 1917).18

			Había una carrera para montar el puzle de las matemáticas de forma completa y consistente. Y no solo eso; se debía poder comprobar de forma sencilla mediante normas fundamentales que el puzle estaba bien montado. Así las cosas, unos publicaban mientras los otros buscaban utilidades e inconsistencias, y viceversa. Los acontecimientos se sucedían en esa línea de investigación hasta que llegamos a las fechas donde un adolescente Alan Turing empieza a estar al tanto de la fiesta que había montada en los fundamentos de la matemática.

			Bolonia 1928

			En Septiembre de 1928 se celebró el VIII Congreso Internacional de Matemáticos, cuya edición tuvo lugar en la ciudad italiana de Bolonia. Hilbert fue a Italia para instar a sus colegas a convertir los hechos en teoremas matemáticos completos libres de contradicciones, es decir, deducibles como verdaderos o falsos, pero no ambas cosas a la vez. 

			Visto en retrospectiva, la portada de Amazing Stories de septiembre de 1928 era premonitoria con lo acontecido en este evento.19 En la tapa de la revista se veía un sistema de engranajes con tres ruedas dentadas. La central era la maś grande y estaba unida por cada lado con otras dos más pequeñas y del mismo tamaño. Cada rueda lateral tenía escrita una palabra, «Fact» (hecho) en la izquierda, «Theory» (teoría) en la derecha. A su vez, un par de varillas salían de la rueda central e izquierda y sujetaban una pluma que escribía de forma mecánica la palabra «Scientifiction», término predecesor de science fiction (ciencia ficción). El diseño de esa portada tenía un paralelismo claro con la pregunta general que quería desvelar David Hilbert:

			¿Se estaba quedando la matemática en el terreno de la ciencia ficción?

			Su programa estaba en marcha y algunos de sus problemas planteados habían sido resueltos, pero seguía ansioso por aclarar si la lógica les llevaría al santo grial de la matemática. Solo podría asegurarse de ello respondiendo a tres cuestiones claves dentro de su problema n.º 2: La compatibilidad de los axiomas aritméticos. 

			Las históricas preguntas que lanzó aquel congreso de 1928 celebrado en Bolonia fueron:20 

			¿Son completas las matemáticas? (sus verdades son comprobables como ciertas o falsas)

			¿Son coherentes las matemáticas? (sus verdades están libres de contradicciones)

			¿Son decidibles las matemáticas? (sus verdades pueden validarse con un algoritmo)

			Estas preguntas se pueden ver como una reformulación de dos de los tres axiomas de la silogística aristotélica. Como hemos visto, parte de esto ya fue objeto del ejercicio que hizo Peano en 1889, cuando aportó un método para deducir todos los enunciados aritméticos verdaderos. Sabiendo que esta conferencia se celebró en su país natal, y que seguramente estaría presente en ella, es posible que a Peano no le sentara muy bien ver cómo a esas alturas su trabajo no valiese para el propósito completo de Hilbert. En la búsqueda de la verdad suprema, la historia muestra cómo las matemáticas son una trituradora implacable del tiempo y la energía de cerebros privilegiados. 

			Las cuestiones planteadas por Hilbert en Bolonia quedaron editadas en Principios de lógica matemática, un libro que publicó ese mismo año de 1928 junto al lógico y matemático, su alumno y posterior compañero, Wilhelm Ackermann (Alemania, 29 de marzo de 1896).

			La revelación de Gödel

			Ante la sorpresa del panorama matemático de la época, apareció en escena Kurt Friederich Gödel (Chequia, 28 de abril de 1906), un estudiante de la Universidad de Viena que asombró por su talento a compañeros y profesores. Al igual que le sucedió a Bertrand Russell, fue invitado a ser miembro de uno de los círculos intelectuales más destacados de la ciudad, por donde también pasaron hombres como Wittgenstein. Ese grupo fue llamado a posteriori El Círculo de Viena. Dos mil quinientos años después, su propósito filosófico era similar al de la escuela aristotélica: conocer la realidad. Aunque por estas fechas ya se habían percatado de que tendrían más éxito empleando lenguaje formal en lugar de lenguaje natural.

			Gödel eligió uno de los problemas de Hilbert como investigación de su tesis doctoral. Este no era otro que determinar si la lógica de primer orden era completa para la aritmética. La tesis Sobre la completitud del cálculo de la lógica fue publicada en 1930 bajo la dirección de Hans Hahn (Viena, 27 de septiembre de 1879). Gödel la expuso ese año en la II Conferencia sobre la Epistemología de las Ciencias Exactas, celebrada en la ciudad natal de Hilbert, la antigua Königsberg. Allí demostró que si un sistema lógico es consistente también será completo porque todas sus verdades son demostrables, y definió doce reglas lógicas para construir todo razonamiento. Así quedaba la cosa: todo enunciado lógico válido sería demostrable con un algoritmo en base a esas doce reglas.

			Este hito histórico se llamó teorema de completitud. Gödel tenía 24 años cuando lo dio a conocer. 

			

			Este descubrimiento parecía algo normal mirado con el optimismo de los formalistas, pero faltaba determinar esa ansiada colección de axiomas a partir de los cuales se pudieran demostrar la verdad completa de la aritmética. Esta piedra angular del programa de Hilbert podría servir de base para la creación de una máquina de computación que trabajase sin fallo ni incoherencias con un altísimo potencial de aplicaciones. En aquel mismo evento, su nuevo amigo Kurt Gödel ya había avisado que, investigando la completitud, había llegado a otras conclusiones que romperían la baraja del juego de Hilbert.

			En 1931, se haría público para el mundo entero el teorema de incompletitud de Gödel. O mejor dicho, los teoremas. El trabajo que los presentó se titulaba Sobre sentencias formalmente indecidibles de Principia Mathematica y sistemas afines. Su contenido fue como encender las luces en la discoteca formalista:

			Si elegimos como axiomas cualquier conjunto de enunciados aritméticos verdaderos y exigimos que las demostraciones que hagamos a partir de ellos sean verificables algorítmicamente, entonces habrá al menos un enunciado verdadero que no puede ser demostrado a partir de esos axiomas (Gödel, 1931).21

			Gödel tomó Principia Mathematica como sistema formal de referencia y expuso, con ingeniosos ejemplos, que era imposible demostrar mediante métodos finitos la inexistencia de paradojas y contradicciones en sistemas formales basados en la aritmética de Peano.

			Los sistemas formales más amplios construidos hasta ahora son el sistema de Principia Mathematica y la teoría de conjuntos de Zermelo-Fraenkel (desarrollada aún más por John von Neumann). Todos los métodos usados hoy día en la matemática pueden ser formalizados en ellos, es decir, pueden ser reducidos a unos pocos axiomas y reglas de inferencia. 

			Resulta natural la conjetura de que estos axiomas y reglas basten para decidir todas las cuestiones matemáticas que puedan ser formuladas en dichos sistemas. En lo que sigue se muestra que esto no es así, sino que por el contrario, en ambos sistemas hay problemas relativamente simples de la teoría de los números naturales que no pueden ser decididos con sus axiomas (Gödel, 1931).22 

			En síntesis, Gödel explicaba que en un sistema formal consistente o coherente, con un lenguaje suficientemente expresivo para tratar la aritmética, hay que aceptar dos cosas:

			
					Existen proposiciones indecidibles, es decir, proposiciones que no pueden ser demostradas como verdaderas o falsas.

					Como consecuencia, no puede demostrarse la consistencia del sistema con ninguna prueba formal o algoritmo.

			

			Por lo tanto, existen verdades imposibles de conocer dentro del sistema, ya que son imposibles de demostrar. Esto supone el reconocimiento evidente de que la lógica de primer orden tenía un límite de respuestas a todas las preguntas que podía llegar a plantearse con un lenguaje formal.

			El programa formalista exigía la condición de que los teoremas planteados pudieran verificarse con un algoritmo o, como también lo llamaban, una serie de reglas mecánicas. La demostración de Gödel cumplió con ello y convenció a todos, incluido Hilbert. No les quedó más remedio que aceptarlo. La matemática quedaba incompleta y el programa de Hilbert se desvanecía.

			Para cerrar el círculo abierto por los griegos, el trabajo de Gödel demuestra que no se cumple el tercer axioma de la silogística aristotélica. El siglo XX también trajo la confirmación definitiva de que el principio del tercero excluido quedaba obsoleto.

			

			Así fue como Gödel culminó con más de dos mil años de razonamiento deductivo e hizo plantearse a logicistas, formalistas e intuicionistas su propia existencia. Con su hipocondría y elegancia, Gödel aclaró la ruta por donde caminar si queríamos construir máquinas computadoras consistentes matemáticamente hablando. 

			La máquina de Turing

			La tercera pregunta que Hilbert se hacía sobre la cuestión decidible de las matemáticas le llevó a plantear el Entscheidungsproblem, conocido mundialmente por su nombre original en alemán, que significa ‘problema de decisión’. Y aunque la incompletitud de Gödel había sentenciado la matemática, aún quedaba un tema por solucionar desde que lo había lanzado con Ackermann en 1928.

			Ambos se preguntaban si era posible decidir si una fórmula es demostrable en el cálculo de primer orden. ¿Existiría forma de crear un procedimiento mecánico que pudiera concretar si una proposición puede ser o no un teorema? La respuesta debía ser sí o no, y no se necesitaba demostrar por qué. Se buscaba un método de comprobación para decidir el valor de verdad de una fórmula mediante unas tareas regladas y ejecutadas de forma secuencial. Su rendimiento debería estar acotado a un tiempo productivo que permitiera implementarlo. En otras palabras, buscaban un algoritmo capaz de responder si una fórmula resulta verdadera o falsa.

			En 1936, Alan Turing demostró que el problema de decisión no tenía solución. Su veredicto fue que era imposible conocer los confines de la aritmética. Otra vez, un joven de 24 años salido de la nada reventaría las expectativas del veterano Hilbert. 

			Aquel bebé que dormía en los brazos de su madre junto a un ventanal salpicado por la lluvia se había convertido en un adulto con un talento e independencia abrumadores. Turing se tituló en Matemáticas con honores especiales en la prestigiosa universidad de Cambridge, King’s College, uno de los exclusivos sitios donde reclutaban mentes audaces para el discreto grupo de Los Apóstoles. 

			

			Mientras cursaba su Doctorado, el 12 de noviembre de 1936 se publicó el artículo «Sobre números computables, con una aplicación al Entscheidungsproblem». Empezaba la historia.

			Se puede argumentar que un curso excelente sobre la filosofía de la informática podría consistir únicamente en lecturas atentas de los dos ensayos principales de Turing: su artículo de 1936 sobre la computabilidad y su artículo de 1950 sobre si los ordenadores pueden pensar (Rapaport, 2023).23 

			La gran importancia del artículo de Turing, y principal diferencia con el trabajo de Gödel, reside en su análisis del concepto de los números computables y su aplicación al problema de decisión. Esto es clave en la Teoría de la Computabilidad. En su escrito, describía una computadora automática, definía los términos esenciales de su configuración e introducía el concepto de estado de máquina.

			La verdadera cuestión que se plantea es:

			¿Cuáles son los posibles procesos que pueden llevarse a cabo para calcular un número? 

			Los argumentos que utilizaré son de tres tipos:

			1. Apelar directamente a la intuición.

			2. Una prueba de la equivalencia de dos definiciones (en caso de que la nueva definición tenga un mayor atractivo intuitivo).

			3. Dar ejemplos de grandes clases de números que son computables.

			Una vez aceptado que los números computables son todos ‘computables’, se deducen otras proposiciones del mismo carácter. En particular, se deduce que, si existe un proceso general para determinar si una fórmula del cálculo de funciones de Hilbert es demostrable, entonces la determinación puede ser llevada a cabo por una máquina.24 

			Números computables

			Determinar los números computables es clave para que el sistema funcione. De acuerdo al artículo, un número es computable si su decimal puede ser escrito por una máquina. 

			Extendiendo un poco más la explicación, los números computables se describen como números reales cuyas expresiones decimales pueden calcularse por medios finitos. Incluyen las partes reales de todos los números algebraicos, las partes reales de los ceros de ciertas funciones como las funciones de Bessel, y números específicos como pi o el número de Euler. Sin embargo, no todos los números definibles son computables, ya que hay ejemplos de números definibles que quedan fuera de la categoría de números computables.

			Máquina de computación

			—¿Queréis un algoritmo? Pues ahí lo tenéis. 

			Algo así debió pensar Turing cuando ideó la teoría de su Máquina Universal.

			Turing presentó el esquema de una máquina que ejecutaba un algoritmo basado en el cálculo de sus números computables. Según su explicación, una máquina de computación o cálculo es una máquina automática que imprime símbolos, como por ejemplo el 0 y el 1. Cuando una máquina arranca a partir de una configuración inicial determinada, computa una secuencia de símbolos que representan números expresados en decimal binario. En realidad, lo que hacemos es introducir una fórmula en la máquina y, tras un espacio de tiempo finito, el algoritmo confirma si el teorema es válido o no.

			

			¿Y cómo funciona la máquina? Está provista de una cinta (que podría asemejarse al papel donde se escribían los cálculos tradicionalmente) que la atraviesa y está dividida en secciones llamadas celdas o casillas. En esta cinta se escribe la cadena de entrada, que será una secuencia de símbolos que expresan el problema a resolver. La máquina dispone de una cabeza, una especie de rotor, que puede inspeccionar cada casilla, moverse a izquierda y derecha y escribir símbolos en la cinta. El movimiento de la máquina viene determinado por la configuración (m-config). La máquina arranca, lee el primer símbolo de la entrada y a partir de ahí se va moviendo y escribiendo según las instrucciones. En cada momento, la máquina tiene acceso a escanear una casilla, que llamaremos casilla escaneada. El símbolo leído en esa casilla será el símbolo escaneado. Este será el único śimbolo del que la máquina es consciente. Sin embargo, al modificar su configuración de máquina, esta puede recordar algunos de los símbolos que ha escaneado anteriormente. 

			La m-config incluye elementos que definen el estado actual de la máquina. El estado hace referencia a la configuración interna del sistema computacional en cada momento. Se define como la información necesaria para ejecutar el siguiente paso de la máquina. Esta data incluye: el estado actual, el símbolo de entrada que está escaneando, los símbolos leídos y escritos por el cabezal, y la posición de este en la cinta. Con esta información la máquina determina si el cabezal se mueve a izquierda o derecha, y qué casilla lee. A su vez, la máquina va cambiando entre distintos estados según su configuración y los símbolos de las casillas que escanea.25

			Cuando el problema es calculado, la máquina se para y ofrece un resultado. En el caso del problema de decisión de Hilbert, la máquina no se para nunca, por lo que no es capaz de resolver el problema de forma mecánica en una serie finita de pasos. Debido a eso, se concluye que el problema es indecidible.

			Lo trascendente del invento de Turing fue la introducción de algo básico en las computadoras modernas: el concepto abstracto del computador con programa almacenado. Esto indica que una máquina guarda en su memoria las instrucciones que un programa ejecuta. Hoy, las memorias son electrónicas, pero en el caso de la máquina de Turing las instrucciones estaban escritas en una cinta. Cuánta más larga era la cinta, más memoria tenía la máquina.
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			Recreación libre de una máquina de Turing

			Conclusiones 1936

			Los resultados que Turing alcanzó con este sistema tienen valiosas aplicaciones. En particular, se demuestra que el Entscheidungsproblem hilbertiano no tiene solución. Esto conduce inequívocamente a la imposibilidad de resolver el problema de decisión y establece que no existe un proceso general o algoritmo para calcular si una fórmula dada es demostrable, lo que confirma una vez más las limitaciones que tenía la lógica para resolver ciertos tipos de problemas. 

			Estas conclusiones están muy relacionadas con las de Gödel pero tanto el sistema de prueba realizado, como la dimensión de las implicaciones que esto tendría en la incipiente informática son distintas. Turing lo explicaba así en su publicación:

			Tal vez deba señalarse que lo que voy a demostrar es bastante diferente de los conocidos resultados de Gödel. Gödel ha demostrado que en el formalismo de Principia Mathematica hay proposiciones (U) que no pueden ser demostradas como verdadero o falso. Como consecuencia de esto, se muestra que ninguna prueba de consistencia en el sistema de Principia Mathematica (o de K) puede darse dentro de ese formalismo. Por otra parte, mostraré que no hay ningún método general que diga si una fórmula dada U es demostrable en Z (Turing, 1936).26

			En paralelo, el matemático y lógico estadounidense Alonzo Church (14 de junio de 1903) había llegado a la misma conclusión por otros medios. Empleó un método que implicaba algo conocido como el cálculo lambda. Church dejó constancia de ello en dos artículos llamados «Una Nota sobre el Entscheidungsproblem» y «Un problema irresoluble en teoría elemental de números», publicados respectivamente en marzo y abril de 1936. Turing recibió la noticia cuando había terminado el borrador de su artículo e incluyó una nota en su versión final. En ella expresa que la calculabilidad efectiva de Church es equivalente a la computabilidad presentada por él, pero definida de forma bastante diferente. 

			Atención a la carambola del destino. Turing envió su artículo a la London Mathematical Society en mayo de 1936 y se publicó en noviembre de ese año. Cuando salió a la luz, Turing llevaba dos meses en Estados Unidos cursando su doctorado en la Universidad de Princeton. ¿Sabes quién fue uno de sus profesores? Alonzo Church.

			Por si fuera poco, durante aquellos dos cursos de doctorado en Princeton, Turing coincidió con otras personalidades matemáticas de origen europeo de la talla de Albert Einstein, Hermann Weyl (alumno y compañero de Hilbert) y Jon Von Neumann. Este último fue otro niño prodigio y polímata del siglo XX que, además de axiomatizar la teoría de conjuntos, diseñó la arquitectura de los ordenadores digitales actuales. El aporte de Von Neumann, junto a la teoría de la computabilidad de Turing, es la base del funcionamiento de las computadoras modernas..

			Un par de años después de que Turing volviese a Inglaterra, sería Kurt Gödel quien se instalaría en Princeton huyendo de la invasión nazi de Austria. Allí entablaría una gran amistad con Einstein, pero eso lo dejaremos para otro cuento.

			

			El modelo teórico de la computación de Turing sentó las bases de la informática que conocemos. Al definir los números computables como aquellos que pueden calcularse mediante un proceso mecánico finito, Turing proporcionó un marco para comprender la computabilidad de las entidades matemáticas. Su ingenio salvó la vida a cientos de miles de personas e hizo posible la aparición de los ordenadores personales.
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			4. LA MATEMÁTICA DEL SECRETO

			A efectos criptográficos, un lenguaje es un proceso estocástico que produce una secuencia discreta de símbolos de acuerdo con algunos sistemas de probabilidades. 

			Claude Shannon, 19451

			Es el momento propio de introducir tres conceptos fundamentales en este libro:

			- Criptología: estudio de la criptografía y el criptoanálisis.

			- Criptografía: estudio y desarrollo de sistemas de cifrado y descifrado de información.

			Según Ralph Merkle, uno de los padres de la criptografía moderna: 

			La criptografía consiste en enviar mensajes secretos de forma que, incluso si algún enemigo los intercepta, no se pueda descubrir de qué se tratan. Lo único que ven son letras revueltas sin sentido.2

			Según Martin Hellman, co-creador del primer criptosistema de clave pública:

			La criptografía es el estudio de códigos y cifrados para dos propósitos: privacidad y autenticación. Privacidad para evitar que miradas indiscretas vean lo que dicen dos personas, y autenticación para evitar que un tercero inserte mensajes haciéndolos ver como si fuesen de otra persona.3

			- Criptoanálisis: estudio de métodos y técnicas para romper un sistema de cifrado. 

			Los sistemas de criptografía clásica siempre han utilizado una misma clave secreta para cifrar y descifrar la información; todos los sistemas de cifrado que funcionan con esta lógica se engloban dentro de la criptografía simétrica o de clave privada. A su vez, dentro de esta gran categoría existen dos grupos donde clasificamos los distintos cifrados en función del mecanismo empleado para generar la clave secreta (llamada cifra o cipher en inglés) que se usará para crear los criptogramas (mensajes cifrados).

			
					Sustitución: consiste en cambiar las letras de un abecedario por otras letras, números o signos con un patrón determinado.

					Transposición: consiste en cambiar el orden lógico de las letras, sílabas o palabras de un mensaje siguiendo un patrón concreto y definido.

			

			Breve historia de las cifras

			Posiblemente, el cifrado de sustitución más famoso sea el cifrado César, cuyo uso se atribuye a Julio César. Consiste en crear criptogramas sustituyendo cada letra del mensaje original por la que esté tres lugares más adelante en el alfabeto.

			Por otro lado, un ejemplo universal de cifrado de transposición es el que usaban los éforos (jueces) de Esparta para mandar mensajes a sus almirantes o generales, según relata Plutarco en su obra Lisandro, una biografía dentro de su colección «Vidas Paralelas», escrita entre el 96 y el 117 d. C. En este libro se cuenta la existencia de unas varas de maderas llamadas escítalas.4 

			

			En realidad, para estar hablando de una técnica usada unos cuatro siglos antes de Cristo, el protocolo no era muy distinto a cómo funcionan hoy los certificados de los sitios web entre servidor y cliente. Este sería el procedimiento:

			a) Acciones por parte de los éforos:

			
					Crean dos escítalas del mismo grosor y longitud, una la envían al destinatario del mensaje y otra se la quedan ellos.

					A continuación, enrollan en la vara un pergamino largo y estrecho como una correa de cuero y cubren toda la superficie de la madera con el rollo sin dejar ningún espacio.

					Luego escriben lo que desean en el pergamino que envuelve cada escítala.

					Una vez escrito el mensaje entero, desenrollan el pergamino y lo envían al general sin la vara de madera.

			

			b) Acciones por parte del general:

			
					Recibe el pergamino. Si lo mira tal como viene, no puede leer nada de lo escrito porque las letras no parecen tener sentido.

					Toma la escítala que recibió previamente por separado y enrolla el pergamino en ella.

					El mensaje se muestra legible ante sus ojos y el destinatario recibe la información.
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			Escítala

			Teniendo en cuenta que la necesidad de preservar el derecho a la intimidad tiene más años que un bosque, la criptografía ha estado presente en todos lados desde siempre. Algo bastante curioso y anecdótico es que vemos referencias a ella en libros donde no imaginaríamos encontrarla. Es el caso del Kama Sutra, un libro sobre educación en sexualidad, erotismo y seducción del que no sabemos muy bien cuándo se publicó. Se sitúa entre los primeros cinco siglos después de Cristo, aunque tiene referencias a textos todavía anteriores. En la primera parte, el capítulo 3 se titula «Sobre el estudio de las 64 artes». El arte número 44 dice así: «El arte de entender la escritura en clave y escritos de palabras de forma peculiar». A buen amante, pocas palabras bastan.

			Después de la Edad Media y según avanza el Renacimiento, tenemos evidencia de que la criptografía ha sido una herramienta ampliamente usada para preservar la confidencialidad de la correspondencia diplomática y entre distintas casas con ilustres apellidos para proteger el secreto de sus comunicaciones comerciales. La historia de los últimos siglos está llena de episodios donde los acontecimientos dieron giros inesperados y repentinos al intervenirse y descifrarse información sobre reuniones y acuerdos secretos entre reyes, nobles, militares y sacerdotes.

			En 1467, el polímata renacentista Leon Battista Alberti (Italia, 14 de febrero de 1404) publicó De Componendis Cifris, algo así como De la composición de los cifrados, a la que se suele hacer referencia en su forma abreviada De Cifris. Esta obra es famosa por describir el primer cifrado por sustitución polialfabético del que hay noticia: el cifrado de Alberti. Este sistema usaba un dispositivo llamado disco de fórmulas, comúnmente conocido como disco de Alberti,5 que consistía en un par de discos concéntricos con un alfabeto escrito en el perímetro de cada uno.

			En 1499, mientras hordas de castellanos cargaban las bodegas de sus barcos con oro de unas islas recién descubiertas, un monje benedictino alemán llamado Johannes Trithemius y conocido en español como Juan Tritemio, publicó su libro Steganographia. La iglesia católica vetó esta obra a sus fieles durante tres siglos al incluirla en su Índice de libros prohibidos.   La tildaban de ser una mezcla de esoterismo y magia, pero sus conjuros resultaron ser en realidad métodos de criptografía y esteganografía, disciplina que consiste en ocultar mensajes dentro de otros mensajes u objetos. Unos años después, sobre 1508, a este monje se le atribuye el cifrado Tritemio, un tipo de cifrado por sustitución polialfabético.
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			Disco de Alberti

			El señor Tritemio estableció lo que se denomina tabula recta, que consiste en una tabla cuadrada formada por líneas de alfabetos donde cada fila tiene uno que está desplazado un espacio respecto a los de la línea y columna anterior. Este invento era una evolución del cifrado César y funcionaba de forma parecida a los discos empleados en el cifrado de Alberti.

			En 1533, un cuarto de siglo después de la aparición del cifrado Tritemio, otro italiano, Giovan Battista Belasso, evolucionó la tabula recta y mejoró así el sistema de Alberti, permitiendo mezclar los alfabetos e identificar cuáles participaban en el cifrado mediante contraseñas pactadas y compartidas previamente. Décadas más tarde, apareció el francés Blaise de Vigenère, quien presentó una modificación del trabajo de Belasso, que se llamaría cifrado de Vigenère, el cual se considera una versión mejorada y ha generado algo de controversia sobre quién lo inventó. 

			Vigenère pasó a la historia por ser un diplomático que llegó a secretario del rey Enrique III de Francia y mostró un interés notable por la criptografía. En 1586 publicó la primera edición de Traicte des Chiffres, traducido como Tratado de las cifras, donde presenta un sistema llamado cifrado de autoclave. Continuaba la línea propuesta de Belasso y lo reforzaba ampliando el número de alfabetos. Aunque algunas fuentes aseguran que intrépidos criptoanalistas de la época ya rompieron este sistema, se dio por descifrado e inseguro a mediados del siglo XIX.
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			Tabula recta de Tritemio

			

			Hay evidencias de que, en España, la primera decisión tomada por el rey Felipe II en materia de seguridad fue generar nuevas claves para sustituir las usadas por su antecesor Carlos I para comunicarse con sus ministros de Italia u otros sitios del mundo. Aunque parezca increíble, hay claves de cifrado creadas en esos siglos que no han sido resueltas todavía. Solo en España existe una amplia colección de documentos históricos esperando ser interpretados para desvelar un poco más de nuestro pasado.

			En el libro Criptografía española, compilado y presentado por Mariano Alcocer, miembro de la Real Academia de la Historia de España, se presentan documentos con cifras originales creadas entre los siglos XV al XVIII y conservados en el Archivo General de Simancas, institución precisamente fundada en el siglo XVI bajo el reinado de Carlos I. La documentación de los archivos refleja como distintas personalidades en la historia de España y los países latinoamericanos han usado criptografía como una herramienta habitual e indispensable desde hace más de 500 años. Gobernadores, marineros, exploradores, almirantes, sacerdotes, frailes, reyes, virreyes, militares, grandes comerciantes, todos han recurrido al arte de la escritura secreta para proteger sus mensajes. Desde Cristobal Colón a Simón Bolívar, de Hernán Cortés al comisario Villarejo. Todos tenían información que proteger.

			En 1883, el lingüista y criptógrafo Auguste Kerckhoffs (Países Bajos, 19 de enero de 1835) publicó La criptografía militar, un documento técnico sobre recomendaciones y métodos de cifrado donde establece unos principios que, aunque se hayan actualizado, aún se consideran vigentes y llevan su nombre: los principios de  Kerckhoffs. La premisa principal de su trabajo afirma que «cualquier método de cifrado debe asumirse conocido por el enemigo y que la seguridad del sistema depende solo de la elección de las claves. Por supuesto, esto no implica necesariamente que el método debe ser público, pero simplemente que debe ser considerado público en el momento de su invención».6

			Estas máximas se conocen como el principio de la seguridad por diseño. Kerckhoffs establece que el sistema debe ser fácil de utilizar e irrompible en la práctica, su seguridad no debe depender de que no se haga público su diseño (seguridad por oscuridad), las claves deben ser fácilmente recordables y el sistema debe ser operable por una sola persona.

			Ahora que sabemos un poco más sobre criptografía y su importancia histórica en la estrategia geopolítica, volvamos al siglo XX.

			Herramienta de guerra

			Desde que el ser humano pelea por los territorios de forma profesional con legiones de soldados entrenados para matar y morir por la defensa de una región, el cifrado de los mensajes ha sido una técnica vital e indispensable para proteger la correspondencia dentro y fuera del campo de batalla. La criptografía es algo que lleva milenios con nosotros y se mantiene en constante evolución.

			En septiembre de 1939, poco antes de que Jude Milhon cumpliera seis meses, el ejército alemán invadió Polonia y empezó la IIGM. El conflicto se desató en el corazón de Europa, pero acabó escalando a nivel global y sus consecuencias geopolíticas configuraron el orden político, militar y económico actual.

			Después de milenios de experiencia en matarnos los unos a los otros a piedra, hierro y plomo, cuando llegó la IIGM también éramos unos expertos en el arte de la escritura secreta. A esto debemos sumar que también habíamos avanzado bastante en el ámbito de las telecomunicaciones con innovaciones como el radar moderno; por tanto, en esta nueva guerra no habría posibilidades de éxito sin interceptar y descifrar las comunicaciones enemigas. O al menos así lo entendieron algunos mandos del bando aliado de Gran Bretaña y Estados Unidos. 

			Uno de los principales motores de innovación tecnológica siempre ha sido la carrera armamentística. La eterna batalla entre potencias para tener la tecnología más avanzada en comunicaciones, armamento o inteligencia ha desplegado incontables planes secretos con incalculables cantidades de recursos económicos, materiales e intelectuales. La desclasificación progresiva de documentos secretos a lo largo de las últimas décadas ha permitido conocer muchas de estas misiones encubiertas y sus principales actores, así como las técnicas e inventos desarrollados para aumentar la capacidad de vigilancia y defensa de los ejércitos y las agencias de inteligencia.

			Al tener acceso abierto a esta información, hemos visto cómo algunas de las tecnologías presentadas al público desde el ámbito civil ya fueron descubiertas tiempo atrás en el ámbito militar, pero se mantuvieron clasificadas por cuestiones obvias de ventajas estratégicas en la empresa de la defensa nacional. 

			Unidos por las señales

			La inteligencia de señales (SIGINT) hace referencia a las técnicas y formas que se emplean en la inteligencia militar para interceptar señales con el objetivo de recopilar información y descifrarla. Dentro de ella, la inteligencia de comunicaciones (COMINT) es un área clave centrada en las comunicaciones directas entre individuos. Como es habitual en la guerra desde hace siglos, los mensajes enviados con información sensible a través de canales inseguros suelen ir cifrados. Por ese motivo, una disciplina habitual dentro de la inteligencia de señales es el criptoanálisis. 

			Existe una colección llamada Criptología estadounidense durante la Guerra Fría, formada por varios libros escritos por Thomas R. Johnson y publicada en 1995 por el Centro de Historia Criptológica de la Agencia de Seguridad Nacional (NSA) de EE. UU. Esta obra repasa la implicación de la criptología en los eventos históricos posteriores a la IIGM, y analiza las personalidades y momentos que afectaron su desarrollo institucional y comercial. 

			La colección estuvo clasificada como top secret hasta 2007, momento en el que fue liberada por una petición efectuada bajo el amparo de la Ley de Libertad de Información (FOIA), que funciona desde 1967 y otorga al público el derecho a solicitar acceso a los registros de cualquier organismo federal. Los organismos federales están obligados a revelar cualquier información solicitada en virtud de la FOIA, a menos que entre dentro de una de las nueve excepciones que protegen intereses como la privacidad personal, la seguridad nacional y la aplicación de la ley.7

			Uno de los detalles que nos aporta el primer libro de esta colección es la datación en julio de 1940 del inicio de la relación oficial entre Estados Unidos y Gran Bretaña en materia de inteligencia de señales. Aunque se entiende que la cooperación habitual de estos servicios de inteligencia venía de antes, la necesidad urgente y primordial de interceptar las comunicaciones en esta nueva guerra aceleró y cerró acuerdos muy concretos para combatir en secreto a los alemanes.

			En esa misma línea, los británicos también mantenían una colaboración con el gobierno australiano desde finales de los años treinta en materia de inteligencia de comunicaciones. Esa sinergia empezó con una pequeña organización criptográfica australiana bajo el mando del director de Inteligencia Naval que trabajaba con la Oficina Británica del Extremo Oriente en Singapur. A su vez, los australianos también nutrieron una relación con los americanos en esa materia y llegaron a crear una oficina central conjunta especializada en COMINT en abril de 1942.

			En julio de 1940, hacía solo dos meses que Winston Churchill había tomado el mando como primer ministro de Reino Unido en un gabinete creado especialmente para esos años de guerra. Fue entonces cuando el embajador británico en Washington, Lord Lothian, propuso que estas dos naciones intercambiasen información catalogada como secretos tecnológicos relacionados con la detección de submarinos y el tráfico de radio.

			Churchill fue un político, militar y escritor descendiente de la aristocracia británica. Tras destacar como militar y reportero de guerra atrajo la cobertura mediática suficiente para ganar la popularidad que le permitió iniciarse en política con éxito electoral cuando tenía apenas 26 años. Su vida transcurriría entre el poder legislativo y la guerra. En su faceta militar se destacó por su clarividencia, gracias a la cual veía e interpretaba desenlaces del futuro que en principio pocos creían factibles. De carácter polifacético y vehemente en sus ideas, parecía que el tipo podía llegar a ser más intenso que una patada en la ingle. Quizá por eso fue amado y odiado a partes iguales tanto en sus círculos cercanos como en la población. Sea como fuere, lo cierto es que dentro de Inglaterra y del Reino Unido está considerado como uno de sus héroes históricos.

			La fábrica de persuasión

			En mayo de 1940 la situación era crítica: Alemania acababa de invadir Francia, Bélgica, Luxemburgo y Países Bajos, mientras empezaba una guerra áerea entre Inglaterra y Alemania que, después de unos meses y del apoyo estadounidense, consiguieron ganar las fuerzas británicas. Ante este panorama, una de las primeras decisiones que Churchill tomó como primer ministro en el ámbito de la inteligencia fue mandar a un experimentado espía y piloto de combate a discutir un plan secreto de cooperación entre el servicio de inteligencia británico y la Oficina Federal de Investigación (FBI) de Estados Unidos. La idea era establecer en ese país un centro para la coordinación de las operaciones de seguridad que se llamó British Security Cooperation (BSC). Se acabó instalando en varias plantas del edificio Rockefeller Center en la ciudad de Nueva York. En el marco de este mismo proyecto, los británicos contaban también con una oficina secreta de falsificación de documentos en el país vecino, Canadá. 

			El hombre elegido para liderar esta misión del Servicio de Inteligencia Secreto (SIS) británico fue Willian Stephenson, una persona que, aparte de su experiencia militar, había demostrado habilidades comerciales y empresariales destacadas. Tenía una alta capacidad de negociación y persuasión, además de las tablas y sangre fría necesarias para llevar a cabo la nueva empresa que le encargaba su jefe. Se entiende que fue él quien informaba al entonces presidente de EE. UU., el señor Roosevelt, de los avances que hacían los británicos para descifrar los mensajes alemanes y resolver el funcionamiento del sistema Enigma.

			No era la primera vez que Stephenson colaboraba con Churchill en tareas de inteligencia. Desde que Hitler llegó al poder, Churchill mostró especial preocupación por los movimientos del nuevo gobierno alemán. Lo consideraba una amenaza real para el resto del mundo por las intenciones que se manifestaban en los mensajes de su líder y por las maniobras que empezaron a realizar sigilosamente. En torno a 1936, siendo Churchill miembro del parlamento, Stephenson ya le pasaba información sobre el crecimiento de las fuerzas armadas alemanas y el incremento oculto del gasto militar que gestionaban, con lo que estaban violando el Tratado de Versalles, acuerdo firmado tras la Primera Guerra Mundial entre Alemania y las fuerzas aliadas de aquella contienda.

			Con el plan en marcha, la primera y principal misión del BSC era convencer a la población estadounidense de que debían apoyar la participación de su país en la guerra. En ese momento, un alto porcentaje de americanos cercano al 80 % se oponía a ello, su gobierno se declaraba antintervencionista y no había una especial relación con Gran Bretaña como hay ahora. Sin Estados Unidos era muy posible que Gran Bretaña tambień acabase invadida y los alemanes alcanzaran un poder hegemónico en Europa y gran parte del mundo. Aunque no era una tarea fácil de llevar a cabo, y mucho menos de explicar, la colaboración entre ellos era necesaria para los intereses de cada Estado. Por ese motivo, la acción primordial acordada por ambas inteligencias para justificar la participación americana en la guerra fue la creación y distribución de propaganda entre la clase política y la población civil. 

			No hubo dudas: el primer frente que atacó el estado británico fue el imaginario colectivo estadounidense. Había que ayudar a que su presidente Roosevelt actuara con el apoyo de su población y evitar el bloqueo del Congreso porque, de otro modo, sería la tumba política de este.

			Y así empezó esta insólita y desmedida operación de manipulación mediática de la ciudadanía de un país orquestada por un servicio secreto extranjero y con la participación de la inteligencia nacional. El objetivo de lo que Stephenson denominó guerra política era nada más y nada menos que cambiar la mentalidad de toda la población y que llegasen a ver la alianza militar con Gran Bretaña como lo mejor que podían hacer.

			Desde el BSC se creó una agencia de prensa que distribuía historias tergiversadas a los medios. Maquillando el origen y la fuentes de las mismas, llegó a operar su propia estación de radio e influyó económica e intelectualmente en destacados columnistas de la prensa americana, así como en distintos periódicos de largo alcance. Llegaron a inventar un juego llamado Vik8 que se describía como un nuevo pasatiempo fascinante para los amantes de la democracia. Distribuían folletos con más de 500 maneras de acosar y molestar a las personas que se mostrasen abiertamente simpatizantes nazis. Entre esas propuestas se incluían acciones como llamar y colgar a cualquier hora de la noche, desinflar las ruedas de sus coches o poner ratas muertas en los tanques de agua de sus casas.

			Uno de los episodios más sofisticados de esta propaganda fue el supuesto mapa que Hitler preparaba para Sudamérica, en el que reajustaba sus fronteras y establecía nuevos nombres y límites para el sur del continente. El 27 de octubre de 1941 Roosevelt presentó este mapa en un discurso ante la Marina de los Estados Unidos emitido para toda la población. El presidente argumentó que ese mapa era una confirmación inequívoca de que Alemania estaba buscando la dominación mundial y planeaba un ataque contra América, y solo la entrada en la guerra evitaría estos planes. 

			Según la versión oficial, este mapa se le arrebató a un mensajero alemán en la ciudad argentina de Buenos Aires después de que este sufriera una accidente de coche. Un agente británico que estaba siguiendo a este mensajero aprovechó el percance para revisar sus pertenencias, sacar el mapa del bolso que portaba y hacerlo llegar a Estados Unidos. Creo que no se supo nunca, o al menos no he podido encontrar información que así lo verifique, si los hechos contados son reales o si fueron tergiversados o inventados para fabricar otro bulo propagandístico. Teniendo en cuenta que una de las tácticas favoritas del BSC era manipular y falsificar informaciones, documentos e identidades para crear historias que evidenciaran ante la población lo terrorífico de las aspiraciones nazis, existe una duda razonable de que hubiesen colocado un mapa falso dentro de una historia y contexto verdadero como el mensajero alemán y su accidente automovilístico.

			Al cabo de un año y medio, el BSC estaba a punto de conseguir su objetivo. Cinco semanas después del discurso de Roosevelt sobre el mapa de Hitler, la Armada Imperial Japonesa atacó la base naval estadounidense de Pearl Harbor, situada en Hawaii. Esta fue la gota que colmó el vaso de la opinión pública; había que pasar a la acción. Y así fue como Estados Unidos entró oficialmente de lleno en la IIGM en Europa y el Pacífico en diciembre de 1941.

			Sin que nadie se explique muy bien cómo llegó a suceder, se calcula que para el BSC trabajaron nada más y nada menos que 3000 personas. Parece una idea de locos pero es cierto: entre mayo de 1940 y diciembre de 1941, el BSC desplegó una vasta red de espías, agentes y colaboradores para la creación de noticias falsas, foros de influencia y documentos fraudulentos que infectaron de forma inequívoca, meméticamente hablando, las mentes de los estadounidenses.

			Bletchley Park

			Uno de los cuarteles secretos en el Reino Unido que más fama ha tenido después de la IIGM probablemente sea el de Bletchley Park. Y no es para menos, su historia tiene todos los ingredientes para captar interés, empezando por su naturaleza confidencial. En ese lugar se estableció el Cuartel General de Comunicaciones del Gobierno y Escuela de Cifrado (GC&CS), un organismo creado por el estado británico después de la Primera Guerra Mundial que fue precedente y precursor de la actual agencia de seguridad encargada de la inteligencia de señales y la ciberseguridad nacional de las fuerzas armadas del Reino Unido (GCHQ). 

			Bletchley Park fue el sitio que reunió a Irving John Good y Alan Turing trabajando en el mismo proyecto. Bletchley es una ciudad bastante pequeña a medio camino entre Oxford y Cambridge, a unos 80 km de Londres. Según cuenta I. J. G., en Bletchley Park había un gran edificio central victoriano junto al que se construyeron dos edificios modernos y varias cabañas reformadas que hacían de barracones.

			Desde principios de los años cuarenta hasta el final de la IIGM, fue la base de operaciones donde el bando aliado concentró sus esfuerzos en inteligencia de señales y criptología para hacer frente a los alemanes. Un grupo de hombres con alta capacidad para montar puzles complejos fueron reclutados con discreción y enviados allí. En Bletchley Park se formó un departamento especial de criptoanálisis conocido como Hut 8. Aquella sección reunió a todo el equipo dedicado a descifrar los códigos que su rival utilizaba para comunicarse con su fuerza naval.

			Estos códigos eran mensajes cifrados con la ya famosa máquina Enigma, un dispositivo comercializado a empresas y particulares desde los años veinte que era muy popular cuando Hitler comenzaba en el poder. Los alemanes tenían una implementación de Enigma para su fuerza naval y otras para el cuerpo de tierra y fuerza aérea: los cifrados de estas últimas se intentaban romper en la sección Hut 6 de Bletchely Park. Cada Hut (cabaña o barracón) trabajaba de forma específica en su misión, pero estaba coordinada con las demás. Enigma basaba su seguridad en un sistema de cifrado por sustitución polialfabético, y una versión modificada de aquella máquina se convirtió en el mejor arma de los nazis.

			La misión principal de los aliados era nítida: destrozar el cifrado de Enigma.

			Alan Turing llegó a Bletchely Park en 1939. Fue el primer director del Hut 8 desde su creación en 1940 hasta 1942. Allí destacaron, entre otros, Tony Kendrick, Peter Twinn, Irving John Good, Gordon Welchman y Joan Elisabeth Lowther Clarke. 

			Irving John Good llegó a Bletchley Park el 27 de mayo de 1941, el mismo día que la marina y la aviación británica hundieron uno de los acorazados más poderosos de la fuerza naval alemana: el Bismarck. Good asisitió a la entrevista de acceso con un amigo suyo, el ajedrecista Bernard Scott, con quien acabó trabajando en Bletchley Park dentro del Hut 8 hasta que cambiaron a Scott de sección.

			La persona que entrevistó y seleccionó a Irving John Good fue Hugh Alexander, entonces bicampeón británico de ajedrez, y al que conocía bien porque había jugado con él en bastantes ocasiones antes de la guerra. Irving John Good tenía buenos contactos en los círculos ajedrecistas londinenses, entre los que destacaban el citado Alexander y la campeona de origen ruso y nacionalidad inglesa Vera Menchik, quien era una auténtica máquina de ganar y puso la cara colorada a muchos hombres de la época que no toleraban que participase una mujer en las competiciones. Menchik ganó uno a uno a todos los campeones y maestros de ajedrez que alguna vez criticaron su participación. El mismo Good afirmaba que era la jugadora más fuerte que había existido y no tenía nada que hacer contra ella en una partida seria.

			A los creadores de Bletchley Park les gustaban los hombres que amaban los puzles porque sus aptitudes eran idóneas para el criptoanálisis, algo que al parecer también compartían los ajedrecistas.

			El mismo Hugh Alexander resultó ser el jefe adjunto del Hut 8 y recibió a Good en la estación aquel martes 27 de mayo. Allí mismo le comunicó que el verdadero motivo por el que había sido contratado era descifrar la clave usada por los alemanes en sus comunicaciones navales. 

			En Bletchely Park también trabajaron muchas mujeres, quienes se encargaban de las tareas administrativas y auxiliares que demandase la operativa. Ellas eran las responsables de sacar adelante la ingente faena de traducción y transcripción de mensajes interceptados. Algunas de ellas también tuvieron un destacado papel como criptoanalistas en la resolución del conflicto matemático al que se enfrentaban en Bletchley Park, aunque sí es cierto que no fueron contratadas como criptoanalistas y sí como lingüistas, ya que esa posición no estaba contemplada para ellas por la administración británica. Nadie fuera de sus instalaciones sabía qué pasaba allí. Los empleados estaban regidos por las leyes militares y estaba prohibido referirse al lugar sin hablar en clave.

			Para culminar la misión con éxito, Alan Turing necesitaba una cantidad importante de dinero para crear una máquina inspirada en sus trabajos anteriores. También se necesitaba más personal, así que él y su equipo fueron bastante insistentes al respecto con su inmediato superior. Ante las evasivas de este, el 21 de octubre de 1941 enviaron personalmente sus peticiones en una carta al primer ministro Winston Churchill.9

			Como ayuda adicional, contaban con información facilitada por un grupo de matemáticos polacos que habían trabajado en el mismo objetivo unos años antes. Consiguieron replicar Enigma y crear una máquina que resolviese los criptogramas mediante fuerza bruta. Para entonces, el ejército alemán había aumentado el número de rotores de la máquina, lo que elevaba considerablemente el número de combinaciones. La información polaca fue útil, pero las modificaciones que los nazis habían hecho en la Enigma naval complicaba el objetivo.

			Turing y sus compañeros estaban muy pendientes de identificar fallos de los cifradores alemanes para obtener pistas de las claves. Para mayor dificultad, el enemigo tenía listas de configuraciones que cambiaban todos los días para codificar los nuevos mensajes. Turing centraba casi todos sus esfuerzos en desarrollar una máquina de criptoanálisis que llamó Bombe. En ella probaba numerosas configuraciones, descartando las que no eran correctas. Su juguete recibió ese nombre en honor a la máquina creada por los matemáticos polacos, quienes la bautizaron de ese modo.

			Para los criptoanalistas del bando aliado, la mejor fuente de información eran los libros de cifras que sus ejércitos conseguían rescatar de los barcos enemigos. Era algo inusual porque los alemanes tenían un protocolo de destrucción de estos manuales en caso de ataque. Sin embargo, hubo algún submarino donde los aliados estuvieron rápidos y obtuvieron el dosier de claves completo e intacto. 

			En la IIGM hubo momentos críticos en los que el avance alemán en Francia y la aparente superioridad en el campo de batalla presagiaba lo peor. Finalmente, gracias al apoyo de EE. UU. y el trabajo llevado en Bletchley Park, las cosas cambiaron de rumbo. Herbert Marchant, diplomático británico que estuvo en Bletchely Park en aquella época lo expresó así:

			Cuando, como por milagro, Bletchley Park comenzó a descifrar el tan complicado código Enigma de los submarinos, la casi derrota se convirtió dramáticamente en una victoria rotunda.10

			Poco a poco empezaron a surgir avances hasta cercar la lógica detrás del cifrado de la nueva Enigma. Un día la rompieron por completo. La situación era crítica. El bando aliado tuvo que dejarse atacar por los alemanes aun conociendo de antemano esas ofensivas. No podían precipitarse, no querían darle indicios de sospecha acerca de que habían descubierto la clave de Enigma; todo debería quedar en secreto antes de asestarles el golpe definitivo. 

			En Bletchley Park, aparte de romper el cifrado de Enigma, también se quebró el cifrado Lorenz. Desde 1943 aproximadamente, se trabajó en la creación del ordenador Colossus, otro hito en la prehistoria de la informática moderna que tuvo la influencia del trabajo de Turing, aunque no contó con la supervisión directa de este ni tampoco fue un computador de programa almacenado como sus máquinas originales. Colossus, considerado el primer ordenador moderno, fue una computadora diseñada para romper el cifrado Lorenz, empleado por otras máquinas alemanas llamadas Lorenz SZ, donde destacaban sus modelos SZ40 y SZ42.

			Una de las intrahistorias más interesantes —pero poco comentadas— ocurridas en Bletchley Park fue la convivencia de Alan Turing con Irving John Good. Aparte de jugar al Go (juego de origen chino de los tiempos de Aristóteles) estos dos cerebros mantuvieron muchas conversaciones intelectuales y matemáticas sobre la inteligencia artificial y el ajedrez automático. Estas dos cuestiones se consolidarían poco tiempo después y se entrelazarían para siempre en la historia de la informática.

			Igual que se montó, Bletchley Park se desmontó en secreto. Tuvieron que pasar décadas para que supiéramos públicamente qué pasó ahí dentro. Hecho que no ocurrió hasta 1974, cuando Frederick William Winterbotham (Inglaterra, 16 de abril de 1897) publicó su libro The Ultra Secret, previo permiso del Servicio de Inteligencia Británico. Hoy este capítulo forma parte de la historia de la criptología.

			Ratio Club

			En 1949, un grupo de científicos crearon el Ratio Club para debatir a nivel dios sobre la cibernética. En este grupo participaron nuestros protagonistas Alan Turing e Irving John Good

			Cuando terminó la guerra, Turing pasó un par de años en el Laboratorio Nacional de Física, en Londres. Allí trabajó para materializar su plan de crear el primer ordenador moderno con programa almacenado, el Motor de Computación Automática (ACE). Su desarrollo contaba con información reservada proveniente en gran parte de la operación en Bletchley Park. Esto les obligaba a trabajar en secreto y sometidos a una gran burocracia. Esta situación desmotivó a Turing, quien tenía interés en poder discutir públicamente acerca de estos inventos y aligerar el proceso de trabajo. Un año después de diseñar el sistema, abandonó su puesto al mando del proyecto. 

			El mismo año de fundación del Ratio Club, Turing tendría la oportunidad de retomar su misión en la Tierra. Recibió una oferta para construir el primer ordenador moderno con programa almacenado. Aceptó. Trabajaría como director del Laboratorio de Máquinas de Computación de la Universidad Victoria de Manchester, y esta vez no debería compartir secretos con el Estado. La máquina que construyó se llamó Manchester Mark I.

			Alan Turing se había convertido en el creador absoluto de computadoras a nivel mundial. Acumulaba méritos de sobra para ser parte del Ratio Club, y mientras residía en Manchester, recibió una invitación para unirse a ellos.

			Este grupo empezó siendo un dinner club inglés, un club donde comían juntos y posteriormente debatían. Sus miembros estaban especializados en matemáticas, neurociencia, física, astrofísica, zoología, ingeniería de telecomunicaciones o criptografía entre otras. Su foco principal era saber cómo las máquinas se comunican con el humano y entre sí.

			El Ratio Club nació influenciado por la publicación del libro Cibernética: Control y comunicación en el animal y la máquina en 1948, del matemático Norbert Wiener (Estados Unidos, 18 de marzo de 1894) 

			Los conceptos e ideas presentados en este libro despertaron interés en la comunidad científica sobre este asunto. Esto contribuyó a que se reflexionase sobre los mecanismos generadores de comportamiento y el procesamiento de la información en los cerebros biológicos y en las máquinas. Los miembros del Ratio Club estaban interesados previamente en esos asuntos y fueron el grupo que mejor captó la propuesta y desarrolló la idea de cibernética. En este club no aceptaban a nadie que no tuviese experiencia relevante demostrada en investigación, ni –por supuesto– a nadie que no estuviese familiarizado con las ideas de Weiner.

			Lo siguiente es una muestra de algunos de los cerca de veinte miembros del Ratio Club y pioneros de la cibernética:

			
					William Ross Ashby (Inglaterra, 1903) era psiquiatra y contribuyó a la comprensión de los sistemas autorregulados y al concepto de homeostasis.

					John Bates (Inglaterrra, 1918) era neurólogo del Hospital Nacional de Enfermedades Nerviosas de Londres, fue el fundador y organizador del Ratio Club y jugó un papel fundamental a la hora de seleccionar y reunir al dream team de la cibernética.

					Harold Shipton (Inglaterra, 1920) fue reclutado por agentes de la Royal Air Force durante la IIGM por sus conocimientos de electrónica, donde participó en un proyecto secreto para el desarrollo de radares para cazas nocturnos. Después de la IIGM fundó el Instituto Neurológico Burden, en el que investigó profundamente sobre electroencefalografía.

					Horace Basil Barlow (Inglaterra, 1921) fue un destacado neurobiólogo conocido por sus trabajos sobre la visión y los sistemas sensoriales. 

					Y como no, Irving John Good (1916), conocido como Jack Good, promotor de la inteligencia artificial con Alan Turing. En ese campo, destaca su libro Especulaciones sobre una máquina ultrainteligente (1966) donde expone su concepto de explosión de inteligencia, precursor del concepto singularidad tecnológica o, simplemente, singularidad.

			

			Inteligencias metálicas

			La inteligencia artificial era una cuestión prioritaria para el Ratio Club, aunque en los primeros años de este grupo no estaba formalizada como tal. Los trabajos de Turing fueron determinantes para que eso sucediera.

			

			En 1945 introdujo una propuesta para una calculadora electrónica. En ella expuso las ventajas de sustituir al humano por las máquinas para realizar tareas de cálculo. Sugirió que muchos procesos de mayor complicación podrían ser tratados por las máquinas más fácilmente que lo haría una persona. También iba avisando de que las computadoras jugarían muy bien al ajedrez. No tardó en confirmarlo.

			En 1948 desarrolló un programa para jugar al ajedrez junto al matemático y economista inglés, David Champernowne (9 de julio de 1912). El invento se llamó Turochamp. Fue el primer intento de que la máquina ganase una partida a un profesional. Este reto se consiguió cincuenta años después gracias a un software creado por IBM llamado Deep Blue, un programa que llegó a ganar al campeón mundial Gary Kasparov en mayo de 1997.

			En 1948 también redactó «Maquinaria inteligente». No lo publicó en vida. Este documento está considerado el primer manifiesto explícito sobre inteligencia artificial. Aquí comparte sus reflexiones sobre la educación de las máquinas y su relación con el cerebro y el comportamiento humano. También establece una separación de las máquinas según su funcionamiento discreto o continuo. ¿Recuerdas la matemática discreta? Una máquina discreta será la que funciona con un conjunto de estados finitos, claramente diferenciados, entre los que puede ir saltando de uno a otro. Su propuesta de máquina universal en 1936 es un ejemplo de máquina discreta. 

			Una gran razón positiva para creer en la posibilidad de fabricar máquinas pensantes es el hecho de que es posible fabricar máquinas que imiten cualquier pequeña parte de un hombre.  […] Muchas partes del cerebro humano son circuitos nerviosos definidos necesarios para fines muy concretos. Ejemplos de ello son los «centros» que controlan la respiración, los estornudos, el seguimiento de objetos en movimiento con los ojos, etc (Turing, 1948).11 

			

			En su afán por «encontrar ramas del pensamiento adecuadas para que la máquina ejerza sus poderes», determinó que los siguientes campos presentaban una clara ventaja: juegos varios (ajedrez, el tres en raya, el bridge o el póker), aprendizaje de idiomas, traducción de idiomas, criptografía y matemáticas.

			Este artículo inédito tenía solo tres referencias: los teoremas de incompletitud de Gödel de 1931, el problema irresoluble de la teoría de números de Church y sus propios números computables, ambos de 1936.

			Durante el primer año del Ratio Club, Turing escribió otro artículo muy relevante en la inteligencia artificial,  «Maquinaria de computación e inteligencia», que fue publicado en 1950. En él explicaba el «Juego de la imitación», una prueba para evaluar el grado en que una máquina puede imitar al humano. Con el tiempo, este experimento pasó a llamarse test de Turing y consistía en generar una conversación con lenguaje natural entre un humano y una máquina programada para ello. Otra persona ajena a la conversación, y sin saber quién era la máquina y quién la persona, debía adivinar cuál era cada una. Si la persona que examinaba la conversación no sabía distinguir entre humano y máquina en un tiempo determinado, la máquina habría superado la prueba.

			El club estuvo operativo hasta 1954 y se realizaron un par de encuentros esporádicos más en 1955 y 1958. Sin embargo, hubo dos eventos que fueron disminuyendo la actividad del grupo.

			En primer lugar, los miembros creyeron alcanzados los propósitos iniciales, que eran sentar bases teóricas sólidas para el desarrollo de la cibernética y promover su estudio a lo largo del mundo. 

			En segundo lugar, un acontecimiento trágico consternó a los miembros del grupo. La temprana muerte de Alan Turing en 1954, poco antes de que cumpliese 42 años.

			Eterno Alan

			

			El caso de Alan Turing fue especialmente doloroso hasta para los más moralistas de los círculos matemáticos del Reino Unido. Los hechos que tuvieron este fatal desenlace fueron los siguientes.

			En 1952, el mismo año que fue coronada la reina Isabel II, Alan sufrió un robo en su casa y denunció el hecho a la policía. En la investigación la policía descubrió que un tal Harry, conocido habitual de los agentes, fue quien entró y sustrajo lo que estimó oportuno. Aparte de eso, la policía descubrió que el ladrón seleccionó ese objetivo gracias a la información que alguien le facilitó sobre la elegante casa de Alan. Ese alguien resultó ser un amante de Alan con quien estaba teniendo encuentros en su domicilio. En la Inglaterra de aquella época, las relaciones íntimas y privadas con personas del mismo sexo estaban penadas por ley. A juego con la eugenesia, esos eran los cánones morales del momento. Anteriormente, la homosexualidad era ilegal en su acto de sodomía, pero desde 1885 cualquier acto considerado homosexual sería juzgado como indecencia grave. Por este motivo, denunciar el robo fue un error que le costó la vida.

			El giro de los acontecimientos hizo que la investigación se centrase en Alan y su amante. Fueron acusados y llevados a juicio. El 31 de marzo de 1952 Alan fue declarado culpable y condenado a un castigo de su elección. Las opciones eran ir a prisión o someterse a la castración química mediante la aplicación de un estrógeno sintético llamado dietilestilbestrol.

			Como ya vimos en el primer capítulo, el final de la IIGM trajo una serie de normativas que debían abolir este tipo de leyes, pero la influencia de la cultura dominante de la época pesaba más que cualquier declaración de buenas intenciones emitida desde la entonces recién creada Organización de las Naciones Unidas (ONU). Ente, por cierto, fundado por simpatizantes de la eugenesia.

			No hubo perdón ni alternativa para Alan Turing. De nada valió que fuera uno de los hombres más importantes en la victoria del bando aliado y uno de los matemáticos más influyentes de la historia. No tuvo la más mínima clemencia del Estado al que sirvió de forma providencial.

			Finalmente, entró en una profunda depresión generada del vuelco que había dado su vida y la brusca disminución de testosterona provocada por el tratamiento. Alan Turing no resistió y fue hallado muerto en su casa de Manchester el martes 8 de junio de 1954. La causa oficial de la muerte fue envenenamiento, presuntamente por comer una manzana intoxicada con cianuro. Su madre Sara lo llegó a atribuir a un descuido de su hijo. Sin embargo, su hermano John y otras personas cercanas entendieron que pudo ser un suicidio por la forma simbólica que supuestamente eligió para quitarse la vida. Ellos creían que Alan envenenó la manzana, ya que alguna vez le escucharon cantar imitando a la bruja de la película Blancanieves.

			No fue hasta el año 2012 que se presentó un proyecto de ley en el Reino Unido para conceder el indulto póstumo y legal a Alan Turing por los delitos condenados. Una serie de científicos, incluido el genetista y entonces presidente de la Royal Society, Paul Nurse, firmaron una carta dirigida al primer ministro para que aprobase el indulto cuanto antes. En octubre de 2021, el indulto se realizó oficialmente y la sentencia de 1952 contra Alan quedó anulada. 

			A partir de 2015 surgieron proyectos de ley para indultar a los condenados por estas normas, las propuestas pretendían que se llamase ley Alan Turing. Llegó mal y tarde. 

			Moraleja: Papá Estado es una fiera que devorará a sus hijos si le aprieta el hambre.

			El 15 de septiembre de 1947, tuvo lugar en la Universidad Columbia de Nueva York la primera reunión de la Association for Computing Machinery (ACM), una organización sin ánimo de lucro con la misión de «hacer avanzar la ciencia, el desarrollo, la construcción y la aplicación de la nueva maquinaria de cálculo, razonamiento y otros tratamientos de la información». Este primer encuentro trataba sobre la puesta en marcha de un modelo piloto de EDVAC,12 una de esas primeras computadoras electrónicas gigantes que empezaban a hablar en binario. Hoy, la ACM es una de las sociedades científicas especializadas en computación más grandes del mundo. Junto a ella, destaca el Institute of Electrical and Electronics Engineers (IEEE), constituido oficialmente el 1 de enero de 1963 y cuyo origen proviene de organizaciones establecidas desde 1884.

			

			En 1966 la ACM creó el premio A. M. Turing, en honor y memoria de nuestro protagonista. Desde entonces, se entrega anualmente a personas que «realicen grandes contribuciones con una relevancia permanente para la informática». En el ámbito de las ciencias de la computación, este galardón es referido habitualmente como el premio Nobel de la informática. Un bonito detalle por parte de los adultos que seguían amando los puzles.
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			Parte 2
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			5. LA INFORMÁTICA MODERNA

			La simbiosis hombre-computadora es un desarrollo esperado en la interacción cooperativa entre ambos. 

			 J. C. R. Licklider. 19601

			Desde la irrupción de Alan Turing, la película cambió de color. Cuando la IIGM acabó, los escenarios de esta historia también se trasladaron de continente. El éxodo de científicos hacia Estados Unidos empezó incluso antes de que estallase el conflicto. Mientras Europa se reconstruía, el país americano integró el talento externo con el local y eso representó una gran ventaja competitiva internacional. Esta circunstancia se potenció con la situación hegemónica que alcanzó tras los acuerdos de Bretton Woods en 1944.

			La vieja escuela de niños que amaban los puzles sentó los cimientos fundamentales sobre los que la nueva escuela construyó la infraestructura del mundo digital y el ciberespacio. En este reemplazo merece especial atención la generación de los Fifties’ Boys: una extraordinaria camada de bebés que nacieron entre la primera y la última reunión del Ratio Club.

			Los Fifties’ Boys llegaron al mundo en un momento en que la humanidad mudaba la piel por enésima vez. En aquellos años, surgieron las Naciones Unidas, el Banco Mundial y el Fondo Monetario Internacional. El dólar se coronó como divisa reina del comercio global. Mientras tanto, la informática, la cibernética y la inteligencia artificial estaban siendo definidas sin que el resto de mortales se percatasen. A partir de los años cincuenta, distintos centros, como el MIT y universidades de ambas costas, recibieron millones de dólares desde agencias de la defensa estadounidense en programas específicos para investigación e innovación en computación. Era cuestión de tiempo que todo evolucionara de nuevo.

			Bell Labs

			La construcción de la informática doméstica está muy relacionada con la creación y expansión de la industria telefónica (analógica y digital). Bell Labs es una referencia en la evolución de ambos campos durante el siglo XX. Este centro estadounidense de investigación tiene un papel destacado en nuestra historia y toma relevancia especial a partir de la IIGM.

			El gigante empresarial Bell nació a raíz del reconocimiento de la invención del teléfono. Este descubrimiento fue otorgado al ingeniero de origen escocés y nacionalidad estadounidense, Alexander Graham Bell (3 de marzo de 1847), quien registró su primera patente al respecto el 7 de marzo de 1876.2 Ahí mismo empezó una controversia histórica cuya investigación se resolvió 143 años después. En 2002 el Congreso de los Estados Unidos corrigió la atribución del invento y otorgó este mérito a la creación del teletrófono,3 diseñado y construido en 1854 por el ingeniero de origen italiano Antonio Meucci (13 de abril de 1808).

			El señor Bell era un investigador de la transmisión del sonido cuyos descubrimientos aspiraban a ayudar a los sordos. Su madre perdió la audición cuando él era niño, y su mujer también quedó sorda a temprana edad. Su padre fue un lingüista conocido por desarrollar el habla visible, un método basado en un alfabeto fonético para ayudar a hablar a los sordos. Como buen eugenista, una de las prioridades de Bell en este asunto era la herencia biológica. Estos motivos le hacían comprometerse con la asistencia a las personas sordas, pero se oponía frontalmente al matrimonio entre las que nacían así.

			Bell publicó Sobre la formación de una variedad sorda de la raza humana4 (1884) y Matrimonio, un discurso para sordos5 (1891). En estos trabajos alertaba sobre la degradación de la especie humana debido a estas uniones y desarrolló los argumentos detrás de su afirmación principal: 

			Es obvio que las personas sordas de nacimiento corren un riesgo considerable de tener descendencia sorda si se casan con personas con la misma condición.

			En 1877, un año después de registrar la patente del teléfono, fundó Bell Telephone Company. En 1899, una empresa subsidiaria de este conglomerado compró la empresa matriz. Asi nació la actual multinacional de las telecomunicaciones, American Telephone and Telegraph Company (AT&T). En 1925, AT&T y Western Electrics crearon Bell Telephone Laboratories, también conocido como AT&T Bell Laboratories o, simplemente, Bell Labs. Se convirtió en uno de los centros de investigación en ingeniería y desarrollo científico más reconocidos del mundo. Más tarde, la trayectoria de AT&T se cruzaría con la de empresas emblemáticas de telefonía como Alcatel o Nokia, pero eso es una madriguera aparte.

			En este momento del viaje, mi previsión era atravesar la década de 1970 sobrevolando el nacimiento de los ordenadores personales. Pero antes, necesito atar un par de cabos sueltos relacionados con Bell Labs. Resulta que hay un niño que amaba los puzles que no ha sido mencionado aún. Y me preguntaba, ¿se podría hablar de la era digital sin citar al padre de la teoría de la información? Creo que no, y estaría feo continuar sin él.

			Claude Shannon

			

			Claude Shannon fue otra mente multitarea que brilló con luz propia desde pequeño. De adulto, este aficionado al jazz entró en el salón de la fama de la ciencia por sus contribuciones en matemáticas, criptografía, ingeniería e informática.

			Nació en Michigan, Estados Unidos, el 30 de abril de 1916, pocos meses antes que Irving John Good. Con 20 años obtuvo una doble licenciatura en su ciudad natal con los títulos de matemáticas e ingeniería eléctrica. En su curso de máster fue asistente de investigación en el Departamento de Ingeniería Eléctrica en el Instituto Tecnológico de Massachusetts (MIT). Allí trabajó con el analizador diferencial, un computador analógico mecánico inventado a finales del XIX, que fue construido en el MIT una década antes de la llegada de Shannon. Al terminar ese curso académico, en el verano de 1937 pasó una estancia en Bell Telephone Laboratories. Así empezó el desarrollo de una tesis histórica publicada en 1938: Análisis simbólico de relés y circuitos de conmutación.6

			Los circuitos de conmutación eran clave en la industria telefónica, como lo serían más tarde en los ordenadores. Shannon se dio cuenta de que la lógica simbólica basada en variables binarias (0,1) que planteó George Boole era un modelo matemático perfecto para la teoría de la conmutación. Aplicó el álgebra de Boole en el análisis y síntesis de los circuitos y demostró cómo usarla para resolver todos los problemas que se planteaban en ellos. Desde entonces, la teoría de Shannon ha sido la base de la electrónica digital.

			Por este trabajo recibió el premio Alfred Noble al mejor artículo de ingeniería en 1939. Por cierto, no confundamos el premio Alfred Noble con el premio Nobel. El primero es otorgado por la Sociedad Americana de Ingenieros Civiles en honor al ingeniero estadounidense con mismo nombre.7 El segundo es el famoso galardón otorgado por la Fundación Nobel, en honor al químico y empresario inventor de la dinamita, Alfred Nobel.8

			En 1940, Shannon concluyó su estancia en el MIT y propuso una base matemática para la genética en Un álgebra para la genética teórica.9 El artículo nunca se publicó, pero su descubrimiento reciente evidencia que Shannon ya había expuesto conclusiones importantes que otros investigadores dedujeron posteriormente.

			En paralelo a su incursión en la genética, empezó a interesarse por los problemas fundamentales en la comunicación. Esta curiosidad desembocaría en una obra de culto para los criptógrafos modernos. A los 24 años, recibió una beca nacional de investigación para madurar su nuevo propósito: redefinir la comunicación con una base matemática. Así fue como en el curso 1940/41 ingresó en el Instituto para Estudios Avanzados de Princeton, un centro académico privado con un programa de estrecha colaboración con la Universidad de Princeton. Shannon llegó a esta localidad casi al mismo tiempo que Gödel. Como sucedió con Turing unos años antes, Princeton fue el lugar donde Shannon conoció a Von Neumman, Einstein y Weyl, con quienes trabajó directamente en su proyecto. Cuando acabó el curso, el Tío Sam le reclutó.

			En 1941, la fábrica de persuasión que los británicos desplegaron en Estados Unidos apretaba con toda su maquinaria. Los norteamericanos se preparaban para su participación en la guerra. El edificio de Bell Labs en Nueva York se había convertido en un centro de desarrollo tecnológico al servicio de la defensa nacional. Ese verano, Shannon trabajó allí dentro de un grupo especial para sistemas de control de incendios de baterías antiaéreas.10 En sus instalaciones también se desplegaron oficinas homólogas a los barracones criptológicos del Bletchley Park británico. En este periodo Shannon aumentó su interés por la criptografía. No estaba contratado allí para ocuparse de ello, ni tenía autorización para obtener información sensible al respecto. No le importaba. Era feliz comentando sus ideas a los criptógrafos que dirigían la operación aunque no pudiera recibir detalles sobre la aplicación de las mismas. 

			Qué bueno que viniste

			En 1943 se hizo la magia. Alan Turing fue enviado unos meses a Estados Unidos para compartir información acerca del cifrado nazi con el líder de los criptoanalistas norteamericanos: el veterano William Friedman (Moldavia, antiguo Imperio Ruso, 24 de septiembre de 1891). En los Estados Unidos de los años veinte, Friedman fue pionero en comprender el mecanismo de las primeras máquinas comerciales de cifrados similares a Enigma. Siguiendo los misterios de la escritura secreta conoció a su mujer, Elizabeth Smith (ee. uu., 26 de agosto de 1892). La historia de esta pareja está estrechamente ligada al desarrollo de la inteligencia de señales y la criptología en la defensa estadounidense. De hecho, Friedman fue el primer jefe de criptología de la Agencia Nacional de Seguridad (NSA) cuando esta se fundó en 1952.

			La misión de Turing también tenía el propósito de conocer SIGSALY,11 un sistema de cifrado de voz desarrollado en Bell Labs y construido por ingenieros de Western Electric. Con él se mantuvieron confidenciales las comunicaciones entre el presidente Roosevelt y el primer ministro británico, Churchill. Durante su estancia, Turing visitaba Bell Labs a diario y era un asiduo de la cafetería del edificio. En una de esas ocasiones, Shannon y él coincidieron en ella.12 Tomaron algo juntos y charlaron. La conversación pronto les descubrió que sus intereses e investigaciones estaban sincronizados. Ambos declararían posteriormente su mutuo respeto y admiración.

			Sin duda, el deseo de ambos era conseguir que las máquinas pensaran como los humanos. La inteligencia artificial era su tema común favorito. En ese momento, los dos fantaseaban con algo que conseguirían por separado años más tarde: la programación de un juego de ajedrez para que una computadora y un terrícola compitan entre ellos. Alan volvió a Inglaterra y ambos trabajaron en sus visiones por separado. Dos años después, Shannon empezó a redactar conclusiones de su investigación sobre la teoría de la información.

			Teoría de la información

			Los trabajos de Shannon en esta materia resultaron fundamentales. Sus principios fueron expuestos en las siguientes obras:

			• 1945 – Una teoría matemática de la criptografía13

			En esta obra desarrolla los conceptos de la teoría de la información en apoyo de la criptografía. Según explica Shannon en la introducción, todo el planteamiento es a nivel teórico. Esta obra se ocupa de la estructura matemática general y de las propiedades de los sistemas de secreto. La presentación es de carácter matemático: primero se definen los términos pertinentes de forma abstracta y luego se desarrollan los resultados en forma de lemas y teoremas. 

			Está dividida en tres partes. La primera explica la estructura matemática básica del lenguaje y de los sistemas de secreto. La segunda lidia con problemas acerca de la seguridad teórica y responde la siguiente pregunta: ¿Cómo de seguro es un sistema ante el criptoanálisis cuando el enemigo dispone de tiempo y personal ilimitados para analizar los criptogramas interceptados? Aquí presenta su concepto de secreto perfecto, una pauta para la construcción de criptogramas incomprensibles basada en la estadística y la probabilidad. El secreto perfecto se consiguiría cuando se anulan las posibilidades de que el enemigo obtenga algún tipo de información útil para descubrir la clave o el mensaje, por mucho texto que intercepte. Para ello, es importante emplear una clave secreta con la misma extensión que tenga el mensaje. Este concepto tiene un antecedente en el cifrado de libreta de uso único (one-time pad) propuesto unas tres décadas antes. A la vez, Shannon sugiere dos métodos para frustrar el criptoanálisis basado en métodos estadísticos: el método de confusión (sustitución) y el método de difusión (transposición).

			

			El tercer bloque trata sobre el secreto práctico. Aquí analiza las debilidades básicas de los sistemas de secreto, lo que le conduce a métodos para construir sistemas cuya solución requerirá de una gran cantidad de trabajo. 

			Este informe elevó a ciencia el arte de la criptografía. Es el más extenso y la raíz de los dos trabajos posteriores. Fue clasificado como confidencial por afectar a la defensa nacional según las leyes de espionaje. Finalmente, se publicó en abierto en 1949.

			• 1948 – Una teoría matemática de la comunicación14

			Sienta la base de la teoría de la información moderna. Aquí establece el concepto de bits como unidad para medir la información. «Esta unidad de medida podría ser llamada dígitos binarios, o de manera más breve, bits»

			Shannon atribuye la creación del término bits al trabajo de su compañero en Bell, el matemático y estadístico John Wilder Tukey (ee. uu., 16 de junio de 1915). 

			Es la obra más profunda e influyente de Shannon. Su teoría trataba de todo el proceso de telecomunicación. Era una visión arquitectónica, explicaba cómo encajaban todas las piezas en el espacio global. También ideó las medidas de información para describir ese espacio. Se refería al rendimiento del mejor sistema posible y a la manera de aproximarse a ese rendimiento sin diseñar explícitamente el sistema. Para lograr este objetivo, era necesario entender cada uno de los componentes, desde la fuente a la compresión de datos, pasando por la codificación del canal, la modulación, el ruido del canal, la demodulación, la detección y la corrección de errores (Gallager, 2001).15 

			• 1949 – Teoría de la comunicación de los sistemas secretos16

			Podemos ver esta publicación como la versión abierta, resumida y actualizada del documento de 1945. 

			Sobre estos trabajos hay dos cuestiones finales interesantes: Shannon es quien lleva el concepto de entropía más allá de la termodinámica y lo incluye en la información. Desde entonces, también entendemos la entropía como una medida de incertidumbre en las distribuciones de probabilidad. A su vez, su trabajo es clave para definir los conceptos actuales de codificación y compresión de datos. Criptógrafos, editores de vídeo, amigos del formato zip, Shannon es vuestro padre.

			Más allá de sus obras en la teoría de la información, quiero compartir otros trabajos de este polímata:

			• 1954 - Una máquina de Turing universal con dos estados internos17

			Shannon concluyó que podía reducir el trabajo de la máquina de Turing a dos estados y describió el modelado de la máquina de Turing con solo dos símbolos en la cinta. Shannon fue el coctelero que mezcló la teoría de la máquina de Turing con el sistema binario.

			• 1956 – Una propuesta sobre inteligencia artificial para el proyecto de investigación de verano de Dartmouth18

			

			En la década de los cincuenta también empezó a resolver las cuentas que tenía pendientes con la inteligencia artificial. Fruto de su colaboración con John McCarthy, participó en un hecho histórico: el evento donde se acuña oficialmente el término inteligencia artificial. 

			John McCarthy (ee. uu., 4 de septiembre de 1927) era un doctor en matemáticas que daba clases en el Dartmouth College. El verano de 1956 organizó una convivencia científica con un número reducido de participantes para discutir sobre la capacidad de pensar de las máquinas.

			El estudio se basará en la conjetura de que cada aspecto del aprendizaje o cualquier otra característica de la inteligencia puede describirse con tanta precisión como para hacer que una máquina lo simule. Pensamos que podemos conseguir avances significativos en esta cuestión si un grupo de científicos seleccionados cuidadosamente trabajan en ello durante todo un verano. 

			Los siguientes son algunos de los aspectos del problema de la inteligencia artificial:

			Computadoras automáticas, programación de computadora para usar un lenguaje, redes neuronales, teoría del tamaño de un cálculo, automejora, abstracciones, aleatoriedad y creatividad (McCarthy, Minsky, Rochester & Shannon, 1956).19 

			Dos años después del verano en Dartmouth, Shannon dejó Bell, el lugar donde forjó su carrera y conoció a su mujer Mary Elizabeth (Betty) Moore. En todo el tiempo contratado allí, contó con el beneplácito de sus superiores para investigar temas que no eran prioridad para la dirección de la empresa. Sin embargo, muchos de esos proyectos paralelos sirvieron para llegar a conclusiones y descubrimientos de un valor inesperado.

			En 1958 aceptó un cargo de profesor en el MIT, donde continuó sus investigaciones y dejó una huella imborrable. En 2001, falleció tras sufrir alzhéimer durante un largo tiempo. Ascendió sin la capacidad de recordar que, en una época no tan lejana, el padre de la teoría de la información amenizaba al personal de Bell mientras paseaba en monociclo y hacía malabares por los pasillos. 

			Querido Claude, nadie se olvidó de ti. Los niños del ciberespacio que aman los puzles, los circuitos y los robots, heredaron tus juguetes.

			La época UNIX

			En la década de los sesenta se fundó la empresa Intel. Fue ahí donde empezaron a fabricar procesadores con un elemento que se reveló como el semiconductor perfecto: el silicio. ¿Te acuerdas de la Ley de Moore20? Debe su nombre a Gordon Moore (ee. uu., 3 de enero de 1929), doctor en física y química, cofundador de Intel y uno de los culpables de la revolución de las computadoras. El propio silicio dio nombre a esa región californiana donde empezaba a aglutinarse el desarrollo de la informática moderna: Silicon Valley (Valle del Silicio).

			En la década de los setenta todo explotó. 

			Año 1969. Antes de cambiar de costa e irnos a California, volvamos a Bell Labs un momento. Ese año nace UNIX, el sistema operativo padre de casi todos los existentes. No es el caso del atentado de Windows. 

			La historia breve es la siguiente. El informático e ingeniero eléctrico Ken Thompson (ee. uu., 4 de febrero de 1943) retomó un proyecto iniciado un tiempo antes por la compañía. Junto a Dennis Ritchie y otros compañeros crearon un sistema operativo de tiempo compartido que llamaron Unics, en alusión cómica a un proyecto previo del mismo tipo conocido como Multics. Multics empezó a desarrollarse entre el MIT y Bell, pero los de Bell se bajaron del carro en 1969 porque dejaron de confiar en ello. 

			Algunos integrantes del equipo Unics fueron Douglas McIlroy, Joe Ossanna, Rudd Canaday, Dolores Leagus, Dave Farber, Jim Gimpel, Peter Neumann y Brian Kernighan. A este último se le atribuye haber propuesto Unix como nombre final durante 1970.21

			Nuevos lenguajes

			Unix estuvo operativo desde 1969 y su primera versión pública se lanzó a finales de 1971. Las tres ediciones iniciales estuvieron programadas en ensamblador,22 un lenguaje de bajo nivel que supedita la funcionalidad del sistema a la máquina donde se ejecute. La primera versión funcionaba plenamente sobre la computadora PDP-11, creada por la Digital Equipment Corporation.

			Unix era útil, pero su compatibilidad estaba limitada. Si quería expandirse, la programación del sistema operativo no debería depender del juego de instrucciones de una máquina. Unix debería programarse en un lenguaje con un nivel de abstracción superior al ensamblador. Con esa remodelación, Unix sería un sistema portable y apto para un amplio espectro de computadoras. Para lograrlo, Thompson desarrolló un lenguaje al que llamó B. Ahí entró Dennis Ritchie, quien mejoró B con la colaboración de Brian Kernighan, y así nació C, uno de los primeros lenguajes de propósito general que sigue en uso.

			En 1973 se lanzó la cuarta versión de UNIX, la primera escrita en C. Estamos hablando del nacimiento del bisabuelo de sistemas operativos como Linux o Android.

			En las oficinas de Bell Labs también trabajó el matemático e informático Bjarne Stroustrup (Dinamarca, 30 de diciembre de 1950), quien llegó a ser el jefe del Departamento de Investigación de Programación a Gran Escala. A partir de 1979, trabajó en un lenguaje eficiente basándose en otros previos como C. Así nació C++, cuya primera versión comercial se distribuyó en 1985.

			C++ se diseñó para ofrecer las facilidades de Simula para la organización de programas, junto con la eficiencia y flexibilidad de C para la programación de sistemas. Su objetivo era ponerlo en práctica en proyectos reales en menos de medio año. Y lo consiguió (Stroustrup, 1996).23 

			Cuanto más alto es el nivel de abstracción de un lenguaje informático, más se parece al lenguaje natural, lo cual facilita bastante su comprensión y escritura a los programadores. El lenguaje C++ se considera un lenguaje de alto nivel que también permite compilar su código en ensamblador. Su utilidad sigue vigente hoy día y fue el lenguaje que  Satoshi Nakamoto eligió para programar Bitcoin.

			Nuevo reloj

			La creación de sistemas para medir el tiempo es algo inherente al ser humano. ¿Cuántos tipos de relojes y calendarios hemos creado por el camino? ¿Necesitábamos otro más? Probablemente sí.

			Con Unix no solo nació el sistema operativo que cambió todo. Desde el 1 de enero de 1970 la humanidad tiene un nuevo reloj. El tiempo Unix es una unidad de tiempo que mide los segundos transcurridos desde las 00:00 del 1 de enero de 1970. A partir de entonces, esta es la forma de medir el tiempo ampliamente aceptada y expandida en los sistemas informáticos.

			El primer microprocesador

			En 1970 la industria tecnológica en la costa oeste estaba a punto de despegar. La clave de ese ascenso serían los avances en los circuitos gracias a los semiconductores y la miniaturización. Un semiconductor es un material que tiene la propiedad de poder ser conductor o aislante eléctrico según condiciones variables como la temperatura o la presión, entre otras. La miniaturización es la capacidad para hacer dispositivos electrónicos cada vez más pequeños. Esta es la historia resumida de la creación del primer microprocesador comercial, una CPU de 4 bits: el Intel 4004.

			El físico estadounidense William Shockley (Inglaterra, 13 de febrero de 1910) fue uno de los primeros empleados de Bell Labs. Como tantos científicos coetáneos, sirvió para la defensa los años de la guerra. En 1956 recibió el premio Nobel de Física por la invención del transistor y su investigación pionera con los semiconductores. A mitad de los cincuenta, estableció en Mountain View su propio chiringuito: el Shockley Semiconductor Laboratory. Al margen de su conocimiento, Shockley tardó poco más de un año en quemar la moral del personal que dirigía. Ocho de ellos plantearon una escisión y así nació Fairchild, una empresa californiana fundada en 1957, especializada en semiconductores y financiada por el inventor y empresario Sherman Mills Fairchild (ee. uu., 7 de abril de 1896), hijo de George Winthrop Fairchild (ee. uu., 6 de mayo de 1854), congresista y presidente del holding que se transformó en la actual IBM.

			En paralelo, Shockely dejó la dirección de su empresa e inició una deriva polémica con la amplificación del discurso eugenista con el que siempre se identificó. En una época en que las tesis de la supremacía ya estaban invalidadas, su vehemente defensa del determinismo biológico y la superioridad intelectual de unos humanos sobre otros, mermaron considerablemente su reputación y credibilidad más allá de Estados Unidos.

			El líder natural de Fairchild era un hombre de 29 años llamado Robert Noyce (ee. uu., 12 de diciembre de 1927). En esta nueva etapa, Noyce inventó el primer circuito integrado utilizando silicio. Un circuito integrado puede describirse como esa cosa que el común de los mortales identificamos como chip o microchip. No en vano, se le atribuye ser quien rebautizó toda esa zona de la bahía de San Francisco, por eso le apodaron el Alcalde de Silicon Valley. 

			En 1968, Noyce fundó oficialmente la empresa Intel junto al citado Gordon Moore, quien también fue parte del equipo inicial de Fairchild. Para el puesto de director de Investigación de Aplicaciones contaron con Marcian Edward Hoff (ee. uu., 28 de octubre de 1937), más conocido como Ted Hoff. Lo que pasó después lo resume a la perfección el ingeniero David Laws, también ex-Fairchild:

			En el verano de 1969, Ted Hoff sugirió rediseñar un conjunto de una docena de circuitos lógicos personalizados para el fabricante japonés de calculadoras Busicom en una solución de propósito general más flexible. Ted necesitaba alguien que le ayudase a configurar la arquitectura en torno a una CPU de 4 bits, la 4004. Ese hombre fue Stanley Mazor (ee. uu., 22 de octubre de 1941), un ingeniero especializado en microelectrónica que trabajaba en Fairchild. El desarrollo del diseño lógico se llevó a cabo en asociación con el ingeniero de Busicom, Masatoshi Shima (Japón, 22 de agosto de 1943), y con la colaboración del ingeniero y físico italo-estadounidense Federico Faggin (1 de diciembre de 1941). Este tradujo su concepto en cuatro circuitos integrados MOS de puertas de silicio, que hoy son reconocidos como el primer conjunto de chips de un microprocesador comercial.24

			A principios de 1970, Faggin trabajaba en Fairchild y recibió una propuesta de Intel para hacer una tarea que deseaba en aquel tiempo: diseñar circuitos integrados utilizando la tecnología de puerta de silicio. El 3 de abril de ese año, Faggin se unió a Intel para completar la solución que estos habían propuesto a su cliente Busicom. Aquel año fue un año inolvidable para Federico. En lo personal acababa de ser padre, y en lo profesional había asumido un puesto de gran responsabilidad en un proyecto internacional de ingeniería con seis meses de retraso. Todo controlado. 

			Dos o tres semanas antes de la llegada de Faggin, se había unido a Intel el ingeniero eléctrico Hal Feeney. No confundamos con Hal Finney, queridos bitcoiners. Feeney trabajó bajo la dirección de Faggin en el diseño del Intel 8008, el primer microprocesador programable de 8 bits, cuyo sistema de trabajo estuvo basado en el 4004.

			

			Finalmente, el Intel 4004 salió a la luz en 1971 y un año después lo hizo el 8008. Un poco más tarde, Faggin dejó Intel y en 1974 fundó Zilog, su propia empresa de microprocesadores.

			Horst Feistel 

			Horst Feistel (Alemania, 30 de enero de 1915) fue un físico que destacó como criptógrafo en otro centro de investigación icónico en esta historia: el Laboratorio Thomas J. Watson de IBM, en Yorktown Heights, Nueva York. Feistel fue uno de esos científicos alemanes que emigró a Estados Unidos en torno a 1934, poco después de que Hitler fuese nombrado canciller. Diez años más tarde conseguiría la nacionalidad estadounidense. Gracias a ella pudo ingresar en el Centro de Investigación de Cambridge de la Fuerza Aérea (AFCRC). Posteriormente formó parte del Laboratorio Lincoln en el MIT y de MITRE, una organización que surgió de las investigaciones del Laboratorio Lincoln en materia de radares y computadoras para la industria militar.

			En 1968, Feistel empezó su andadura en IBM bajo la dirección del señor Thomas J. Watson Jr. (ee. uu., 14 de enero de 1914), quien fue piloto de las Fuerzas Aéreas estadounidenses en la IIGM. Thomas Jr. llevaba quince años como ejecutivo de la compañía que había renombrado y expandido su padre, el señor que daba nombre al emblemático centro de investigación donde Feistel y tantos otros ingenieros destacados acabaron pasando. Hasta que su hijo tomó el mando, el Sr. Watson estaba muy centrado en los sistemas electromecánicos de aquellas prehistóricas tarjetas de cartulina que servían para almacenar datos mediante agujeros que se perforaban en ellas. De hecho, el modelo estrella de las tarjetas de IBM era el formato dominante de la industria. Durante la IIGM, en IBM fabricaron hasta armamento. A partir de los cincuenta, Thomas Jr. contrató un buen grupo de ingenieros eléctricos y orientó el negocio hacia lo que es hoy, una multinacional tecnológica especializada en software y hardware informático y servicios relacionados. 

			Lucifer

			Con la entrada de Feistel, la dirección liderada por Thomas Jr. decidió crear un grupo para la investigación y desarrollo de un método de cifrado para proteger los datos de un sistema dispensador de efectivo que IBM había desarrollado para el Lloyds Bank del Reino Unido.25 Feistel  estaría al mando de este proyecto.

			A la vez que se desarrollaba Unix o el primer microprocesador, en 1971 el intrépido Feistel patentó un algoritmo de cifrado simétrico que sería el primero diseñado para implementarse por software. El programa donde lo integró fue bautizado como Lucifer y estaba escrito en un lenguaje de programación llamado A (APL). El nombre original viene de Demonstration > Demon > Lucifer. Ese mismo año, el Lloyds Bank compró el código e IBM trabajó para convertir Lucifer en un producto comercial.

			Para ser aceptado como un estándar válido y legal, la NSA y el entonces National Bureau of Standards (NBS) sometieron Lucifer a un proceso de revisión. La clave se redujo de 112 a 56 bits, algo que levantó las críticas de los pocos criptógrafos que estaban vigilantes entonces. Con Lucifer obtuvieron la base para crear la solución final, esta vez con un nombre más neutro y concreto: Data Encryption Standard (DES).

			DES

			El 15 de enero de 1977, después del proceso de revisión y aceptación por las autoridades, las especificaciones de DES se publicaron como un estándar federal para el procesamiento de la información (FIPS) en el antiguo listado del NBS,26 reorganizado en 1988 como National Institute of Standards and Technology (NIST).

			En su explicación se mencionaba lo siguiente: 

			DES es un algoritmo para ser implementado en dispositivos de hardware electrónico y ser utilizado para la protección criptográfica de datos informáticos. [...] La clave consta de 64 dígitos binarios (“0” o “1”), de los cuales 56 bits son utilizados directamente por el algoritmo y 8 bits se utilizan para la detección de errores.

			El algoritmo original creado por Feistel está inspirado en la teoría de la información de Shannon y es una categoría de cifrado simétrico llamado cifrado por bloques. 

			... ¿Cifrado por bloques? Alerta, madriguera. 

			Por estos tiempos la criptografía simétrica empezó a sofisticarse. Sus modelos seguirán la misma lógica de sustitución y/o permutación, pero surgirán dos categorías superiores: el cifrado por bloques y el cifrado de flujo. El algoritmo de un cifrado por bloques codifica el mensaje dividiendo y agrupando sus bits en bloques con un tamaño fijo. Sin embargo, un algoritmo de cifrado de flujo codifica el mensaje bit a bit, en lugar de dividirlos en bloques. 

			En cada uno de esos bloques se pueden aplicar una serie de acciones de confusión (sustitución) y difusión (transposición/permutación) que dan como resultado el mensaje cifrado.

			Este tipo de algoritmo basa su seguridad en una combinación secuenciada de operaciones de sustitución o permutación que se repite los ciclos que se desee. Cada ciclo se llama ronda. Esta estructura de combinación y repetición se llamó originalmente Red de Feistel. Para cifrar solo hay que seguir la secuencia de operaciones, y para descifrar, ejecutarla en sentido inverso.

			En el caso de DES, el algoritmo aplica la siguiente receta: se toman los bits del mensaje a cifrar y se le aplican una permutación, seguidamente pasa 16 rondas de sustitución y acaba con una permutación final. El algoritmo trocea la información en bloques de 64 bits y los cifra con claves de 56 bits. 

			Las acciones programadas en estas rondas pueden ser operaciones de sustitución o de permutación. Los elementos que configuran cada una de estas operaciones en el proceso de cifrado simétrico se le llaman cajas. Por ello, aparte de los bits de las claves privadas, el éxito de un criptosistema simétrico depende bastante del diseño del circuito de cajas que codifica y cifra la información.

			
					Caja-S. Sustitución/Confusión: toma una entrada de bits y da una salida con los bits sustituidos por otros de forma no lineal.

					Caja-P. Permutación/Difusión: toma una entrada de bits y genera una salida con los bits reordenados.

			

			La documentación de cada cifrado especificará el esquema de sus cajas y sus normas  para operar con cada entrada de bits. 

			DES fue demostrado inseguro años después, especialmente por trabajar con una clave con un número bajo de bits. Entonces se trabajó en una mejora llamada Triple-DES. Hoy día, el algoritmo de cifrado simétrico aceptado como el estándar FIPS 197 que sucedió a DES se llama Advanced Encryption Standard (AES). Es un cifrado por bloques basado en el algoritmo Rijndael y está publicado en el NIST desde 2001.27

			ARPANET

			ARPANET fue la primera red operativa y la precursora de la Internet moderna. Su desarrollo estuvo liderado por la Agencia de Proyectos de Investigación Avanzada (ARPA) del Departamento de Defensa de Estados Unidos, cuyas oficinas estaban en la tercera planta del Pentágono. ARPANET se concibió para facilitar la comunicación y el intercambio de recursos entre investigadores e instituciones que participaban en proyectos relacionados con la defensa.

			El arranque de ARPANET tiene tres nombres propios:

			• Joseph Carl Robnett Licklider, alias Lick, (ee. uu., 11 de marzo de 1915), fue un gran pionero de las computadoras y el primer director de la Oficina de Técnicas para el Procesamiento de la Información (IPTO), creada dentro de ARPA. Su conocimiento de la inteligencia artificial, las tecnologías de la información y los procesos cognitivos nos trajo las ideas sobre la informática interactiva y una red global de ordenadores que en 1963 llamó la Red Intergaláctica.

			• Robert William Taylor, alias Bob, (ee. uu., 10 de febrero de 1932) fue un visionario sin formación oficial de grado superior en matemáticas o ingeniería. Sus dotes eran una alta capacidad para absorber conocimiento en distintas áreas, y una elevada intuición para relacionar esa información y concretar aplicaciones o prever el futuro. Entre 1966 y 1969 fue el tercer director del IPTO. Influenciado por la visión de Lick, promovió y lideró el proyecto ARPANET.

			• Lawrence G. Roberts, alias Larry, (ee. uu., 21 de diciembre de 1937) es el ingeniero e informático que Bob designó para dirigir este proyecto. Larry estaba realmente cómodo y feliz con su trabajo en el Laboratorio Lincoln, y en principio no quería ir a trabajar a uno de los sitios con más burocracia y secretismo del mundo. Bob no conocía a nadie más capacitado que él. Larry tenía una alta comprensión en diversos asuntos técnicos sobre computadoras, era un experto en sistemas de telecomunicaciones y conocía bien las ideas de Licklider porque le habían influenciado. No había manera de que aceptase. Bob no encontraba candidato mejor y no podía perder más tiempo, así que tiró de un auténtico clásico: el imperativo de quién pone el dinero28 ¿qué entidad financiaba al Laboratorio Lincoln aportando al menos el 51% de su presupuesto? ARPA.

			Bob pidió al director de ARPA que llamase al director del Laboratorio Lincoln y le dijera algo así como: “por el bien de ambas entidades, sería conveniente que el señor Larry Roberts venga a trabajar con nosotros a Washington”. Dos semanas después de dirigirle un auténtico ataque del 51%, Mr. Roberts se convirtió en un burócrata con permisos especiales y una amplia libertad de maniobra para crear la madre de Internet.

			De las muchas contribuciones de Roberts al despliegue de esta red,29 destacan las tres siguientes:

			

			• Desarrollo de ARPANET, trabajando directamente en el diseño y la implementación de la red.

			• Soporte para la investigación en informática, redes de ordenadores e inteligencia artificial. 

			• Planificación de presupuesto. Dependía del Congreso, con cuyos miembros Roberts trataba directamente. Su principal tarea era asegurarse de que los proyectos se ejecutaran correctamente para no perder reputación ni financiación.

			El 29 de octubre de 1969 se envió el primer mensaje entre dos computadoras a través de ARPANET. La conexión tuvo lugar entre la Universidad de California de Los Ángeles y el Stanford Research Institute.

			El proyecto se desarrollaba directamente entre las universidades y el ARPA y la Oficina de Técnicas para el Procesamiento de la Información (IPTO). Este alto grado de implicación abrió la puerta a una serie de proyectos colaborativos entre los centros académicos y los organismos estatales mencionados. Las sinergias generadas entre los participantes facilitaron una importante transferencia de conocimiento. A efectos prácticos, las universidades se convirtieron en hubs tecnológicos de innovación al más alto nivel.

			En pocos años, el proyecto fue escalando. Las instituciones que se conectaban a la red aumentaban y la guerra de los protocolos avanzaba. ¿Cuál sería el definitivo?

			Hay un concepto interesante en el desarrollo colectivo de tecnología informática: el RFC (Request for Comments), una forma estándar de redactar y publicar una propuesta sobre algún tema en concreto. Este concepto nació en 1969 con motivo de la creación de ARPANET y fue heredado en 1986 por la Internet Engineering Task Force (IETF), el lugar donde quedan registrados.

			El IETF elabora normas voluntarias que a menudo adoptan los usuarios de Internet, los operadores de redes y los vendedores de equipos, y contribuye así a configurar la trayectoria del desarrollo de Internet. Pero el IETF no controla, ni siquiera patrulla, Internet.30

			En 1974, Vinton Cerf y Robert Kahn enviaron un artículo a la conferencia de la IEEE. El título era «Un protocolo para la intercomunicación en una red de paquetes» y describía un protocolo para la interconexión con un sistema de conmutación de paquetes.31

			En diciembre de ese mismo año, Cerf junto a Yogen Dalal y Carl Sunshine publican el RFC 675 bajo el título: «Especificación del programa de control de transmisión en internet».32

			En ese momento nació el concepto de INTERNET. Al parecer, era una forma breve del término original: internetwork. Así también se establecieron dos protocolos definitivos que combinados nos permiten navegar correctamente por el ciberespacio: el Protocolo de Control de Transmisión (TCP) y el Protocolo de Internet (IP).

			Primeras compañías

			En los años setenta  también vieron la luz los primeros modelos de ordenadores personales y las compañías que hoy dominan el mercado de la informática doméstica. A continuación un breve resumen de los orígenes de la misma:

			• Xerox PARC

			En 1969, la empresa Xerox confió en el veterano físico americano Jacob E. Goldman, alias Jack, para montar el Xerox Palo Alto Research Center. En 1970, buscaron una persona que liderase la sección especializada en la innovación en computación. El elegido fue Bob Taylor, ex director del IPTO y figura clave en ARPANET. De Xerox PARC salieron las primeras interfaces gráficas, la conexión de red Ethernet y el icónico ordenador personal Xerox Alto PC de 1973. Este disponía de un monitor en vertical cuya pantalla incorporaba un mapa de bits, lo que permitió un control exhaustivo de los píxeles de la pantalla. Gracias a esto, el ratón se movía de manera efectiva por las coordenadas de ese mapa y todo lo que se imprimía lucía en papel igual que en la pantalla. Una persona importante en esta historia, tanto en Xerox y Windows fue el ingeniero de origen húngaro Charles Simonyi, quien creó el concepto de WYSIWYG (What You See, Is What You Get)

			• Microsoft

			En 1975 nace Microsoft fundada por Bill Gates y Paul Allen. Sus productos iniciales fueron compiladores para los primeros lenguajes de programación como COBOL y Fortran. En 1981 Simonyi se une a la división de aplicaciones de Microsoft y aplicó el concepto WYSIWYG para iniciar el desarrollo de un par de programas famosos en el mundo entero: Word y Excel. Así empezó la famosa suite Microsoft Office. Simonyi fichó a uno de sus empleados en PARC para acompañarle en la misión. Este hombre sería Richard Brodie, autor del libro Los virus de la mente, un interesante y recomendable manual sobre memética. Microsoft fue creador de MS-DOS (Microsoft Disk Operating System), un sistema sin interfaz gráfica usado en otro ordenador personal pionero y emblemático: el IBM PC lanzado en 1981.

			• Apple

			En el año 1976, Steve Jobs, Steve Wozniak y Ronald Wayne fundan Apple. Su primer ordenador fue el Apple I y estuvo diseñado por Wozniak. El Apple II fue lanzado poco después y se convirtió en super ventas solo superado por el IBM PC. El mismo Steve Jobs fue instruido en los inicios de esta década por Simonyi y otros responsables del equipo de PARC acerca de las interfaces visuales mediante ventanas, tan famosas en todos los sistemas operativos posteriores en esta y otras empresas. A partir de finales de los setenta y principios de los ochenta empezó el desarrollo de sus conocidos Macintosh, nombre que tiene origen en una popular clase de manzana canadiense.

			Complejidad computacional

			Esta cuestión nos regresa al Entscheidungsproblem de Hilbert, también llamado problema de decisión. Desde que Turing desveló que este no tenía solución algorítmica y se determinó que hay problemas computables y otros no computables, la investigación acerca de la complejidad computacional se ha expandido hasta ser una ciencia en sí misma. Con el nacimiento de las primeras computadoras se describió una incógnita fundamental en este campo.

			En 1971, Stephen Cook (ee. uu., 14 de diciembre de 1939) se disfrazó de David Hilbert y planteó a la humanidad un problema aún no resuelto. Cook buscaba respuestas para esta afirmación: «P = NP».

			Simplificando el asunto, P y NP hacen referencia respectivamente a dos conjuntos que engloban problemas de decisión con una complejidad determinada. Los problemas de tipo P y NP se basan en el modelo de computación de Turing, y para entenderlos un poco mejor debemos distinguir entre dos tipos de máquinas de Turing:

			
					Determinista: una máquina que solo tiene una opción de movimiento después de escanear el símbolo de una casilla.

					No determinista: una máquina que puede tomar varias opciones de movimiento después de escanear el símbolo de una casilla.

			

			En base a eso, P y NP tienen la siguiente diferencia teórica (y hasta ahora también práctica)

			Los problemas de tipo P serán todos aquellos que puedan resolverse mediante una máquina de Turing determinista en tiempo polinómico (entendido como tiempo finito eficiente). La letra P significa tiempo polinomial. Aunque no es una nomenclatura oficial, siempre me fue más sencillo acordarme de los problemas P como aquellos Posibles de resolver. 

			Los problemas de tipo NP son todos aquellos que son extremadamente difíciles de resolver con una máquina de Turing determinista en un tiempo polinómico. Sin embargo, los problemas NP podrían ser resueltos por una máquina de Turing no determinista. También son de tipo NP todos los que pueden verificarse con una máquina de Turing determinista. Apréciese la diferencia entre resolver y verificar. El nombre NP significa tiempo polinomial no determinista. Igual que en el anterior, lo recuerdo mejor pensando en NP como problemas No Posibles de resolver.

			Con este panorama, y sin entrar en profundidades técnicas, la cuestión aquí es intentar saber si ambas categorías de problemas de decisión son, en realidad, el mismo tipo de problema. Para solucionar este dilema se busca un algoritmo que pueda resolver NP de forma eficiente (además de verificarlo) igual que lo hace con P.

			Este problema aplica de lleno en la criptografía. Los criptosistemas se basan en principios de complejidad computacional, donde se combinan problemas fáciles de resolver (descifrado con la clave privada) con otros cuya resolución eficiente tiene una dificultad muy alta (descifrado sin la clave privada). Si se hallara un algoritmo que hiciese realidad P = NP surgirían importantes boquetes de seguridad y habría que rediseñar algunos modelos. Estamos a la espera de que se resuelva.
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			6. EL AMANECER DE LA CRIPTOGRAFÍA FUERTE

			Es imposible desligar la criptografía moderna de todas sus consideraciones políticas, filosóficas y morales. Defender el ámbito de lo privado es un derecho inalienable de la persona, que debe prevalecer sobre la obligación de los estados de perseguir a los delincuentes.

			Manuel José Lucena López, 20011

			Criptografía prohibida

			En el inicio de la década de los setenta, la inteligencia norteamericana conocía bien el panorama científico nacional. Sabían que era cuestión de tiempo para que desde sus universidades surgieran sistemas de criptografía fuerte sin puertas traseras. Empezaba una era donde la capacidad de innovación en criptografía no era exclusividad de los gobiernos. El catalizador principal de esta situación fue la aparición de las computadoras modernas y la Ley de Moore. 

			El Estado siempre entendió la democratización de la seguridad de las comunicaciones como una amenaza, por lo que abrió dos frentes para intentar inhibirla. Por un lado, se involucró en el desarrollo de soluciones propias de cifrado para instaurar estándares industriales, colaborando si procedía con empresas privadas especializadas en computación. Por otro lado, empezó una cruzada regulatoria contra la criptografía aprobando medidas que en muchas ocasiones fueron bastante bizarras.

			Una ley para prohibirlos a todos

			

			El 30 de junio de 1976, el Congreso de los EE. UU. publicó la Ley de Control de Exportación de Armas (AECA), que enmendaba un par de leyes anteriores de 1961 y que luego recibiría otras enmiendas en las décadas posteriores. La Ley AECA de 1976 añadía un apartado muy relevante en la historia de la criptografía moderna. El nuevo artículo 38 se titulaba Control de exportación e importación de armas y su epígrafe enunciaba lo siguiente:

			Para promover la paz mundial y la seguridad y la política exterior de los Estados Unidos, el presidente está autorizado a controlar la importación y exportación de artículos y servicios de defensa y a brindar orientación en política exterior a las personas de los Estados Unidos involucradas en la exportación e importación de dichos artículos y servicios. El presidente está autorizado a designar aquellos artículos que serán considerados como artículos de defensa y servicios de defensa para los efectos de esta sección y a promulgar reglamentos para la importación y exportación de dichos artículos y servicios. Los artículos así designados constituirán la Lista de municiones de los Estados Unidos.2

			La citada Lista de municiones de los EE. UU. (USML) está detallada dentro del Reglamento sobre el Tráfico Internacional de Armas (ITAR). La revisión de las categorías y artículos incluidos en ella depende del Departamento de Estado. Lo interesante del asunto es que dentro de la USML está incluida la criptografía junto a otros juguetes como armas de fuego variadas, una amplia gama de bombas, explosivos, misiles y torpedos.

			En esa lista aparecieron catalogados sistemas y equipos de seguridad de la información capaces de preservar la confidencialidad de las comunicaciones. La lista ha ido actualizándose hasta hoy, y los artículos de carácter criptológico están detallados en la categoría XIII de la USML bajo el título de Materiales y artículos diversos, justo antes de la sugerente categoría de Agentes toxicológicos, incluidos agentes químicos, agentes biológicos y equipos asociados.

			A través del presidente del país, la Ley AECA otorgaba el derecho único al Estado sobre cómo, cuándo y en qué condiciones se podría exportar cualquier herramienta basada en criptografía fuerte.

			Con este marco legislativo empezó una batalla tecnológica y judicial en torno a la construcción, distribución y adopción de criptografía fuerte. La presión que las fuerzas del orden gubernamental ejercían sobre las fuerzas del orden civil espontáneo fue como agitar el avispero de una generación que ansiaba soberanía y libertad en la frontera electrónica. Este conflicto recibió el nombre de Crypto Wars (Cripto guerras) y no existe constancia de que haya cesado.

			La información es poder; por eso el Estado está en contra de la privacidad de sus gobernados. Los mismos que deciden a puerta cerrada los designios del resto de los mortales han hecho creer a gran parte de la población que si no tienen nada que esconder, no tienen nada que temer. Y las corporaciones, más de lo mismo. Nos ofrecen aplicaciones inseguras, sistemas operativos llenos de agujeros y nos monitorizan por defecto 24/7. En la batalla por conseguir el mayor número de datos posible de cada ciudadano, ejercer tu derecho a la privacidad te convierte automáticamente en sospechoso de todo lo malo.

			De aquellas guerras, estos satoshis.

			Criptografía de clave pública

			Lo sabía todo el estadio. Durante aquel mismo mes de junio de 1976, al borde de la publicación de AECA, dos científicos estadounidenses llamados Martin Hellman y Whitfield Diffie presentaron las conclusiones de su investigación. Lo hicieron en dos eventos que ya son fotogramas clave de esta película. Sendas exposiciones fueron la primera difusión pública y oficial del invento que sentó las bases de la teoría de la criptografía que aplica hoy en la seguridad informática.

			

			La aparición del criptosistema de intercambio de claves Diffie–Hellman supuso el nacimiento de la criptografía de clave pública, también conocida como criptografía asimétrica.

			Hasta entonces se utilizaba la criptografía simétrica, que recibía este nombre porque el transmisor y el receptor del mensaje usaban la misma clave secreta para cifrarlo y descifrarlo, por lo que ambas partes debían conocerla previamente. Garantizar el intercambio seguro de la clave secreta se hacía esencial para mantener la confidencialidad e integridad de la comunicación entre las partes implicadas. Ese acto de intercambio suponía un importante vector de ataque y se hacía más amplio cuánto más lejos había que comunicar la clave.

			La innovación principal que presentó la criptografía de clave pública respecto al modelo anterior fue la existencia de dos claves por cada usuario:

			
					Clave pública: clave que el usuario comparte con otros abiertamente para que cifren mensajes dirigidos a él.

					Clave privada: clave secreta que el usuario nunca comparte con nadie y usa para descifrar la información recibida.

			

			Estos sistemas tienen la particularidad de que una clave pública siempre se crea a partir de una clave privada y el proceso es irreversible: desde la clave pública nunca se puede obtener la clave privada que la originó. A este tipo de algoritmos se les conoce como funciones unidireccionales: son fáciles de calcular en una dirección pero el resultado es extremadamente difícil de deshacer en sentido inverso.

			Las claves públicas reciben ese nombre porque se pueden distribuir sin poner en riesgo la clave privada, la cuál es el secreto que descifra la información. Según Hellman, en la práctica esto significa que Alice puede listar su clave pública en un directorio abierto (como un listín telefónico) De este modo otras personas como Bob o Charlie podrían consultarla y usarla para cifrar un mensaje hacia Alice sin que remitente ni destinatario deban conocerse o compartir previamente su clave privada.

			De repente, la criptografía asimétrica permitió el envío de información de forma segura y privada a través de canales inseguros. Ya no había necesidad de conocerse o contactar previamente para enviarse la clave privada por un canal lo más fiable posible. El nuevo sistema también favorecía crear nuevas claves privadas con facilidad, ya que compartir o enviar una nueva clave pública por cualquier canal es más fácil que hacerlo por uno que tenga que cumplir unos requisitos mínimos de seguridad.

			[image: ]

			Flujo de información en un sistema de clave pública

			La criptografía de clave pública soluciona cuatro aspectos principales en la seguridad y la privacidad:

			
					Cifrado fuerte para conservar la confidencialidad de las comunicaciones.

					Autenticación para verificar identidades y evitar suplantaciones.

					Integridad de los datos para evitar su modificación por terceros no permitidos.

					No repudio (o irrenunciabilidad) para probar la participación de las partes en una comunicación de forma que ninguna puede negar la autoría de un mensaje enviado.

			

			Desde la perspectiva matemática, podemos clasificar los sistemas de criptografía asimétrica en tres grupos según el problema en el que basan su seguridad:

			1. Problema de logaritmo discreto

			2. Problema de factorización de números enteros

			3. Problema de logaritmo discreto elíptico

			Gracias a la criptografía asimétrica también aparecieron las firmas digitales, que emulan las firmas tradicionales sobre un papel y sirven para firmar un mensaje o documento y acreditar la identidad de quien lo hace.

			La criptografía de clave pública es vital en el sistema Bitcoin y se implementa para resolver asuntos como la creación de identidades en la red (direcciones), el acceso a los fondos asociados a esas identidades y la firma de transacciones.

			Diffie-Hellman-Merkle

			El invento presentado por Hellman el verano de 1976 estaba basado en el problema del logaritmo discreto y en su creación participaron tres mentes brillantes. Lo que viene a continuación es parte de sus historias personales y cómo sucede la sinergia entre ellos. Sus testimonios nos muestran no solo la historia de la informática y la criptografía desde dentro, sino, también, la cultura y enfoque de los matemáticos e ingenieros que trabajaban de forma independiente preocupados por la seguridad y privacidad en las computadoras y las redes.

			Martin Hellman

			Nació el 2 de octubre de 1945 en Nueva York, creció en el barrio del Bronx y allí estudió hasta terminar el instituto. Luego fue a la Universidad de Nueva York para estudiar Ingeniería Eléctrica hasta que a los 21 aproximadamente se mudó a California para iniciar un máster y un doctorado sobre la misma materia en la Universidad de Stanford.

			En 1968, con 23 años, terminó su doctorado en Stanford y volvió a Nueva York para trabajar durante un año en el centro de investigación Laboratorio Thomas J. Watson en Yorktown Heights, lugar icónico de investigación y desarrollo de la empresa IBM. Allí estuvo hasta el año siguiente, momento en el que aceptó una propuesta del MIT para ser profesor hasta 1971.

			Según reconoció años después,3 en su paso por California había descubierto un aspecto místico en ese lugar que le atraía para su propio crecimiento, por lo que volvió a Stanford. Las razones por las que hizo esto fueron una mezcla de emoción y razón. En principio, Hellman no quería dedicarse a la enseñanza e investigación en buenas universidades porque pensaba que se ganaba poco y no podía satisfacer su estilo de vida nómada. Pero Martin se casó joven, tuvo un hijo pronto y las prioridades cambiaron: se informó bien de los salarios de doctor en la universidad de Stanford y el grado de compatibilidad que podría tener eso con su actividad profesional de consultoría. Al final, a Hellman le salieron los números para tener una buena calidad de vida en California y pasar tiempo con su familia.

			Su especialidad era la teoría de la información, donde la criptografía  tiene un rol fundamental. Hellman se introdujo en el arte de la escritura secreta motivado por estos tres eventos:4

			1. La publicación del libro The Codebreakers, la historia de la escritura secreta (1967), de David Kahn, probablemente el mejor historiador de la criptología que ha existido.

			Casi dos años después, Hellman asistió al Simposio Internacional sobre Teoría de la Información celebrado en enero de 1969 y organizado por el Instituto de Ingenieros Eléctricos y Electrónicos (IEEE) . Allí pudo escuchar en directo una conferencia de Kahn, cuyo trabajo fue clave para despertar el interés de Hellman.

			2. En su paso por IBM entre 1968 y 1969, trabajó con el veterano criptógrafo clave en la historia de la compañía: Horst Feistel. El amigo Horst se encargaba de explicar a Martin cómo funcionaban muchas cosas y le ponía al tanto de la inversión que IBM mantenía en materia de criptografía y seguridad.

			3. Cuando trabajó en el MIT desde 1969 a 1971, coincidió con Peter Elias, un reconocido pionero de la teoría de la información que entonces era jefe del Departamento de Ingeniería Eléctrica en esa institución. Peter le dio a Martin los documentos en los que Claude Shannon conectaba la teoría de la información y la criptografía.

			Así fue como desde 1968 Hellman puso el foco en esta materia y se especializó en ella. Finalmente, expuso sus primeras teorías propias sobre criptografía en 1973 ante sus antiguos compañeros del Laboratorio Watson de IBM en Nueva York. Estaba convencido de la gran oportunidad existente en el desarrollo de criptografía. A partir de ahí, se mantuvo en la búsqueda de las soluciones que, según su intuición, demandaba aquel momento histórico.

			Su creencia estaba muy fundamentada. En ese tiempo era testigo privilegiado del crecimiento exponencial del uso de ordenadores para las comunicaciones. Y por supuesto, estaba bien informado de las inversiones que empresas como IBM destinaban a crear soluciones comerciales de cifrado para proteger las crecientes transferencias de información entre instituciones financieras y gubernamentales.

			Era un momento clave para encontrar un sistema que lo cambiase todo. Hellman lo veía nítido y se lo intentaba transmitir a gente cercana lo suficientemente preparada como para involucrarse en el desarrollo. Era habitual que sus colegas de profesión le advirtiesen sobre la locura que significaba trabajar en criptografía, especialmente de forma solitaria. La competencia era complicada teniendo en cuenta los ingentes presupuestos de agencias como la Agencia de Seguridad Nacional (NSA). ¿Cómo tener esperanza de descubrir algo que ellos no supieran ya?

			Hellman no desesperó, su motivación era alta. Tenía un fuerte incentivo personal para crear una teoría válida. Quería ser el primero en lograrlo dentro de una mezcla de orgullo, idealismo y una tremenda curiosidad. Siempre fue muy consciente de que había muchos inventos creados en el ámbito militar que permanecían bajo secreto y el problema podría estar resuelto de alguna forma parecida. Daba igual. Asumía el reto de ser la primera persona que expusiese una solución públicamente ya que, desde su punto de vista, «la persona que recibe el crédito es la primera en publicar, no la primera en descubrir pero mantener las cosas en secreto».5 

			Hellman enmarcaba ese tipo de actitud testaruda y a contracorriente dentro de la «sabiduría de la tontería»,6 algo que, al parecer, practicaba en momentos clave de su vida.

			Un episodio que refleja la motivación y personalidad de Hellman ocurrió en un momento que no he podido identificar en la primera mitad de los años setenta, posiblemente entre 1973 y 1976. En ese entonces, acudió a una conferencia como ponente y cuando acabó de dar su charla una persona se acercó, se identificó como agente del Departamento de Defensa y le preguntó si estaría interesado en realizar consultoría para ellos.7

			Según Hellman, en la práctica esto se pudo entender como una propuesta directa de la NSA para que Hellman colaborase con ellos. Las condiciones que tendría que asumir dentro de una organización como esta eran bien conocidas para nuestro protagonista y el agente se las confirmó. Martin rechazó la oferta porque las condiciones no le permitirían ser libre para investigar y publicar lo que quisiese sin permiso de la autoridad pertinente. Era muy consciente de que las ideas que estaba maquinando habrían sido clasificadas con un grado muy alto en caso de tener contrato con una fuerza gubernamental.

			Paradójicamente, aquel año de 1973, cuando Hellman volvió a sus antiguos compañeros y al veterano Horst Feistel a contarles sus teorías criptográficas, la dirección de IBM ya estaba entrando de lleno en otra prioridad: la seguridad de los sistemas operativos. Aseguraban tener millones de agujeros que cubrir. Las líneas prioritarias de investigación y trabajo estaban cambiando de dirección respecto a los últimos años cuando apostaron fuerte por la criptografía. El motivo era que IBM parecía haber encontrado una solución de cifrado comercial irrompible. El sistema se establecería como norma poco tiempo después. Había nacido en secreto DES (Data Encryption System).

			Parece que Hellman llegaba tarde a la fiesta. ¿O no?

			El segundo de los tres personajes de esta trama vivió una historia paralela semejante.

			Whitfield Diffie 

			Los padres de Whitfield Diffie, Whit para los amigos, nacieron en el sur de Estados Unidos. Se conocieron en Madrid en el año 1925 cuando ambos trabajaban para el gobierno en el Servicio Exterior de EE. UU. Quién sabe que habría pasado si ese hombre y esa mujer no hubiesen compartido un vermut en su estancia en la capital de España.

			Diffie nació el 5 de junio de 1944 en Washington DC y se crió en un barrio de clase media-alta de mayoría judía. Sus amigos de la infancia dicen que ya tenía un estilo de vida alternativo con solo cinco años. Entre eso y que no entendía la cultura del barrio, en retrospectiva se define como un outsider.8

			Cuando era niño, una profesora le habló de criptografía durante una tarde. Terminó tan emocionado que pidió a su padre que trajera todos los libros que hablasen del asunto en la biblioteca del City College. Se pasó unas semanas haciendo cifrados de Vigenère hasta que encontró la mejor forma de ejecutarlo y lo dejó.

			En 1965 se licenció en Matemáticas en el Instituto Tecnológico de Massachusetts (MIT), donde empezó a programar. Diffie se caracterizaba por ser una persona apacible y no beligerante que se aburría pronto en sitios demasiado formales y pulcros. Estuvo a punto de irse a California para entrar en la universidad de Berkeley, pero nunca lo hizo. Decidió no cursar estudios de posgrado y trabajó un tiempo en MITRE, una organización que surgió de las investigaciones del Laboratorio Lincoln del MIT. Allí volvió a escuchar sobre criptografía y empezó a pensar en ciertos problemas por resolver. 

			Como le pasó a Hellman, Diffie comprendió pronto que la seguridad de las nuevas redes informáticas dependía de la criptografía. También empezó a animar a otras personas de su entorno para indagar en ello. No tuvo éxito. Aparte de sus inquietudes profesionales, cualquier trabajo técnico que le mantuviese encerrado y dedicado también le ayudaría a seguir evitando el reclutamiento para la guerra de Vietnam.

			

			En 1969 se mudó a California y así fue como entró en el equipo del Laboratorio de Inteligencia Artificial de Stanford (SAIL) liderado por John McCarthy, el creador de LISP, aquel lenguaje de programación pionero. Precisamente el papel de Diffie en el SAIL era revisar sus errores y mejorar sus funcionalidades. Diffie siempre estuvo muy cerca de los precursores de la inteligencia artificial. McCarthy, Minsky y él eran viejos conocidos de su época en el MIT.

			Justo en ese año, en 1969, se había conseguido la primera conexión entre ordenadores en la investigación de la primitiva ARPANET. Network Control Protocol (NCP) era el nombre del protocolo original que lo consiguió. El desarrollo de ARPANET era reciente y a partir de 1970 la red empezó a crecer y la construcción de protocolos escaló. Sobre 1972, el mismo Larry Roberts, uno de los responsables y padres de la criatura, transmitió a John McCarthy la urgencia de centrarse en soluciones para la seguridad de la red. Sus potenciales usos, especialmente en su aplicación militar, demandaban robustez e integridad. Roberts no concretaba una forma de colaboración con Howard Rosenblum, el entonces subdirector de Seguridad de las Comunicaciones de la NSA, por eso recurrió al SAIL. Cuando McCarthy trató el asunto con el equipo, todos pensaron en la aplicación de criptografía. 

			En 1972, Diffie y sus compañeros estuvieron trabajando un tiempo en criptografía dentro del SAIL. En este momento se produjo uno de esos encuentros históricos que merece la pena resaltar.

			En 1971 se incorporó al mismo laboratorio el señor Hans Moravec, un austriaco nacionalizado canadiense que trabajó allí durante la década de los setenta y que luego sería el responsable del Instituto de Robótica de la Universidad Carnegie-Mellon en Pennsylvania. Moravec es licenciado en Matemáticas con un máster y un doctorado en Ciencias de la Computación, cuya tesis, supervisada por el propio John McCarthy, se tituló Evasión de obstáculos y navegación en el mundo real por un robot explorador. Es una persona reconocida dentro de la robótica y la inteligencia artificial e inspirador de las vertientes más tecnológicas del transhumanismo. En 2003 fundó junto a Scott Friedmann la empresa Seegrid, dedicada a robots móviles autónomos.

			Moravec resultó ser entonces, junto a Diffie, la persona más interesada del laboratorio para hacer algo útil con criptografía. Su jefe, John McCarthy, vio que la computadora soviética BESM-6 tenía un par de funciones con fines de criptoanálisis. A través de ellas vieron cómo hacer algo que más tarde se definió como generador de reducción (shrinking generator), una utilidad que crea una secuencia de números pseudoaleatorios a partir de otra y se usa en el cifrado simétrico de flujo.9 El asunto es que Moravec codificó esa utilidad para McCarthy y creó un sistema donde guardaba la clave en alguna parte del mensaje. De esta forma siempre podía encontrarla y leer el tráfico cifrado por su jefe. Este hecho inspiró mucho a Diffie y, según cuenta, Moravec fue el primero al que vio crear un sistema de Key Escrow, el término para referirse a técnicas de almacenamiento seguro para la recuperación de las claves por su dueño en caso de pérdida o incapacidad de acceso temporal.

			En el caso de Diffie, la combinación de su conocimiento en matemáticas aplicadas y su preocupación por la privacidad individual lo convirtieron en el perfecto estudiante autodidacta de criptografía. El resto del equipo del SAIL paró con la criptografía a las pocas semanas, pero seis meses después Diffie no trabajaba en nada más. Por eso decidió salir de ahí, ya que la seguridad informática no era su cometido en ese lugar y empezaba a estar obsesionado con ella.

			En la primavera de 1973 dejó el SAIL. Se dio tiempo y espacio viajando por el país a bordo de un Datsun 510.10 La comunidad de la inteligencia artificial era entonces algo parecido a una hermandad donde Diffie tenía muchos amigos y en cuyas casas se iba quedando mientras viajaba por Estados Unidos. Empeñado en solucionar los problemas que le invadían la mente, recorrió bibliotecas a la caza de manuales de criptografía e intentó conectar con cualquier persona o grupo que supiese sobre ello. 

			El verano de ese año comenzó un noviazgo con Mary Fischer, quien acabaría siendo su mujer y compañera de vida. Se conocieron unos años atrás por su afición común a los animales y tener mascotas como hurones, mofetas o serpientes. De repente, se vieron compartiendo la loca aventura de buscar el santo grial de la criptografía. Siguieron viajando un año y medio más aproximadamente hasta que se establecieron de nuevo en California. Esta vez en Berkeley, un lugar más adaptado a su personalidad. «No veas, Mary», me la puedo imaginar con la cabeza como un bombo con los puzles mentales de Diffie carretera arriba y carretera abajo. Cualquier novia o mujer de bitcoiner soberano se puede imaginar el viajecito que le daría el tito Whit. 

			Ella fue mi primer descubrimiento. Sin encontrar a Mary, no creo que hubiera encontrado nada más.11

			En esa búsqueda, Diffie estudió las publicaciones de Claude Shannon y descubrió que había dos versiones distintas. Fue la primera persona que se percató de ello, tal como dejó reflejado décadas después en el prefacio de las obras completas de Shannon, tituladas Collected Papers.

			En verano de 1974, Whit y Mary fueron al único laboratorio criptográfico no gubernamental que era relevante en ese momento. De nuevo estamos en Nueva York, ante el Laboratorio Watson de IBM donde había trabajado Martin Hellman años atrás. Diffie expuso sus cuestiones en el Departamento de Matemáticas del laboratorio ante Alan Tritter. Este le presentó al jefe, Alan Konheim, un reconocido matemático especializado en seguridad informática y criptografía que estuvo al mando de ese departamento durante 22 años.

			

			Cuando se vieron, Konheim escuchó a Diffie y le dijo lo siguiente:

			Sabes que no puedo decirte nada, estamos trabajando con una orden de secreto. Pero mi viejo amigo Marty Hellman estuvo por aquí hace unos meses con las mismas cuestiones y ya sabes, dos personas pueden trabajar en un problema mejor que una, así que cuando regreses a Stanford búscale para que te ayude y quizá podáis trabajar juntos en el tema.12

			Visto lo que pasó un par de años después, quién sabe si Konheim se arrepintió alguna vez de la buena intención de su recomendación.

			Whit conoce a Martin 

			Aproximadamente un par de meses después, empezando el otoño de 1974, Whit y Mary fueron a la bahía de San Francisco para localizar a Martin.

			Al llegar, Whit le llamó y la conversación fue algo así:

			—Alan Konheim me ha sugerido que hable contigo cuando volviese a California.

			—Perfecto, mañana a mediodía tengo media hora disponible.

			Cuando ambos se vieron resultó que tenían bastante que decirse y los temas estaban totalmente alineados. La reunión prevista para treinta minutos duró casi tres horas, hasta que sobre las 17:00 Martin tuvo que ir a cuidar de sus niños. La sinergia fue tal que Martin invitó a Whit a cenar esa misma noche a su casa, donde acudió acompañado de Mary. Esa fue la experiencia donde Whit afirma que «no solo se encontraron como individuos sino como familia». Martin Hellman comentó por su parte que «fue como hallar un alma gemela intelectual».

			Entrada la noche, y después de haberse derretido los cerebros compartiendo su conocimiento sobre criptografía, descubrieron la otra sinergia del día: la suegra de Martin criaba perros y al parecer Mary podía reconocer unas 300 razas de ese animal. ¿Qué clase de personajes acababan de conocerse? Aquella noche también forma parte de la historia de su invento.

			Hellman quería que Diffie se quedase trabajando con él. Diffie aceptó, pero como no tenía un doctorado solo pudo ser contratado con una categoría profesional y salario acordes a su titulación. Se unió a Hellman como programador y asistente de investigación, aunque en la práctica ambos realizaron el trabajo al mismo nivel. Y así fue como Diffie cambió la vida de cryptohippie nómada que llevaba por la de cryptohippie en sitio fijo. 

			Con el tiempo, Diffie logró un doctorado honoris causa en la Escuela Politécnica Federal de Zurich, conocida como ETH, pero eso es otra historia consecuencia de la que estamos contando.

			Diffie investiga con Hellman

			Su propósito compartido era definir los fundamentos para establecer una conversación secreta a través de una línea de comunicación abierta. Un sistema que permitiese a dos partes conectar mediante un canal inseguro y crear una clave secreta para cifrar los mensajes posteriores. La premisa fundamental era que, si un mensaje era intervenido y quería ser descifrado por un espía, este tendría que hacer una cantidad de trabajo exponencial respecto a la cantidad de trabajo que las dos personas hicieron para establecer la clave con la que cifraron el mensaje. Para el resto de sus colegas, su meta no parecía tener sentido.

			El rompecabezas de la teoría de criptografía de clave pública tenía tres bloques:

			– Criptosistema de clave pública

			– Distribución de clave

			– Firma digital

			Era el año 1975 y Diffie y Hellman estaban trabajando de forma exclusiva en encontrar soluciones para la distribución de clave y la firma digital (autenticación) inspirándose en dos sistemas ya existentes:

			a) Cifrados con puerta trasera (también conocidos como trapdoor): este tipo de cifrados consiste en diseñar un sistema que pueda cifrar y descifrar la información de forma satisfactoria. El truco está en que quien lo desarrolla se reserva una llave maestra del diseño con la que puede descifrar cualquier mensaje oculto que envíe otra persona. Este sistema está especialmente pensado para distribuir entre tropas enemigas o personas a quienes espiar como, por ejemplo, la población de un país. El diseño de puertas traseras en funciones unidireccionales era útil para ellos, ya que estaba relacionado con las funciones que resultan fáciles de computar en una dirección pero muy difícil en la contraria.

			Una puerta trasera es lo que presuntamente aplica WhatsApp cuando te dice que cifra de extremo a extremo. Hellman comentaba 35 años después que, en retrospectiva, había un paso muy pequeño desde esos cifrados de puerta trasera a la criptografía de clave pública.

			b) Sistemas IFF (identificación amigo-enemigo, su nombre en inglés Identification Friend or Foe): son un tipo de sistema militar que emplea la criptografía para identificar unidades amigas o enemigas. Cuando una aeronave, buque o vehículo quiere saber si un posible blanco es de los suyos, se comunica con él y le manda un problema con una solución única y específica para ese momento. Si la unidad contactada responde correctamente, es amiga. Si no, recibirá un misil. La información que tenían sobre esta técnica era de primera mano porque fue una solución obtenida en 1952 por un grupo que lideraba el citado Horst Feistel en un equipo de investigación de la Fuerza Armada en Cambridge.13 

			Las pistas que estos sistemas les proporcionaban derivaron en ideas que consideraron factibles siguiendo dos vías matemáticas:

			1. Multiplicación de números primos

			Multiplicar números primos grandes y aleatorios es fácil. Sin embargo, factorizar el resultado, incluso cuando el valor es conocido y se parte de dos factores, es bastante complicado. Esto era algo que Diffie y Hellman comprendían, pero dedujeron conclusiones muy útiles en su aplicación gracias a las conversaciones mantenidas con Donald Knuth, compañero del Departamento de Ciencias de la Computación de Stanford y autor de la extensa obra El arte de programar ordenadores (1980).

			2. Funciones exponenciales y logarítmicas

			Explicado de forma simple, un logaritmo es la operación matemáticamente inversa a una exponenciación (elevar un número a una potencia). En la naturaleza inversa de ambas operaciones reside su utilidad en este caso.14

			Si aplicamos estas funciones en matemática discreta, tenemos la exponenciación discreta y el logaritmo discreto. Lo interesante de esto es que una función exponencial discreta puede ser fácil de calcular, pero su problema inverso, el logaritmo discreto, podría ser extremadamente difícil si no imposible.

			Este fue el momento histórico cuando la combinación de aritmética modular y logaritmo discreto resultó clave para un gran avance tecnológico de la humanidad:

			La exponenciación modular es una operación sencilla y se conocen métodos eficientes de calcularla, en cambio, el cálculo del logaritmo discreto módulo un entero cualquiera no siempre puede realizarse de forma eficiente (Santamaría, 2012).15

			Esta aportación fue de John Gill, un compañero del Departamento de Ingeniería Eléctrica al que Hellman consultaba las cuestiones complejas del cálculo y al que considera uno de los héroes anónimos de la criptografía moderna.

			Técnicas criptográficas multiusuario

			Transcurrió poco más de un año desde la primera cena en casa de Martin cuando por fin plantearon las propuestas específicas que contenía su primer artículo «Multiuser cryptographic techniques» (Técnicas criptográficas multiusuario).16

			Se escribió y distribuyó en círculos cercanos en diciembre de 1975, pero no fue hasta el verano siguiente cuando lo expusieron en público en la extinta National Computer Conference, celebrada en Nueva York entre los días 7 y 10 de junio de 1976.

			El artículo describía dos técnicas para solucionar la generación y distribución de clave en sistemas de comunicación informáticos con un gran número de usuarios:

			1. Protocolo de protección: para la creación y distribución de clave se propone el despliegue de una red cuyos nodos asistan a los usuarios para generar la clave final de cifrado. Cada usuario tiene una clave secreta distinta para conectar con cada nodo y, a su vez, cada nodo tiene una clave asociada a cada usuario. Cuando dos usuarios quieran establecer una conexión segura, cada uno se conecta con un nodo y estos les devuelven de forma cifrada una clave elegida al azar que será la que utilicen para proteger la comunicación. Cada usuario descifra el mensaje donde viene la clave aleatoria usando la clave del nodo respectivo. Una vez obtenida, ya pueden cifrar mensajes hacia el otro usuario. 

			Según la teoría planteada en el artículo, este método es seguro mientras no se vean comprometidos todos los nodos de distribución de clave participantes.

			Las desventajas principales de este método son la construcción del protocolo de la red, el alto consumo de recursos y el almacenamiento por parte de los usuarios de todas las claves de acceso a los nodos elegidos.

			Este método influyó en la aparición un par de años después del primer protocolo para la descentralización de la autenticación en redes informáticas, donde se mezclarían algoritmos de criptografía simétrica y asimétrica (clave pública).

			

			2. Criptografía de clave pública: la segunda técnica, entonces en modo conceptual, pretendía eliminar la necesidad de un canal seguro de distribución de claves.

			Este nuevo concepto, si se aplica con éxito, dejará obsoleta la técnica del protocolo de protección (Diffie & Hellman, 1976).17

			Este método explicaba las bases de un criptosistema de clave pública y su propuesta para la generación de claves y se comprometía a presentar un algoritmo específico si comprobaba que dicho par de claves, pública y privada, eran fuertes ante ataques.

			De momento, no tenemos ni una prueba de que existan los sistemas de clave pública ni un sistema de demostración. Esperamos que si el par de claves de demostración resiste con éxito los ataques, entonces podremos diseñar un algoritmo para generar automáticamente pares de claves de un tipo similar (Diffie & Hellman, 1976).18 

			El desarrollo de la segunda técnica quizá te suene si eres usuario de Bitcoin, PGP o Nostr. Como se comentó anteriormente en este capítulo, era la primera vez que algo así se presentaba al mundo y la novedad descrita fue la creación de un par de claves para cada usuario: clave de cifrado (pública) y clave de descifrado (privada). La clave de cifrado se hace pública mientras que la de descifrado se mantiene en secreto. Este criptosistema permite a cualquier usuario cifrar mensajes utilizando la clave pública del destinatario y, de esta manera, garantiza que solo el destinatario elegido pueda descifrar el mensaje. Asociada a esta técnica, Diffie y Hellman explican en su artículo un sistema de autenticación para generar una firma digital infalsificable y dependiente del mensaje al que llaman Autenticación de clave pública.

			

			La desventaja principal de este segundo método era que todavía se trataba de una prueba de concepto. Quedaba pendiente la obligatoria construcción de un algoritmo robusto donde fuese inviable computacionalmente revertir las funciones y no se pudiese calcular la clave privada a partir de la pública. Con la potencia de los procesadores de entonces la cosa parecía estar justa para diseñar una aplicación de criptografía fuerte para uso civil, además de militar. Pero sabían que era viable: la Ley de Moore llevaba once años corriendo a su favor.

			Cuando aquel diciembre de 1975 tuvieron listo su primer artículo, imprimieron unas copias y las distribuyeron entre algunas personas cercanas. Faltaban aún casi siete meses para la conferencia donde se haría público. Una de esas copias llegó a alguien que buscaba soluciones al mismo problema. Así fue como Diffie supo de un estudiante de 23 años de la Universidad de Berkeley que estaba muy interesado en la criptografía. El tipo en cuestión resultó ser Ralph Merkle y parecía que de forma independiente y sin conocimiento de la investigación que llevaban en Stanford había presentado su propio sistema para la distribución de clave pública: unos peculiares rompecabezas que fueron denominados puzles de Merkle.19 Conozcamos mejor a la tercera persona esencial en el nacimiento de la criptografía moderna, su eminencia el tito Ralph.

			Ralph Merkle

			Ralph Merkle nació el 2 de febrero de 1952 en Berkeley, California. Su abuelo, Fred Merkle, fue incluido en el International League Hall of Fame de la Liga de Béisbol Americana en 1953 porque cometió un error en su etapa de rookie que le dio el sobrenombre de Bonehead. Ese fallo fue inmortalizado con el nombre de Merkel’s Boner y aquella anécdota fue denominada como el juego más controvertido de la historia del béisbol. El dato es irrelevante para este libro, pero Merkle está orgulloso de ello y es algo que me gustaría ver en la película que hagan sobre la vida de este genio. Ahí dejo la información para guionistas y directores.

			

			Cuando Ralph apenas tenía 5 años, su padre, Theodore Charles Merkle, alias Dr. Ted Merkle, dirigió The Pluto Project, una misión de la Fuerza Aérea de Estados Unidos (USAF) y la Comisión de Energía Atómica para fabricar un misil supersónico de baja altitud (SLAM).

			El Dr. Ted Merkle trabajaba en el Laboratorio Nacional Lawrence Livermore, lugar de desarrollo del Pluto Project, y sus compañeros lo definían como «un gran físico con grandes dotes de agitador y nula paciencia con las personas que no sabían cómo hacer las cosas».

			Cuando el Pluto Project se canceló, a Ted Merkle le diagnosticaron cáncer de hígado. Desesperado por «el ritmo glacial de la tecnología médica», inventó una versión temprana de la tomografía computerizada con su compañero Richard Werner, quien más tarde comentaría que «Ted sabía que no había cura, era interés científico».20

			Merkle es un genio silencioso, un polímata moderno con descubrimientos e investigaciones pioneras en criptografía o nanotecnología para la construcción y reparación molecular. Es muy respetado en la criónica, el estudio de la preservación de cuerpos y cabezas de seres humanos en cápsulas de nitrógeno líquido con la esperanza de devolverlos a la vida, analógica o digital.

			Merkle 1974

			En el otoño de 1974, cuando Whit y Martin se acababan de conocer, Ralph estaba recién graduado en Ciencias de la Computación en la Universidad de Berkeley y allí mismo se inscribió en un curso de seguridad informática impartido por Lance Hoffman y titulado CS244. Debía entregar un par de propuestas de proyectos y completar una durante el curso. Ralph envió su documento con las dos opciones.

			La propuesta nº1 describía la teoría del primer método conocido de un sistema de criptografía de clave pública. Ahí es nada. Pero el profesor no la entendió y se la devolvió con una nota que decía: «La descripción del proyecto 1 es terriblemente confusa. Coméntame sobre esto hoy».21

			Redactó de nuevo la idea en un documento más simple y breve que no superaba las dos páginas. El profesor Hoffman se lo devolvió con otra nota: «No es suficiente bueno todavía. Mira los comentarios».22

			Ralph estaba persiguiendo, sin saberlo, el mismo reto que Diffie y Hellman: un sistema para generar una comunicación cifrada y segura a través de un canal inseguro sin que fuese necesario el intercambio previo de claves.

			Con los años, en ocasiones Diffie ha sostenido la siguiente afirmación:

			Si Hoffman hubiese entendido la propuesta de Merkle, estaríamos hablando del sistema Merkle-Hoffman y tanto Hellman como yo seríamos una nota a pie de página.23

			Visto el poco interés que el profesor tuvo con su propuesta, Merkle dejó el curso y siguió investigando ese asunto por su cuenta. Después de varios meses ocupado con ello tuvo la certeza de que su idea para solucionar el problema de distribución de la clave pública era nueva y valiosa. En verano de 1975 decidió enviarle un artículo a Susan Graham, entonces editora de Communications of the ACM, una publicación de referencia en el sector.

			El artículo de Merkle fue revisado por un anónimo y experimentado experto en criptografía del cual nunca se supo la identidad. El oráculo de la criptografía tampoco la vio:

			Lamento tener que informarle de que el artículo no está en la corriente principal del pensamiento criptográfico actual y no recomendaría que se publicara en Communications of the ACM. La experiencia demuestra que es extremadamente peligroso transmitir información clave en claro.24

			No desesperó e insistió. Intuía que ese rechazo e incomprensión significaban que no se sabía de nadie más investigando este enfoque. Al menos, parecía que los expertos criptógrafos que revisaban los artículos para la Communications of the ACM no conocían nada acerca de esto.

			Puzles de Merkle

			La ya famosa Propuesta de proyecto 1 que Ralph había enviado a su profesor resultó ser lo que hoy se conoce como puzles de Merkle. Un ingenioso sistema que permite a dos partes establecer de forma segura una clave secreta compartida a través de un canal de comunicación inseguro. Lo novedoso era poder hacerlo sin necesidad de conocerse previamente o haber compartido un secreto con anterioridad.

			Si Alice quisiera establecer una clave secreta con Bob siguiendo este método, el proceso sería el siguiente:

			
					Creación y envío de puzles: Alice genera un alto número de puzles, cada uno tendrá cifrados en su interior un identificador único y una clave secreta. Estos puzles se pueden enviar al destinatario, Bob, a través de un canal inseguro.

					Elección de un puzle: Bob selecciona un puzle al azar del conjunto enviado por Alice.

					Descifrado del puzle: Bob resuelve el puzle elegido para descubrir el número de identificador y la clave secreta ocultos en su interior. Este proceso requiere cierto esfuerzo computacional, pero es factible para Bob.

					Confirmación al remitente: Bob informa a Alice del número de identificador a través del canal inseguro y confirma que ha descifrado con éxito ese puzle especificado. Si un tercero escucha esa comunicación, no le servirá de nada porque, aunque tenga los puzles, tiene que resolver cada uno para adivinar su identificador asociado. 

					Fijación de la clave secreta compartida: Alice tiene indexados todos los puzles y sabe cuál es cada uno. En el momento que conoce el identificador que envió Bob, también sabe la clave secreta correspondiente que será establecida como la clave secreta compartida con Bob.

			

			Una vez que Bob resuelve un puzle y obtiene el identificador y la clave, también podrá enviar un mensaje cifrado con la clave obtenida. Cuando Alice lo recibe, solo tiene que probar cuál es la clave que descifra el mensaje. Esto es posible porque al haber creado ella los puzles posee todas las claves insertadas en ellos.

			La seguridad del puzle de Merkle se basa en que el atacante necesita resolver un gran número de puzles para descubrir la clave compartida, lo que resulta computacionalmente inviable para él. Por el contrario, Alice y Bob solo necesitan realizar una pequeña cantidad de trabajo para determinar la clave secreta compartida.

			La principal desventaja del sistema era que necesitaba un alto ancho de banda y poder de cómputo para ponerlo en marcha con suficiente seguridad, pero no era algo inaccesible.

			Ralph conoce a Whit y Martin

			Ralph tenía un compañero en Berkeley llamado Peter Blatman, que también se inscribió en el famoso curso CS244 y era conocedor de su investigación en solitario. Peter conocía desde niño a David Kahn, estaba interesado en la criptografía y tenía un profesor que resultó ser otro contacto en común con Diffie. Mediante esas conexiones, Peter recibió una copia del primer artículo de Diffie y Hellman. Cuando lo leyó, se lo llevó a Ralph y le dijo: «Estos tipos de Stanford hablan igual que tú».25 

			

			A partir de entonces, Ralph envió a Diffie y Hellman una copia del artículo que no había conseguido publicar en la revista de la ACM. Así fue como conectaron los tres. Empezaron a intercambiarse cartas y visitas y se dieron cuenta muy pronto de que estaban de nuevo ante otra alma gemela intelectual.

			La llegada de Ralph Merkle cerró el círculo de la investigación de Diffie y Hellman por el siguiente motivo. La idea del criptosistema de clave pública era lo que Diffie y Hellman habían desarrollado en Stanford. Los sistemas de distribución de clave pública los había desarrollado Ralph Merkle de forma independiente en Berkeley, y las firmas digitales en sí mismas no se desarrollaron hasta la tesis de Taher Elgamal, quien a su vez fue alumno de Martin Hellman. En ese entonces, Merkle tenía un sistema de intercambio de claves que no era práctico aún, pero tenía una base teórica muy desarrollada y sólida que podía ayudar a avanzar en esa parte.

			Cuando Martin conoció a Ralph entendió que «estaba delante de otro loco, otra persona lo suficientemente loca como para trabajar en este campo con muchas buenas ideas».26 Merkle se unió al equipo de forma no oficial en 1975, pero no fue hasta el verano de 1976 cuando Hellman pudo contratarlo como parte del equipo investigador para culminar su proyecto.

			Nuevas direcciones en criptografía

			En coincidencia con este nuevo fichaje, el éxito llamó a la puerta de nuestros protagonistas: ese mes de junio de 1976 Diffie y Hellman tenían dos eventos por delante. El primero, ya comentado, fue en Nueva York con motivo de la presentación del artículo de diciembre de 1975. El segundo fue donde consolidaron su investigación presentando conclusiones más trabajadas y específicas. 

			Este hecho histórico en los acontecimientos de la criptografía tuvo lugar en el Simposio Internacional de Teoría de la Información (ISIT) celebrado en Suecia entre los días 21 y 24 de junio de 1976. Allí fue donde Martin Hellman hizo una exposición cuya solvencia aceleró la publicación de su trabajo. Ahora sí, sus colegas comprendieron la solución de la que hablaban y el mundo de la ingeniería fue consciente de la disrupción que su sistema planteaba con todo lo anterior. Dieron con la tecla justo cuando más desanimados empezaban a estar. Por momentos no tenían claro si sus fundamentos eran suficientes para sentar las bases de una nueva teoría de la criptografía.

			Parecía que tenían un sistema funcional y Jim Massey, entonces editor del Transactions on Information Theory del Instituto de Ingenieros Eléctricos y Electrónicos (IEEE) les pidió con urgencia un artículo editado para el mes siguiente con intención de poder publicarlo de forma oficial antes de que acabase el año.

			Así hicieron y en noviembre de 1976 el IEEE publicó el trabajo completo en un histórico artículo invitado con el título «Nuevas direcciones en criptografía».

			En él se presentó lo que hoy se conoce como el intercambio de clave Diffie-Hellman, un sistema de distribución de clave pública apoyado en el concepto de Merkle; por eso, tanto Diffie como Hellman siempre reivindicaron que el sistema debería llamarse Diffie-Hellman-Merkle y no solo Diffie-Hellman como se popularizó.

			Merkle no apareció como coautor por dos motivos principales:

			1. El artículo presentaba un trabajo más extenso que las aportaciones de Merkle.

			2. El descubrimiento de Merkle se considera un invento aparte surgido de su investigación en solitario sobre la distribución de clave pública donde diseñó sus famosos puzles en 1975, como quedó evidenciado cuando envió su artículo a la ACM antes de conocer a Diffie y a Hellman. De hecho, cuando se publicó «Nuevas direcciones en criptografía», el artículo de Merkle todavía no había sido comprendido ni aprobado en la ACM.

			Aun así, en el contenido se describieron los aportes de Merkle y su artículo «Comunicación segura a través de un canal inseguro» se incluyó primero en la lista de referencias. Mientras el resto de artículos aportados presentaban la fecha de su publicación, la referencia del escrito por Merkle ponía «enviado a Communications of the ACM».

			Como consecuencia, la ACM tuvo que rectificar su posición, aunque todavía tardaría un año y medio en publicar el trabajo original de Merkle. Tres años después de haberlo recibido, la ACM por fin editó «Comunicación segura a través de un canal inseguro» en su volumen número 21 de abril de 1978.

			El último párrafo de «Nuevas direcciones en criptografía» es revelador acerca de la visión que Martin y Whit mantuvieron en su carrera profesional y aventura conjunta:

			La última característica que observamos en la historia de la criptografía es la división entre criptógrafos aficionados y profesionales. La habilidad en el criptoanálisis de producción siempre ha estado del lado de los profesionales, pero la innovación, especialmente en el diseño de nuevos tipos de sistemas criptográficos, ha venido principalmente de los aficionados. […] Esperamos que esto inspire a otros a trabajar en esta fascinante área en la que la participación se ha visto desalentada en el pasado reciente por un monopolio gubernamental casi total.27

			Pues eso, siempre hay margen para construir soluciones desde afuera.

			Colorín colorado. Diffie consiguió el crédito que merecía su trabajo y recibió el título de doctor honoris causa. Merkle realizó un doctorado bajo la supervisión de Hellman y este consiguió en gran medida su deseo de sentar las bases para una teoría de la criptografía, que continuaba el trabajo del padre de la teoría de la información, Claude Shannon.

			El equipo RSA

			En 1977, siguiendo la estela de Hellman, Diffie y Merkle, tres científicos del MIT presentaron uno de los criptosistemas más utilizados en la actualidad: RSA. Su nombre se debe a las iniciales de los apellidos de sus creadores: Rivest, Shamir, Adleman. El invento fue publicado el 1 de febrero de 1978 en el volumen 21 de Communications of ACM.28

			Ron, Adi y Len

			Ronald Rivest, más conocido como Ron, nació el 6 de mayo de 1947 en la ciudad de Schenectady, estado de Nueva York. Su padre era ingeniero eléctrico en una pionera instalación de investigación industrial de la General Electrics llamada GE Research Labs. Ese centro de alta tecnología estaba ubicado en el pueblo de Niskayuna, en la misma ciudad donde Ronald nació, y los hijos de los trabajadores tenían acceso a formaciones bastante inusuales entonces como, por ejemplo, la programación de computadoras. Así fue como en secundaria se introdujo en aquellos primitivos sistemas informáticos a base de tarjetas perforadas.29

			En 1965 entró a estudiar Matemáticas en la Universidad de Yale. En un principio aplicó sus conocimientos matemáticos en el Departamento de Economía, donde trabajaba para la Sociedad Econométrica calculando indices de precios. En paralelo, seguía aprendiendo sobre computación, programando y montando máquinas, algo que sin duda le pareció más estimulante que su trabajo matemático.30

			En 1969 terminó su licenciatura y se marchó a cursar un posgrado programado por el Departamento de Ciencias de la Computación de la Universidad de Stanford, donde se encontraba Donald Knuth, el compañero de Martin Hellman mencionado anteriormente. En su paso por Stanford también trabajó en el SAIL, el Laboratorio de Inteligencia Artificial, donde Diffie empezó con la criptografía junto a Hans Moravec.

			

			Casualmente, tanto Moravec como Rivest estarían involucrados en el Stanford Cart Project, una de las investigaciones más antiguas y detalladas sobre vehículos autónomos. Este proyecto empezó en 1960 cuando un estudiante de ingeniería mecánica llamado James L. Adams inició sus propios experimentos en el marco de una investigación de la NASA llamada Project Prospector. Su objetivo era controlar un vehículo a distancia monitorizando sus movimientos a través de imágenes emitidas desde una cámara integrada. Desde su creación hasta 1980, el proyecto atravesó varias fases.

			En 1966 el proyecto llevaba un tiempo abandonado, pero suscitó el interés del veterano ingeniero eléctrico y programador Les Earnest; quien negoció con su creador para que el SAIL continuara el desarrollo del carro autónomo con la supervisión de su director, John McCarthy. Este hecho fue uno de los principales atractivos para que Hans Moravec acabase en el SAIL, cuyo temprano interés por la navegación visual se consolidó en su tesis acerca de los robots exploradores.

			En 1973, Ronald Rivest terminó sus estudios en Stanford y en otoño de 1974, después de un año de posdoctorado en Francia, se integró en el Departamento de Ciencias de la Computación del MIT. Este lugar, como otros departamentos de varias universidades, era entonces un espacio financiado por el Estado y enfocado en la misión del Proyecto MAC. Durante la primera etapa estuvo dedicado a la investigación sobre algoritmos, invirtiendo mucho tiempo en buscar solución para el problema planteado en 1971 por Stephen Cook, el eterno dilema de la teoría de la complejidad computacional: P = NP.

			A finales de 1976, Rivest llevaba un tiempo interesado en la criptografía cuando un alumno de posgrado con el que debatía sobre ello le entregó el artículo de Diffie y Hellman. Aquellas ideas impactaron a Rivest, quien dedicó casi toda su agenda profesional a encontrar fallos en el planteamiento del sistema así como formas factibles de implementarlo. Su misión contó desde el primer momento con sus compañeros del Departamento de Matemáticas, Adi Shamir y Leonard Adleman. 

			Adi Shamir (Israel, 6 de julio de 1952) es un matemático criptógrafo especializado en la seguridad informática. Se graduó en Matemáticas en la Universidad de Tel Aviv en 1973 y también cuenta con un máster y un doctorado en Ciencias de la Computación por el Weizmann Institute of Science, situado la ciudad israelí de Rehovot. Al igual que Rivest, estuvo un año de posdoctorado en Europa, en este caso en Inglaterra, y posteriormente acabó como investigador en el MIT, de 1977 hasta 1980. Después regresó al Weizmann Institute como profesor de Matemática Aplicada. Esos tres años en el MIT le valieron para entrar en el salón de la fama tecnológica.

			Leonard M. Adleman (ee. uu., 31 de diciembre de 1945), más conocido como Len, comparte formación y especialidad con su compañero Shamir. Es matemático especialista en criptografía y seguridad informática. Oriundo de California, se doctoró en la Universidad de Berkeley y su tesis estuvo bajo la supervisión del veterano matemático e informático de origen venezolano, Manuel Blum. Llegó al MIT en 1976 y lo demás es historia.

			El sistema RSA

			El 1 de febrero de 1978 se publicó el artículo «Un método para obtener firmas digitales y criptosistemas de clave pública». 

			La descripción ofrecida por Diffie y Hellman era considerada muy buena por Rivest, pero la capacidad de las máquinas para hacerlo funcionar era otra cosa. En el caso de Diffie y Hellman, la matemática se basaba en el problema del logaritmo discreto y en RSA, en el problema de factorización de números enteros. En ambos sistemas la aritmética modular era clave. Las computadoras eran muy lentas aún y hacer cálculos con números primos grandes se planteaba bastante tedioso, pero el sistema serviría para cumplir las cuatro funciones esenciales de la criptografía de clave pública: confidencialidad, autenticación, integridad y no repudio.

			El artículo de Diffie y Hellman especificaba cómo el sistema solucionaría esas cuestiones. Ellos aseguraban que se necesitaban firmas y recibos digitales infalsificables. Ponían como ejemplo a «un agente de bolsa deshonesto que podría intentar encubrir compras y ventas no autorizadas para su beneficio personal falsificando órdenes de clientes. O un cliente que podría renunciar a una orden realmente autorizada por él pero que más tarde le causó pérdidas».31

			El equipo de RSA vio claro que los correos electrónicos y las comunicaciones telefónicas eran el tipo de cosas que merecían una primera aplicación. 

			Debido a las limitaciones de la tecnología existente, realmente no sabían hasta dónde podrían llegar con su propuesta. La incertidumbre por si alguien descubría un fallo mientras la ponían en marcha era alta. Pasarían aún algunos años, pero al final RSA se expandió y consolidó. 

			Como ya mencioné, este sistema sería familiar para todo usuario de sistemas como PGP, Bitcoin o Nostr. Se trataba de un algoritmo capaz de crear un par de claves, privada y pública, con la que poder cifrar mensajes hacia otra persona y descifrar los dirigidos hacia ella misma. Una forma fácil y concreta de crear las claves necesarias para poder comunicarse de forma segura a través de un canal inseguro.

			Cuando se conoció la noticia y los tres descubridores de RSA posaron para la prensa especializada en las instalaciones del MIT, un guiño revelador quedó inmortalizado en aquella foto emblemática. Escrito en la pizarra que tienen de fondo, se puede leer «P = NP».

			El MIT solicitó una patente para RSA, hecho que llegó en 1983. Así fue como estos tres señores crearon RSA Data Security, una de las empresas más importantes de la historia de la criptografía moderna. Len fue el primer presidente, pero aunque eran excelentes con los números, ninguno de los tres tenía idea de cómo hacer negocios. Empezaron a diseñar chips dedicados para el cifrado de voz, pero no funcionó. Al mismo tiempo, el mercado general de procesadores y software de propósito general avanzaba cada vez más rápido; la web quedaba lejos aún, pero Internet estaba creándose a una velocidad considerable, así que la idea de ofrecer productos para cifrar la información en la red era cada vez más sólida y clara.

			Así llegó 1986. Los tres criptógrafos tenían ideas que parecían adecuarse al mercado incipiente que estaba a punto de explotar. Aún así, la situación de su empresa era cercana a la bancarrota. Ahí apareció un hombre importante en la historia de la industria de la criptografía: Jim Bidzos.

			Bidzos era un reconocido hombre de negocios dentro del mundo tecnológico porque era capaz de comprender a la vez los productos, el mercado y la gestión de la empresa. Bidzos introdujo cambios en la administración de RSA Data Security y adoptó un enfoque comercial más pragmático y rotundo. Otra cuestión importante era el contexto legal que explicamos al principio del capítulo, motivo por el cual el departamento más importante de la empresa era el de Asuntos Legales. Una de las primeras empresas a las que Bidzos colocó licencias de RSA fue precisamente IBM, ese gigante que tenía laboratorios de investigación exclusivos con el mejor personal disponible.

			Desde entonces, RSA es vital para la vida digital. 

			Centros de distribución de claves (KDC)

			Las aplicaciones de la criptografía de clave pública poco a poco empezaron a aflorar basándose en la propuesta de Diffie y Hellman o de RSA. Cuando acababa el año de 1978, dos investigadores del centro de Xerox Palo Alto publicaron un artículo titulado «Uso del cifrado para autenticación en grandes redes de ordenadores».

			Este descubrimiento supuso las bases de los centros de distribución de claves (KDC) y sus autores fueron Roger M. Needham (Inglaterra, 9 de febrero de 1935) y Michael D. Schroeder (ee. uu., 1945). Por sus apellidos, este protocolo se conoce popularmente como Needham–Schroeder.

			Un KDC es un sistema que permite crear sesiones privadas de comunicación entre dos personas en una red y genera claves secretas para cada sesión. Simplificando el tema, el sistema autentica a los usuarios, crea y distribuye las claves de sesión y asegura la integridad de la información. En el caso del Needham–Schroeder, se proveen protocolos que funcionan con criptografía simétrica (convencional) y la entonces novedosa criptografía de clave pública. Haciéndolo aún más simple, los usuarios tienen claves de conexión con los servidores de la red, los cuales les autentican y generan claves de sesión de un solo uso para la comunicación con otra persona. 

			En el artículo se expone lo siguiente: 

			Presentamos protocolos para la autenticación descentralizada en una red. La dependencia de los servicios de red es mínima; en particular, no se depende de un único reloj de red ni de una única autoridad de gestión de nombres de red.32

			Y a continuación plantean las tres funciones clave del sistema:

			
					Establecimiento de una comunicación interactiva y autenticada entre dos participantes desde máquinas distintas.

					Comunicaciones autenticadas de una sola dirección, lo que hace imposible que el protocolo cambie el destinatario y el remitente mientras se realiza un envío.

					Comunicaciones firmadas donde el origen y la integridad del contenido pueden ser autenticados por un tercero.

			

			En la actualidad, uno de los protocolos más comunes para redes de autenticación es el conocido como Kerberos.

			Kerberos es un protocolo de autenticación de red. Está diseñado para proporcionar una autenticación fuerte para aplicaciones cliente/servidor mediante el uso de criptografía de clave secreta. El Instituto Tecnológico de Massachusetts ofrece una implementación gratuita de este protocolo. Kerberos también está disponible en muchos productos comerciales.33

			Y añaden un aviso para navegantes: «Internet es un lugar inseguro. Muchos de los protocolos utlizados en Internet no ofrecen ningún tipo de seguridad».

			Redes distribuidas

			

			Algo vital en el funcionamiento de Bitcoin, y otras tantas cosas que desconocemos, son las redes distribuidas. Una persona imprescindible en la historia de los sistemas distribuidos es Leslie Lamport (ee. uu., 7 febrero 1941), el matemático e informático que dio cobijo en su casa a Whit Diffie cuando vino con Mary a California para conocer a Martin Hellman. Lamport vivía en Oakland y allí se quedó la pareja esos días del otoño de 1974.

			El año 1978 fue productivo en nuestra historia. Además de RSA y el protocolo Needham–Schroeder, Leslie Lamport publicó lo siguiente el mes de julio:

			Se ofrece un algoritmo distribuido para sincronizar un sistema de relojes lógicos que puede utilizarse para ordenar totalmente los eventos. El uso de la ordenación total se ilustra con un método para resolver problemas de sincronización.34 

			Ese mismo año de 1978 publicó junto a su compañero Robert Shostak (ee. uu., 26 de julio de 1948) un artículo llamado «SIFT: Diseño y análisis de una computadora tolerante a fallos para el control de aviones».35

			Estas dos personas fueron las mismas que cuatro años después publicaron el artículo «El problema de los generales bizantinos».36 Pretendían encontrar algoritmos para determinar que la información contenida y emitida por cada uno de los nodos de la red es correcta, no está alterada o corrompida y puede confiarse en ella. La matemática y la ingeniería usan con frecuencia metáforas basadas en la historia y la vida real para reducir la abstracción de sus explicaciones. En este caso, el símil con los generales bizantinos hace referencia a la comunicación establecida entre generales en el campo de batalla, ya que existe la posibilidad de que el mensaje enviado de uno a otro pueda ser interceptado por el enemigo. Después de mandar un mensaje, el general se encuentra con un problema cuando le llega la confirmación de que los destinatarios han recibido la información. ¿Habrá sido intervenido el mensaje? ¿Puede que el otro bando ya conozca sus planes de ataque? Este problema se conoce como falla bizantina.

			Los protocolos que protegen las redes distribuidas de este tipo de problemas se denominaron protocolos tolerantes a fallas bizantinas (protocolos BFT). Son esenciales para comprobar y verificar que el estado de todas las máquinas del sistema se mantiene idéntico, sin anomalías ni corrupción. Existen distintos tipos de ellos.

			En el caso de Bitcoin, también se implementa un protocolo BFT para garantizar la integridad de la información en la red. El tipo de protocolo que establece ese consenso en este sistema se llama prueba de trabajo (PoW). Y, como veremos más adelante, la aplicación concreta del protocolo PoW que se implementa en Bitcoin se llama Hashcash. Atención a este nombre y la relación de concepto hash con lo que viene ahora. 

			Árbol de Merkle

			Para cerrar la década, en 1979 Ralph Merkle presentó una inteligente forma de crear estructuras de datos en forma de árbol que se llamaría Arbol de Merkle. Con este sistema se hacía extremadamente fácil y rápido comprobar la integridad de una amplia cantidad de datos.

			Para resolver este problema, Merkle proponía ir encadenando hashes de forma binaria y consecutiva. Un hash es la huella digital de un archivo binario. Los hashes consisten en una secuencia de caracteres de longitud fija y determinada y se crean a partir de algoritmos que se llaman funciones hash o funciones resumen. Este último nombre se debe a que, efectivamente, una función hash resume el contenido de todo un archivo binario en una secuencia fija de caracteres.

			[image: ]

			Árbol de Merkle

			Un hash se crea de la siguiente manera: tomamos una archivo, por ejemplo, un expediente de investigación, lo procesamos por una función hash y listo. El resultado es un hash único e irreversible que representa e identifica el archivo original. Cada hash es único para cada bloque de datos, y a partir de un hash no se puede saber nada del contenido que representa. Siempre que se pase la misma función hash al mismo bloque de datos o archivo, se obtendrá el mismo hash. Si la infomación de entrada cambia, aunque solo sea un bit, el hash resultante también cambiará. Por eso, como indicaba antes, un hash se puede entender en la práctica como la huella digital de un archivo binario.

			 Lo que hace Merkle es tomar hashes de dos en dos y les vuelve a pasar una función resumen; de esta manera obtenemos un tercer hash que representa los dos anteriores. Y así sucesivamente hasta llegar a un solo hash llamado hash raíz. Ese hash raíz representa la información de toda la jerarquía (ramas) de hashes anteriores emparejados de dos en dos. De forma que si un solo bit es cambiado en cualquier documento de toda la estructura, el hash raíz no coincidirá y se sabrá inmediatamente que se ha producido un intento de manipulación.

			El árbol de Merkle es algo esencial hoy día para sistemas de verificación segura y rápida de grandes cantidades de datos involucrados en la misma estructura. Por supuesto, en Bitcoin está integrado el árbol de Merkle y es otra tecnología que representa una pieza esencial en ese sistema.
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			7. HACIENDO LEGIÓN

			Hace mucho tiempo, en una red, muy muy lejana, tuvo lugar una gran aventura.

			Vinton G. Cerf, 19981

			A inicios de 1980, la red ARPANET llevaba una década expandiéndose a lo largo de todo Estados Unidos conectando agencias federales, centros de investigación e instituciones académicas. Los protocolos TCP/IP estaban creados, pero no se habían implementado aún. Fue en estos primeros años de los ochenta cuando el Departamento de Defensa aprobó la publicación e instauración de los dos protocolos definitivos para Internet.2 La red cambió su protocolo inicial Network Control Protocol (NCP) por la suite TCP/IP bajo un plan de transición detallado en el Request for Comments (RFC) 801 de noviembre de 1981, que decía: «La tarea de implementación debe empezar el 1 de enero de 1982 y el objetivo es hacer el cambio completo de NCP a TCP/IP el 1 de enero de 1983».3

			Universo internet

			El autor del RFC 801 fue el ingeniero e informático Jon Postel (ee. uu., 6 de agosto de 1943), una figura fundamental en la creación de la Red. Postel gestionó el inmenso archivo Request for Comments desde 1969 hasta su temprano fallecimiento en 1998. Durante casi treinta años, asumió el trabajo de recopilar, categorizar y editar los casi 2500 documentos creados hasta entonces. Por supuesto, también participó en el contenido de muchos RFC esenciales.

			Ese mismo año de 1983, presentó junto a Paul Mockapetris una pieza vital para Internet: el sistema de nombres de dominio, más conocido por las siglas DNS. Este método solucionaba de forma automática, fácil y rápida la conexión remota entre ordenadores. Gracias a esto, cuando insertamos el nombre de un servidor (dominio) en un navegador, la red identifica cuál es su dirección IP y nos dirige a ella de forma instantánea. Así nació el concepto .com y la Autoridad de Números Asignados de Internet (IANA), entidad que coordina de manera global las DNS, las direcciones IP y otros recursos del protocolo de Internet,4 y que también fue administrada por Postel hasta su muerte. En la actualidad, IANA se encuentra integrada en la Corporación de Internet para la Asignación de Nombres y Números (ICANN), una institución internacional sin ánimo de lucro creada en 1998 a propuesta de Postel. Esta se encarga de la coordinación de los nombres que identifican de forma única a los servidores de todo el mundo. Cuando compras un dominio .com (u otras extensiones) con un proveedor cualquiera, lo que estás haciendo es crear un registro en la ICANN a través de un intermediario.

			El 17 de octubre de 1998, Vinton Cerf publicó el RFC 2468. No contenía la descripción de nada técnico; era el obituario dedicado a Jon Postel, un memorándum en homenaje a su labor, inmortalizado para siempre en el archivo RFC:

			Del caos de nuevas ideas para la comunicación, los experimentos, las tentativas de diseño y el crisol de pruebas, emergió una cornucopia5 de redes. Empezando por ARPANET, surgió un flujo de redes que acabaron interconectándose para convertirse en Internet. Alguien tenía que llevar la cuenta de todos los protocolos, los identificadores, las redes y las direcciones y, en última instancia, los nombres de todas las cosas del universo en red. Y alguien tenía que seguir la pista y de toda la información que estalló con una fuerza volcánica como producto de la intensidad de los debates y discusiones de esta invención imparable que ha continuado durante 30 años sin parar. Ese alguien era Jonathan B. Postel, nuestra Autoridad de Números Asignados de Internet, amigo, ingeniero, confidente, líder, icono y, ahora, el primero de los gigantes que nos abandona.6

			En 1984, un año después de la adopción de TCP/IP y la presentación de las DNS, la Organización Internacional de Normalización (ISO) publicó el estándar 7498. En él presentaba el modelo básico de referencia para la interconexión de sistemas abiertos (OSI). Esta norma se catalogaba dentro de los sistemas de procesamiento de la información y proponía una arquitectura de red abierta y multicapa. Más tarde, la ISO 7498:19847 fue sustituida por la ISO/EIC 7498-1:1994.8

			Este modelo consolidó un marco de referencia con protocolos y procedimientos que se discutían intensamente entre europeos y estadounidenses desde 1977. Durante esos años, el futuro de la Red se debatía entre dos modelos candidatos: OSI e Internet. Aquello fue más que una guerra de protocolos, era una batalla sobre el modelo de la estructura para una red de redes. Con los años, esta batalla ha quedado casi en el olvido, pero fue como dividir a la comunidad de Bitcoin en un hard fork irreconciliable. Dos de las personas más involucradas en desarrollar y documentar OSI fueron el ingeniero de software francés Hubert Zimmerman y el ingeniero eléctrico estadounidesnse John Day, coordinador de los primeros nodos de ARPANET. Sus argumentos para formalizar una estructura definida eran cuestiones  político-económicas y educacionales relacionadas con la coordinación y la simplicidad.9

			Finalmente, el modelo propuesto por los defensores de la suite de los protocolos TCP/IP venció la batalla definitiva y, desde que se liberó, no hubo vuelta atrás. El portal estaba abierto, faltaba un lugar donde juntarse en esta nueva frontera electrónica. 

			USENET

			La primera herramienta social que tuvieron los colonos de aquella estepa recién bautizada como Internet fue un tablón de anuncios distribuido. El sistema que les permitió reunirse para debatir y compartir archivos e información se llamó USENET. 

			El concepto de tablón de anuncios virtual como generador de comunidad tuvo su origen pocos años antes, en el proyecto Community Memory. La idea surgió en Project One, el cuartel general de la contracultura californiana heredera de la psicodelia y el activismo que se apalancó en las computadoras para luchar de forma pacífica contra el orden establecido. Se trataba de una red comunitaria que permitía publicar y leer notas. En su mantenimiento participó Saint Jude, patrona de los hackers. Así empezó:

			Community Memory funcionaba con un ordenador de tiempo compartido XDS-940 situado en Resource One, en San Francisco. El primer terminal fue un teletipo ASR-33 situado al final de las escaleras que conducían a Leopold’s Records, en Berkeley. Se podían dejar mensajes y adjuntarles palabras clave. Otras personas podían encontrar los mensajes por esas palabras clave.10

			Durante casi veinte años hubo terminales de Community Memory en lugares públicos de California como kioskos, tiendas o lavanderías donde cualquiera podía añadir un mensaje por 25 céntimos de dólar o leerlos gratis. Se priorizaba el anonimato y la libertad de expresión, por ello el registro previo no era necesario. USENET vio la apuesta de Community Memory y la exponenció. Su nacimiento estuvo inspirado en la creación de USENIX en 1975, una organización sin ánimo de lucro que se constituyó como grupo de usuarios de Unix, lema que tuvieron que cambiar porque al departamento legal de AT&T Bell no le hacía gracia que terceros usaran su marca sin permiso. La pretensión de USENET era crear una red de usuarios (user network > usenet) que utilizaran Unix. 

			En 1979 arrancó como un sistema para publicar localmente anuncios virtuales en dos instituciones académicas de Carolina del Norte: la privada Universidad Duke, vinculada en su fundación a la iglesia metodista; y la Universidad en Chapel Hill (UNC), una de los primeros centros públicos del país. Sus creadores fueron Tom Truscott, Jim Ellis y Stephen Daniel,11 Fifties’ Boys. Contaron con la ayuda de un maestro de la programación, la criptografía y la privacidad, Steven Bellovin.

			El lenguaje del software de USENET era C, y el protocolo que permitía la conexión de los ordenadores entre sí era el UUCP (Unix to Unix Copy). 

			La red unía a los participantes a través de las líneas telefónicas. No estaba centralizada, los usuarios se conectaban directamente unos con otros. En este sentido, fue precursora de las redes P2P, y su funcionamiento tiene paralelismos con el recién llegado protocolo Nostr. Cualquier persona podía participar en la red usando un ordenador con Unix y USENET instalados. Los usuarios podían publicar mensajes en grupos de noticias (newsgroups) y, a su vez, podían crear un sitio dentro de USENET con un modem dial-up, una unidad de almacenamiento para los mensajes y un fajito de dólares para pagar la factura del teléfono. La red se gestionaba y mantenía cooperativamente por voluntarios, no había una jerarquía formal, la toma de decisiones importantes se delegaba en los usuarios con mayor reputación debido a su actividad y compromiso con USENET.

			En 1980, USENET se conectó a ARPANET a través de la Universidad de Berkeley, California. La red tendría unos diez servidores, y a partir de ahí la población de aquel territorio conquistado explotó. En 1987 se contaban unos cinco mil servidores. Una amplia gama de empresas e instituciones públicas y privadas montaron uno, o varios. Según la Universidad de Duke, llegaron a existir 120 000 newsgroups, cada uno con una temática. Existía un procedimiento para nombrar los grupos y poder clasificarlos con orden. En él se presentaba una nomenclatura con ocho categorías principales y una novena denominada alt (alternative).

			USENET fue el primer ágora de la sociedad digital y el origen de las comunidades que se encontrarían diez años después en la World Wide Web (WWW). Los protocolos de ambas redes, al igual que sucede con el del correo electrónico, funcionan sobre la red principal: Internet. La Web replicó muchos aspectos de su hermana mayor: los modelos de organización y discusión, los lugares comunes del imaginario cibernauta, la jerga, los memes y todo lo bueno (y lo malo) que empezó con USENET, también conocido como el ARPANET de los pobres.12

			En 1986, Brian Kantor y Phil Lapsley presentaron el RFC 977 con un nuevo protocolo llamado Network News Transfer Protocol (NNTP).13 Este reemplazó al protocolo UUCP y adaptó USENET al nuevo estándar TCP/IP de Internet con un sistema más rápido, eficiente y económico. Hasta hoy.

			CPSR

			Cincuenta años después de la máquina de Turing, las computadoras inspiradas en la lógica matemática y los propios mecanismos biológicos del cerebro y el cuerpo humano serían nuestra interfaz para entrar en el nuevo portal. Con Internet y las nuevas redes nació una sociedad virtual cuya infraestructura y tecnologías permitían a sus avatares hacer lo mismo que en la vida analógica: desplazarse, comunicarse y transaccionar.

			En la década de los ochenta proliferaron las organizaciones preocupadas por el desarrollo de la tecnología y el impacto de sus aplicaciones en la sociedad, tanto en la vida digital como en la terrenal. La responsabilidad y la seguridad en los procesos de diseño e implementación fueron los motivos por los que surgieron grupos especializados con una misión común: la defensa de los derechos civiles en el ciberespacio, conocidos como ciberderechos o derechos digitales; entre los que destaca la privacidad.

			Así fue como nació una de esas primeras entidades:

			En octubre de 1981, como parte de la creciente preocupación por la amenaza cada vez mayor de una guerra nuclear, se formó un grupo de discusión en un sistema de mensajes informáticos en el Centro de Investigación Xerox Palo Alto. A lo largo de los meses siguientes, un pequeño grupo, formado principalmente por miembros de Xerox/PARC y de la cercana Universidad de Stanford, empezó a reunirse semanalmente para debatir estos temas. Reconociendo que los profesionales informáticos de otras áreas podrían compartir preocupaciones similares, el grupo debatió las ventajas de formar una organización dedicada a concienciar a la profesión y al público sobre los peligros inherentes al uso de ordenadores en sistemas críticos.14

			La organización surgida de este grupo de debate fue la asociación sin ánimo de lucro Profesionales de la Informática por la Responsabilidad Social (CPSR). Jude Milhon fue una de sus integrantes. Entre sus proyectos e iniciativas destaca la organización, entre los ochenta y los noventa, de varias conferencias de especial relevancia en la computación, el ciberespacio y la privacidad. Destacan las siguientes:

			• Conferencia sobre Direcciones e Implicaciones en Informática Avanzada (DIAC)

			Sus ediciones contaron con la colaboración de la Asociación Americana para la Inteligencia Artificial (AAAI) y la Sociedad de las Implicaciones Sociales de la Tecnología (SSIT) del IEEE. 

			• Conferencia sobre Computadoras, Libertad y Privacidad (CFP)

			Al revisar los programas de alguno de estos eventos, se observa que los asuntos abordados hace más de treinta años siguen siendo cuestiones fundamentales de debate en la actualidad. Se tratan temas como realidad virtual, aplicación de inteligencia artificial en la guerra y otros ámbitos, privacidad en internet, el comercio y la actividad médica, responsabilidad social en la era de la información, políticas de género, libertad de expresión, criptografía, telefonía, identidad digital, legalidad y ética.

			En 1987, la CPSR estableció los premios Nobert Wiener, en homenaje al científico de la computación que escribió aquel libro que influyó en la creación del Ratio Club. La organización se disolvió en mayo de 2013, pero mantiene operativo su sitio web, donde expone un legado de recursos y conocimientos de gran utilidad. 

			David Chaum

			En los ochenta, la frontera electrónica disponía de carreteras para ir de un lugar a otro. Tenían baches y su pavimentación era bastante mejorable, pero cumplían su función: unían a los pobladores del ciberespacio. Esos primeros avatares también disponían de mecanismos de comunicación virtual y sitios para intercambiar información. Faltaba solucionar la parte de la seguridad para trasladar el ejercicio de la privacidad a la Red. Por ese mismo camino, y con las mismas herramientas, se inventaron soluciones para el comercio. El desarrollo de la seguridad de la información en un mundo conectado nos condujo a la creación de dinero virtual no gubernamental. Este dinero nace, se almacena y transfiere sobre redes informáticas configuradas con protocolos específicos. 

			Un protocolo es un conjunto de reglas para establecer una comunicación correcta entre dispositivos electrónicos. Como hemos visto, son la base para permitir el libre y fluido desplazamiento de los cibernautas entre sus redes. 

			Un protocolo criptográfico incorpora un sistema para proteger el intercambio de información en todo el momento de la conexión. Su objetivo siempre será velar por las cuatro propiedades mágicas de la comunicación segura (confidencialidad, autenticación, integridad e irrenunciabilidad). El siguiente protagonista promoverá la creación de métodos criptográficos para la seguridad de protocolos orientados a la creación y transferencia de valor.

			Uno de los titulares indiscutibles en la alineación de los  Fifties’ Boys, es el informático y criptógrafo David Chaum. Nació en una familia judía de clase media afincada en la ciudad de Los Ángeles,15 y es uno de los pocos profesionales relevantes de la escritura secreta que ha sido capaz de ocultar el día que llegó a Matrix. Es un innovador de la criptografía moderna y está especializado en sistemas de dinero digital anónimo. Sus artículos evidencian una defensa clara y muy bien argumentada de la privacidad y la seguridad en las transacciones. Con el inicio de los ochenta, Chaum empezó a publicar artículos providenciales.

			• 1981 - Correo electrónico no rastreable, direcciones de retorno y pseudónimos digitales16

			Este trabajo representa un fotograma clave de esta película. Se basa en las aportaciones de los siete jinetes del apocalipsis crypto: Diffie, Hellman, Merkle, Rivest, Shamir, Addleman y Kahn (Satoshi lo tenga en su gloria). Las tesis de este trabajo siguen estando vigentes. En la actualidad aplican en implementaciones de dinero digital y redes que aspiran a la privacidad por defecto. 

			Se presenta una técnica basada en la criptografía de clave pública que permite a un sistema de correo electrónico ocultar con quien se comunica un participante, así como el contenido de la comunicación, a pesar de que el sistema de telecomunicaciones subyacente no sea seguro. También puede utilizarse para formar listas de pseudónimos digitales imposibles de rastrear a partir de solicitudes seleccionadas. Los solicitantes conservan la capacidad exclusiva de formar firmas digitales correspondientes a sus pseudónimos.

			

			Al año siguiente se titula como doctor en Filosofía en Ciencia de la Computación por la Universidad de California en Berkeley. El artículo presentado para doctorarse tiene un título bastante elocuente:

			• 1982 - Sistemas informáticos establecidos, mantenidos y confiados por grupos mutuamente sospechosos17

			Aquí expone los fundamentos de un sistema para la protección de datos sin la necesidad de delegar la confianza en ninguno de los actores participantes. Su motivación es preservar la privacidad de los individuos y darles la posibilidad de controlar la información que es revelada de sí mismos. Esto incluye otorgar a cada usuario la potestad de limitar las consultas que terceros autorizados puedan realizar sobre sus datos históricos.

			Chaum ya apuntaba al agujero negro que sería el uso de computadoras en el sector privado respecto a los registros de los consumidores. Ponía como ejemplo toda la información que surge de relaciones de crédito, seguros, atención médica y empleo. El mantenimiento de registros del sector público en áreas como impuestos, seguridad social, educación y servicio militar tampoco se quedaban atrás. Su misión era impedir todas esas fugas innecesarias de datos, que no aportan nada en una transacción de información o valor y suponen un riesgo potencial para el individuo. La premisa es obvia: en un mundo digital todo queda registrado, el histórico de una persona puede revelar ese efecto mosaico que lo convierta en víctima de un ataque. No es ciencia ficción. En estos tiempos sucede todos los días. Estafa, fraude y extorsión son consecuencias del filtrado y robo de datos mal asegurados en los servidores del planeta. 

			La solución propuesta tiene muchísimos puntos en común con el diseño de las redes distribuidas de tipo blockchain, motivo por el cual este artículo se considera precursor de ese tipo de sistemas. 

			Crypto Conferences

			En 1981, se organizó la primera edición de las Crypto Conferences. Se llevó a cabo con un comité organizador formado por criptógrafos reconocidos y la presidencia del doctor en Ingeniería Eléctrica, Allen Gersho.18 Un año antes había dejado Bell Labs para ser profesor en la Universidad de Santa Barbara, California (UCSB) y se dejó camelar por la nueva generación de niños que amaban los puzles. Desde entonces, se celebran anualmente en Santa Barbara. 

			En la charla inaugural de la CRYPTO ‘82, Chaum propuso la formación de una organización internacional que fomentara la criptología mediante la organización de reuniones, coordinación de eventos y publicación de trabajos relevantes. Durante los días de la conferencia se creó un comité de planificación. De la primera reunión del comité surgió el nombre del proyecto: Asociación Internacional para la Investigación Criptológica (IACR).19 El equipo directivo inicial estaba formado por seis miembros entre los que se encontraban David Chaum, Whit Diffie y David Kahn.20

			Chaum desveló que una de sus principales motivaciones para la promoción de aquel grupo fue que, en aquella época, «la NSA intimidaba a las sociedades científicas para que detuvieran todos los eventos sobre criptografía».21

			Al año siguiente se repitió el evento y se replicó en Europa. Una década después, también se hizo en Asia. Así nacieron las conferencias Eurocrypt y Asiacrypt. Esta conferencia se convirtió en el foro más importante sobre criptología del mundo. Su éxito se debe al nivel de los investigadores y la calidad de los contenidos. En este evento se presentaron innumerables tecnologías empleadas en seguridad informática.

			CRYPTO ‘82 

			

			En el mes de agosto, David Chaum presentó un artículo en la CRYPTO ‘82:

			• 1982 - Firma ciega para pagos no rastreables22 

			El invento de Chaum trajo la magia del anonimato y se convirtió en el amuleto de la privacidad en los sistemas de dinero digital. Presentó un nuevo método criptográfico para firmar transacciones sobre el que podía desplegar un sistema automatizado de pagos con tres propiedades esenciales:

			
					Incapacidad de una tercera parte para determinar el beneficiario, la hora o la cantidad de los pagos hechos por un individuo.

					Capacidad del individuo para proveer una prueba de pago o determinar la identidad del beneficiario bajo circunstancias excepcionales.

					Capacidad de dejar de utilizar los medios de pago cuyo robo se haya denunciado.

			

			El artículo detalla un ejemplo de cómo funcionaría un sistema de pagos no rastreable implementando este invento. Su conclusión es rotunda: «la firma ciega permite la realización de sistemas de pagos no rastreables que ofrecen un mejor control y auditoría que los sistemas actuales, mientras que al mismo tiempo incrementan la privacidad personal». La firma ciega fue un aporte esencial para las primeras formas de dinero digital y sigue aplicando en recientes innovaciones en criptografía.

			Prueba de conocimiento cero

			Shafrira Goldwasser, alias Shafi, es una Fifties’ Girl nacida en Nueva York con nacionalidad israelo-estadounidense. Es doctora en ingeniería eléctrica y ha realizado grandes contribuciones en la complejidad computacional y la criptografía. Su lista de puestos y premios es amplia y de calidad, al igual que su reputación. 

			En la década de los ochenta, realizó dos de sus aportaciones más famosas dentro de la matemática del secreto. La primera fue en 1982, junto a Silvio Micali,23 al presentar un novedoso criptosistema de clave pública llamado Goldwasser-Micali. La segunda la publicó tres años después, cuando era investigadora en el MIT, y en colaboración de dos compañeros con quienes compartía especialidades y talentos, Micali de nuevo y Charles Rackoff. 

			• 1985 - La complejidad del conocimiento de los sistemas de prueba interactivos24

			El comienzo del artículo trae recuerdos de Hilbert, Gödel y Turing (cuya máquina es mencionada en varias ocasiones). Dice así: «En la primera parte introduciremos un nuevo procedimiento de demostración de teoremas que es un nuevo y eficiente método de comunicar una prueba».

			En la segunda parte se ocupan de la pregunta «¿Cuánto conocimiento debería ser comunicado para probar un teorema?»

			La cuestión compleja que intentan resolver Shafi y sus dos compañeros es la siguiente: ¿Cómo demostrar la veracidad de una afirmación a través de una prueba sencilla de ejecutar y sin perder el control de la cantidad de información intercambiada durante la comprobación?

			Este sistema presenta el concepto de la complejidad del conocimiento, y se define como la medida que cuantifica la información compartida durante el proceso de comprobación. El artículo propone mejorar la eficiencia de la comunicación y la seguridad en los protocolos criptográficos mediante el control de esa medida.

			Una aplicación muy importante de la complejidad del conocimiento es que permite demostrar la exactitud de protocolos criptográficos de forma modular.25

			El concepto modular hace referencia a la capacidad de reducir la complejidad de sus estructuras en sistemas más sencillos. Esto permite un mejor análisis de todos los intercambios de información que se producen durante la prueba entre los elementos del protocolo, lo que repercute en un aumento de eficiencia y seguridad en su desempeño.

			Traduzcamos lo anterior con una escena de una posible aplicación práctica. Este sistema permite que Alice afirme algo ante Bob y este pueda comprobar si es verdadero o falso mediante una prueba concreta. En esta comprobación, Bob no podría saber más información de Alice que el valor de verdad de la afirmación que se verifica.

			 Supongamos que la joven Alice quiere comprar una botella de ron y entra en la tienda del viejo Bob, quien duda de su edad y le pide el documento de identidad. Alice siempre fue una ninja. Formó parte del clan de las Verify, un grupo de estudiantes que aceptaban caramelos de desconocidos en la puerta del instituto pero no se comían ninguno sin antes analizarlo en Energy Control.26 Desarrolló la buena costumbre de restringir bastante a quién, y cuando, facilita datos como su número de identificación o la dirección donde está censada. Ante la petición del vendedor, Alice lanza el siguiente teorema: «Tengo la edad legal para comprar alcohol». Acto seguido, le muestra un dispositivo con un código que Bob escanea con un lector de prueba de conocimiento cero autorizado por Evil Corp. En la pantalla del mostrador de Bob aparece la cara de Alice y un mensaje que dice: «Edad legal verificada». Bob ya sabe estrictamente lo que necesita y procede a la venta. Alice se lleva su botella sin revelar ningún dato adicional de su identidad digital soberana. Nada de nombres o apellidos, edad exacta, dirección o número de identificación.

			El cometido de este método determinó el nombre con el que se hizo famoso: prueba de conocimiento cero.

			La intención es medir el conocimiento adicional que un prover27 le da a un verificador durante una prueba, e investigar si este conocimiento adicional puede ser esencialmente cero.

			Software libre

			Richard Stallman es otro Fifties’ Boy, conocido en el mundo entero por ser la cabeza visible durante décadas de los dos proyectos más icónicos del software libre: GNU y la Free Software Foundation. Pronto llegó a ser un hacker interesado en la inteligencia artificial. En 1971 empezó en el Laboratorio de Inteligencia Artificial del MIT (AI Lab), donde le tocó lidiar con la programación de sistemas operativos. Su concepto de hacker difiere del ofrecido por los medios de comunicación. Entiéndase hacker en el contexto de este libro como alguien que «ama la programación y disfruta explorando nuevas posibilidades».28 Según Mercè Molist, investigadora y escritora de la historia de los hackers en España, la palabra hack se estableció en los entornos del aeromodelismo antes que en la informática,29 y hace referencia a esa capacidad de encontrar mejoras de forma creativa, eficaz y resolutiva. Ese es el concepto que le gusta al señor Stallman. 

			En su trabajo en el MIT fue entrando en conflicto con las políticas de algunos sistemas operativos de los ordenadores de la época. Si quería obtener una copia ejecutable tenía que firmar un contrato de confidencialidad. Las normas de los propietarios del software empezaban a ir en contra de la cultura que predominaba en la comunidad de hackers y desarrolladores: compartir y mejorar. 

			En 1976, a juego con la Ley AECA, se aprobó la Ley del Copyright, o lo que es lo mismo, la imposición de un monopolio que elimina el derecho a compartir y copiar. Con aquella fiera estatal asomando la patita y alguna que otra negativa recibida a la hora de pedir el código fuente de software elemental, Stallman pensó que era momento de hacer algo al respecto.

			GNU Project

			Así empezó el Proyecto GNU, un ambicioso plan personal donde Stallman se proponía diseñar un sistema operativo. Cumpliría dos objetivos: por un lado, obtener un software libre esencial para que el ordenador funcione; y por otro, cohesionar a la comunidad de hackers con su mismo enfoque en torno a un sistema operativo alternativo y libre. 

			La idea era construir algo compatible con la referencia más extendida y usada: Unix. Aunque este software era propietario, basarse en él facilitaría las cosas y ayudaría la transición de usuarios de un sistema a otro. Así nació GNU, cuyo significado era una clara alusión a lo que se acaba de mencionar «GNU’s Not Unix». El mensaje es claro: GNU estará basado en Unix pero no es Unix.

			¿Qué cuatro condiciones atribuía Stallman al software libre?

			
					Poder ejecutar el software sea cual sea el propósito.

					Modificar el software según tus necesidades, por lo que se hace necesario tener acceso al código fuente.

					Poder redistribuir copias, ya sea gratis o a cambio de un precio establecido.

					Distribuir versiones modificadas del software con las mejoras que se consideren oportunas.

			

			En 1984, Stallman dejó el MIT y se dedicó íntegramente a su proyecto de sistema operativo. En esos días un compañero inventó el término copyleft, una versión del concepto copyright pero adaptada para poder aplicar las cuatro condiciones que todo software libre debe cumplir. La licencia que diseñarían para sus desarrollos en GNU se basó en copyleft y se denominó GNU General Public License o GNU GPL. Con ella consolidaron el concepto de software libre. Este fue el origen de las formas legales para registrar la propiedad intelectual con un marco más flexible y ético que el copyright. La cosa avanzaba. 

			Free Software Foundation

			Otros entusiastas de las computadoras y la libertad del software se fueron uniendo al proyecto. Sobre 1985, Stallman decidió que era buena idea formalizar todo eso y registró una organización sin ánimo de lucro enfocada en la creación de software libre. Así nació la Free Software Foundation (FSF). Esta forma jurídica le permitió tener gente trabajando en partes específicas que serían de gran utilidad para el proyecto global.

			Con una amplia gama de aplicaciones y utilidades creadas, faltaba una pieza esencial de código para hacer que el hardware se entendiera con el sistema operativo. El nombre de ese trozo de software es kernel. Estuvieron trabajando en uno durante esos años, pero finalmente, en 1991, apareció un joven llamado Linus Torvalds y creó un kernel compatible con Unix partiendo de una versión para uso académico de este sistema llamado Minix. 

			El resto es historia de la informática. Gracias a la combinación de la suite de herramientas de GNU y el kernel Linux nació el sistema operativo desde el que escribo este libro, el archiconocido GNU/Linux. 

			Este sistema operativo es el que corre por defecto en casi todos los servidores del mundo. Aunque todavía muchos programas de industrias específicas no tienen versiones compatibles, GNU/Linux representa una alternativa real y necesaria. Con él se puede ejecutar una extensa lista de tareas que empresas e individuos realizan cotidianamente. 

			GNU/Linux nos ofrece mucho a cambio de nada. Nos ayuda a ser soberanos de lo más esencial en la vida digital: el programa que hace útil tu ordenador y con el que gestionas las aplicaciones. GNU/Linux no te exige el pago de una licencia obligatoria, te permite revisar su código e implementar mejoras sin permiso. Y, por supuesto, no te somete al espionaje masivo de otros sistemas operativos propietarios como el nefasto Windows de Microsoft.

			

			Hay motivos de peso para usar software libre y de código abierto siempre que tengas posibilidad. En muchas ocasiones, las prestaciones y la eficiencia son mejores que su alternativa de código propietario y opaco. Grandes inventos han sido registrados con este tipo de licencias, entre los que destaca Bitcoin: dinero nativo de internet de software libre.

			En palabras de Richard Stallman, «mi conclusión es que los programadores debemos dedicarnos a animar a compartir, redistribuir, estudiar y mejorar el software que escribimos, en otras palabras, animar a escribir software libre».30
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			8. CAMINO A LIBERTARIA

			Existimos sin color de piel, nacionalidad o prejuicios religiosos... y vosotros nos llamáis delincuentes. Construís bombas atómicas, hacéis la guerra y sin embargo, nosotros somos los criminales. Sí, soy un delincuente. Mi delito es la curiosidad. 

			The Mentor, 19861

			A partir de 1985, entramos en los compases finales de la historia primigenia de Internet. En estos últimos años de los ochenta, una serie de científicos de la computación agitaban la coctelera donde mezclaban el software libre, el acceso abierto a la información, la privacidad en las comunicaciones y el dinero digital no estatal. Estaban a punto de definir la receta de un nuevo y estimulante combinado: la criptoanarquía, bebida típica de Libertaria.

			Entramos en la recta final del viaje. Desde 1985 nos quedan 24 años para llegar a Bitcoin. En los siguientes capítulos, se ofrecerá un menú degustación de los acontecimientos más relevantes hasta llegar a la obra de Satoshi. 

			Firmas digitales

			La aparición de la criptografía de clave pública sostuvo el concepto de firma digital y abrió la puerta a su desarrollo. En estos años, aparecieron innovaciones fundamentales en la comunicación segura y los modelos de identidad digital, tanto en Babilonia como en el ciberespacio.

			

			Una firma digital emula el acto ancestral de la firma manual de documentos. Como se explicaba un par de capítulos atrás, con ella podemos acreditar nuestra identidad en la autoría o participación de un mensaje, acuerdo o contrato.

			En la práctica, las firmas digitales se implementan en sistemas de comunicación para proteger propiedades esenciales de la seguridad, como la autenticidad (verifica los participantes), la integridad de los datos (evita modificaciones no permitidas) y el no repudio (imposibilita la negación de la participación). Los certificados digitales de un ciudadano, una empresa o una web son algunos ejemplos de aplicaciones en los que la función de la firma digital es indispensable.

			A continuación, se exponen algunos sistemas de los que bebieron los primeros estándares.

			Taher Elgamal

			Uno de los personajes más singulares de los Fifties’ Boys es el criptógrafo egipcio Taher Elgamal. Si hablamos de escritura secreta, no podía faltar alguien de la tierra de las pirámides. A principios de los ochenta, se mudó de El Cairo a California para estudiar en la Universidad de Stanford. Allí se doctoró en Ingeniería Eléctrica con un trabajo asesorado por Martin Hellman. No era casualidad, sus líneas de trabajo estaban en la misma dirección. Cuando se graduó, presentó un invento que ampliaría el campo iniciado por Diffie, Hellman, Merkle y RSA.

			•1985 – Un criptosistema de clave pública y un esquema de firma basado en logaritmos discretos2

			Elgamal firmó este documento como investigador del centro Hewlett-Packard Labs, en Palo Alto. Lo presentó en la CRYPTO ‘84, y consistía en un algoritmo de cifrado asimétrico con un modelo de firma digital cuya seguridad se basaba en el mismo problema matemático que el método de intercambio de clave Diffie y Hellman: el logaritmo discreto.

			Cuando un usuario codifica un mensaje con una firma, esta se computa usando unos parámetros concretos. Uno de ellos es un valor secreto elegido por el usuario que se denomina k. Este valor debe ser único cada vez que firmemos para prevenir ataques. A su vez, el destinatario del mensaje siempre podrá verificar la firma de forma eficiente combinando la firma y la clave pública del remitente.

			La carrera de Taher Elgamal está vinculada a diversas empresas del ámbito de la seguridad e Internet. Diez años después de este invento, su carrera se cruzó con la creación de Netscape Communications, una empresa de software y telecomunicaciones que tuvo un crecimiento exponencial.

			Madriguera Netscape. Echémosle un vistazo rápido. Se creó en 1994 con un nombre que solo le duraría unos meses: Mosaic Communications Corporation. Sus fundadores fueron James H. Clark, un tipo de 50 años al que todos llamaban Jim; y Marc Andreessen, un joven de 23. A principio de los ochenta, Jim lideraba el desarrollo de las primeras tecnologías de modelado 3D para imágenes generadas por ordenador.3 En 1982, estableció Silicon Graphics junto con un comando de sus mejores alumnos de la Universidad de Stanford. Era una empresa que construía estaciones de trabajo para procesamiento gráfico y renderizado de vídeo con alta demanda en la industria cinematográfica. Por su parte, Marc acababa de desarrollar Mosaic, el primer navegador cuyas prestaciones y usabilidad expandió el número de usuarios de aquella red recién nacida que se llamó la World Wide Web. En Mosaic se inspiraron navegadores como el fracasado Internet Explorer. 

			En 1995, Netscape contrató a Taher Elgamal como jefe científico. El egipcio lideró el trabajo de investigación de esta empresa para crear Secure Sockets Layer (SSL), un protocolo de seguridad para Internet cuyo objetivo es evitar la escucha, la manipulación o la falsificación de mensajes en la comunicación. Su primera versión considerada segura data de 1996 con el nombre de SSL 3.0, pero no fue hasta 2011 cuando quedó archivada de forma testimonial en el RFC 6101.4 

			Con los años, SSL ha sido sustituido por Transport Layer Security (TLS), una implementación mejorada de SSL que surgió en 1999 y quedó registrada en el RFC 2246.5

			En los primeros tiempos de Internet, el objetivo era animar a los investigadores a cooperar y colaborar, más que a realizar transacciones. Al principio no había motivos para preocuparse por la seguridad. Las especificaciones que escribimos para SSL eran para proporcionar privacidad, autenticación e integridad al tráfico de Internet. Sabíamos que la Internet original no preveía estas características (Elgamal, 2020).6 

			Claus Schnorr

			Entre la aparición del criptosistema de Elgamal y el desarrollo de SSL, surgió Claus Schnorr, un criptógrafo alemán doctorado en Matemáticas que en 1991 patentó un sistema de firmas digitales conocido por su nombre, las firmas Schnorr.7

			En su patente, describió cómo emplearlas para una identificación mutua y eficaz de todos los suscriptores de un mismo sistema de intercambio de información. Propuso el uso de tarjetas con un chip procesador para mantener las garantías de seguridad. En ellas se almacenarían los datos de identificación y las claves privadas. 

			La patente de Schnorr se consolidó como un sistema confiable y eficiente. Permitía la generación de firmas seguras en menos tiempo sin disminuir la seguridad y reducía la dependencia de la entidad de confianza donde se realizaban los procesos de identificación, generación y verificación. La patente de las firmas Schnorr se liberó en 2010 y fue incluida en el software de Bitcoin a finales de 2021 en una actualización llamada Taproot. 

			A principios de los noventa, el Instituto Nacional de Estándares de Tecnología (NIST) propuso un algoritmo para normalizar la firma digital basado en sistemas eficientes ya existentes, como los propuestos por Elgamal y Schnorr. El proceso fue similar al del estándar DES. En el NIST seguían sin mucha imaginación para los nombres, así que su norma se llamó Estándar de firma digital (DSS) y el algoritmo se definió como Algoritmo de firma digital (DSA).

			En 1994 se publicó el FIPS 186, que establecía oficialmente el DSA. Además del esquema de firma RSA, esta norma fue incorporando otros sistemas basados en curvas elípticas, como ECDSA. A principios de 2023, se lanzó la actualización número 5 del FIPS 186, que descontinuó el uso de DSA como algoritmo válido y permitido para la generación de firmas digitales.8 Bienvenidos a la era de la curva elíptica. 

			Curvas elípticas

			Un par de capítulos atrás se introdujo un criptosistema de clave pública basado en el problema del logaritmo discreto (Diffie-Hellman-Merkle) y otro basado en el problema de la factorización de los números enteros (RSA). Ahora veremos un par de ejemplos basados en el problema del logaritmo discreto de curva elíptica.

			En 1985, dos investigaciones independientes culminaron de forma simultánea sobre el mismo asunto. El uso de curvas elípticas sobre cuerpos finitos para diseñar criptosistemas de clave pública ofrecía las siguientes ventajas sobre los métodos anteriores:

			

			
					Seguridad: este problema es más difícil de resolver que el logaritmo discreto.

					Eficiencia: puede llegar a los mismos niveles de seguridad que RSA con claves de menor tamaño y necesidades de cálculo menos exigentes, lo que contribuye también a reducir el ancho de banda necesario para la comunicación.

					Resistencia a ataques cuánticos: se considera más resistente a este tipo de ataques que otros criptosistemas, como DHE o RSA. Las innovaciones sobre este modelo presentan opciones viables para protegernos en la era cuántica.

			

			Los dos criptosistemas que estuvieron listos en 1985 fueron:

			
					Criptosistemas de curva elíptica, creado por Neal Koblitz.9

					Uso de curvas elípticas en criptografía, creado por Victor Miller.10

			

			Este invento es otra muestra de sinergia entre tecnologías para la seguridad de la información. El problema de la curva elíptica se implementó en el sistema Diffie-Hellman y dio lugar al algoritmo de intercambio de clave llamado Elliptic Curve Diffie-Hellman (ECDH). Desde 2006, el RFC 4492 establece el ECDH como un mecanismo de autenticación definido para la navegación sobre la Transport Layer Security (TLS).11

			[image: ]

			Representación de la curva elitptica

			Estas personas pasaron su vida estudiando e investigando para proteger tus datos, trabajando durante décadas para que tengamos un ciberespacio más seguro. Agradéceselo usando contraseñas robustas en tus servicios digitales.12 

			Hoy en día, las contraseñas son la razón número uno de todas las brechas y exploits que sufrimos (Elgamal, 2020).13

			David contra Gran Hermano

			El concepto de Big Brother (Gran Hermano) estuvo presente desde los inicios de Internet entre los informáticos, ingenieros y matemáticos preocupados por la sociedad de vigilancia que se preparaba a través de las nuevas carreteras de la información. Ante esta amenaza, las ideas y trabajos de David Chaum fueron un importante catalizador para la creación de comunidades informales y específicas enfocadas en desarrollar soluciones de privacidad.

			En 1985, nuestro querido gurú de la criptografía y el dinero digital, publicó un artículo titulado «Seguridad sin identificación: sistemas de transacción para dejar obsoleto al Gran Hermano».14 En este artículo, Chaum propuso un nuevo enfoque sobre la relación comercial entre personas y empresas, en el que aporta procedimientos para mejorar la privacidad y la seguridad en los tres tipos de transacciones presentes en un proceso de compra: comunicación, pago y credencial. 

			

			Los datos recogidos en las transacciones cotidianas de los consumidores podrían llevar a cabo una vigilancia masiva en secreto deduciendo el estilo de vida, las actividades y las asociaciones de las personas. La automatización de los pagos y otras transacciones de los consumidores está ampliando estos peligros hasta un punto sin precedentes. Necesitamos dar seguridad a las organizaciones y también garantizar la privacidad del usuario. Los sistemas de transacciones automatizadas a gran escala del futuro cercano pueden ser diseñados para conseguir estos dos objetivos (Chaum, 1985).

			Otras dos obras esenciales de estos años son:

			• 1988 – El problema de la cena de los criptógrafos15

			Este artículo propone un protocolo para imposibilitar de manera incondicional el rastreo a los participantes en una comunicación. El objetivo es que el emisor de un mensaje y su destinatario permanezcan anónimos, incluso en un escenario en el que cualquier transmisión física pueda rastrearse hasta su origen.

			• 1988 – Efectivo electrónico no rastreable16

			En la CRYPTO ‘88, Chaum expuso este trabajo junto a los criptógrafos israelíes Moni Naor y Amos Fiat (tremendo apellido para un investigador de dinero electrónico anónimo). En él presenta un mecanismo de autenticación y verificación para las transacciones digitales realizadas a través de instituciones financieras. Este sistema, en el que la generación de las monedas se hacía en colaboración con un banco, garantizaba la seguridad y privacidad mediante el esquema de firmas digitales RSA. La prevención del fraude y el doble gasto (utilizar la misma moneda dos veces) se solucionaba mediante un sistema de compensación en línea con liquidación inmediata de transacciones y asignación de identificadores únicos para su rastreo. 

			Han pasado más de tres décadas y la introducción del artículo no pierde actualidad.

			Hoy en día, el uso de tarjetas de crédito es un acto de fe por parte de todos los implicados. Cada parte es vulnerable al fraude de las demás, y el titular de la tarjeta en particular no tiene ninguna protección contra la vigilancia (Chaum, 1988).

			Criptoanarquía

			Timothy C. May, alias Tim (ee. uu. 21 de diciembre de 1951), es sin duda el Oliver Atom del Dream Team de los Fifties’ Boys. 

			Trabajaba como ingeniero en Intel cuando, en 1979, pasó a la historia de la informática junto con su compañero, Murray H. Woods. Ambos descubrieron cómo las partículas alfa ocasionaban un error de software y, de esta manera, alteraban los datos almacenados en la memoria de las computadoras.17

			No debió irle muy mal con su trabajo y las acciones de la compañía, ya que Tim se retiró del mercado laboral a los 35 años. Pero su actividad no cesó, tenía un plan y estaba a punto de ejecutarlo. Solo necesitaba agitar un poco las conciencias de sus colegas. 

			En 1988, dos años después de su jubilación más que anticipada, redactó el «Manifiesto criptoanarquista», probablemente una de las declaraciones más veneradas por todos los avatares amantes de la privacidad y el dinero digital. En este documento abierto, May expone su previsión sobre las interacciones digitales en un futuro cercano y describe de forma explícita el fenómeno detrás de la revolución social y económica que comenzaba. Hace alusión a los métodos criptográficos surgidos desde 1976 y los señala como las tecnologías necesarias para construir sistemas centrados en la privacidad para la libre creación, asociación y transacción. Por último, más allá de las consecuencias positivas de este nuevo paradigma, advierte de sus puntos negros y los asume como ineludibles. Es parte del proceso evolutivo de nuestra conciencia colectiva. La misma tecnología que se usa para el bien se puede usar para el mal, pero nunca se podrá evitar que dos personas lleguen a un acuerdo y realicen un intercambio de manera voluntaria y anónima. Orden y caos. 

			La criptoanarquía no es ni una estrategia para imponer una hegemonía política ni para rebatir otras posibles actitudes o agendas. Es un mero conjunto de conceptos e ideas que se puede utilizar tácticamente para implementar modos alternativos de existencia. […] La criptoanarquía trata de armar al individuo con poderosas herramientas conceptuales para construir sus propias visiones creativas (Taaki, 2020).18

			May era un jubilado astuto. Tenía bien ubicados los lugares donde se reunían las personas que comprenderían su misión y disponían de las habilidades para programar el kit de herramientas del punky cibernético. Y allí fue para inocular sus mentes con el virus de la criptoanarquía. Distribuyó copias de su manifiesto en la CRYPTO ‘88 y en la Hackers Conference, una conferencia anual iniciada en 1984 por Stewart Brand y cuyo logo fue realizado por Scott Kim, el mismo diseñador que hizo el de Silicon Graphics. En ambas conferencias se reunían el núcleo duro de los criptógrafos y hackers del país, gran parte de ellos establecidos en California. 

			Durante los siguientes años, May construyó relaciones con talentosos informáticos, ingenieros y criptógrafos que simpatizaban con su propuesta. Les convenció de que el mejor sitio para establecer Libertaria era el ciberespacio.19

			Poco tiempo después, una comunidad de guerreros del código surgiría de las sombras para iluminar el futuro de la soberanía individual. 

			Extropianos

			Una función intrínseca de la Red es la conexión de personas con los mismos intereses, por muy particulares que estos sean. USENET cumplió esa función a la perfección. Entre los participantes de aquellos grupos de noticias se encontraban muchos de los primeros pobladores del universo de la extropía.

			En agosto de 1988 nacieron oficialmente los Extropianos con la publicación del primer número de Extropy Magazine, una vacuna para el shock del futuro.20 Posiblemente, estemos hablando de la comunidad madre de todas las comunidades virtuales relevantes que surgieron en años posteriores sobre criptografía, inteligencia artificial, nanotecnología, dinero digital, pensamiento racional, memética,21 longevidad y criónica.

			Los extropianos fueron un grupo de reflexión filosófica, tecnológica y política que surgió en el seno del transhumanismo. Su universo gira alrededor de un concepto metafórico inventado para la ocasión: la extropía. Esta se define como una medida de la inteligencia, la información, la energía útil, la vida, la experiencia y el crecimiento de un sistema vivo u organizativo. Acorde a esto, el extropianismo puede ser definido como la filosofía dedicada al estudio de los principios de la extropía. O, lo que es lo mismo, el incremento de las capacidades humanas gracias a la tecnología, hasta que lleguemos a ese lugar donde la inexistencia de fallo confirma la regla. El paraíso de los cyborg a prueba de caos. 

			La actividad de esta comunidad se coordinó en torno al Extropy Institute, fundado en 1991. La organización tejió una red para el intercambio de ideas estratégicas sobre el futuro y realizó una amplia labor de divulgación sobre las investigaciones más avanzadas en sus temas favoritos.22

			

			Miremos por el retrovisor. En 1957, Julian Huxley propuso el transhumanismo como evolución de las ideas humanistas surgidas en la corriente de la eugenesia positiva. 

			La especia humana puede, si lo desea, trascenderse a sí misma. No de forma individual ni aislada, sino en su totalidad, como humanidad. Necesitamos un nombre para esta nueva creencia. Quizás el transhumanismo sirva para eso. Creo en el transhumanismo (Huxley, 1957).23 

			Treinta años después, el transhumanismo seguía vigente como movimiento intelectual y cultural. En los años ochenta, esta filosofía de vida impregnó a un grupo de visionarios de alto talento que debatían temas bastante peculiares. Algunos de ellos definieron una serie de principios para englobar los valores y objetivos del transhumanismo. Así fue como nacieron los Principios de la Extropía, el código elemental de la primera corriente tecnolibertaria con presencia en el ciberespacio.

			La versión 2.0 de esos principios incluía la expansión ilimitada, la autotransformación, la tecnología inteligente, el orden espontáneo y el optimismo dinámico.

			Uno de sus principales ideólogos y promotores fue Max O’Connor, un filósofo y futurista estadounidense cuyo enfoque del ser le llevó a cambiar legalmente su nombre por Max More. En la escuela de la extensión de la vida, el significado de la palabra más (more) ocupa un lugar destacado en su imaginario. No es casualidad que Ralph Merkle reciba al visitante de su web con esta cita: «Life is good. More is better». Al igual que sucedió con otros destacados criptógrafos e ingenieros, la filosofía extropiana era compartida en muchos aspectos por Merkle, quien difundió sus investigaciones en la revista de la organización y cuya carrera profesional se cruzaría con la de More. El mismo Max More define al transhumanismo como una eupraxofía, concepto acuñado por Paul Kurtz.

			Una eupraxofía es una postura de vida o una visión del mundo no religiosa que hace hincapié en la importancia de llevar una vida ética y abundante, y para ello se basa en métodos racionales como la lógica, la observación y la ciencia (en lugar de la fe, el misticismo o la revelación) (More,2013).24 

			En este proceso, Max More estuvo acompañado por su pareja Natasha Vita-More, autora del manifiesto transhumanista en 1983 y actual directora ejecutiva de Humanity+, la organización que lidera el pensamiento de esta filosofía a nivel mundial. La mano derecha de More en esta aventura fue Tom W. Bell, quien también movió papeles para cambiar su nombre a T. O. Morrow. Ojito. 

			Los extropianos tenían dos herramientas mentales que no ocultaban en ningún momento. Una de ellas eran las drogas psicoquímicas.

			El uso inteligente de sustancias psicoquímicas puede poner en peligro paradigmas anticuados. Sí, el uso de psicoquímicos como el THC, el LSD, la psilocibina, la mescalina y el MDMA conlleva algunos riesgos, pero lo mismo ocurre con una aspirina. De hecho, aunque no se conoce ningún caso de sobredosis de LSD, no se puede decir lo mismo de la mayoría de los medicamentos del botiquín. La consecuencia más peligrosa del uso inteligente de sustancias psicoquímicas son las convulsiones reaccionarias que provocan el encarcelamiento crónico. Extropy ayudará a sus lectores a sortear las barreras estatistas, a tejer a través de los laberintos subculturales y a cabalgar por encima de los estigmas sociales, llevándoles a esa lejana frontera que marca el final de la experiencia humana y el principio de la psicoquímica (Extropy Magazine, 1988).25 

			Otra de sus herramientas cognitivas de cabecera era la teoría económica de la escuela austriaca liderada por Ludwig Von Mises. En Extropy había liberales y libertarios, siendo esta última corriente y las ideas de Friedrich Hayek las más defendidas y evidenciadas por sus creadores. Esta simpatía por el libertarismo les hizo abrazar muy pronto las ideas de crear dinero no estatal, por eso los primeros debates serios sobre su desarrollo se dieron en sus foros.

			Los extropianos nacieron con la bendición de reconocidos veteranos como Marvin Minsky, y personas como Hans Moravec o Timothy May participaron desde el primer momento en su lista de correo y publicaciones físicas. El Extropy Institute funcionó oficialmente hasta 2006, su página web sigue activa y sus revistas están accesibles en repositorios abiertos. Posteriormente, Max More fue el CEO de Alcor Life Extension Foundation durante diez años hasta 2020. Alerta. Madriguera criónica.

			Alcor es una organización sin ánimo de lucro especializada en criónica, la criopreservación de cuerpos y cabezas humanas con la intención de restaurarlos en el futuro. Fue fundada en 1972 en California por Fred and Linda Chamberlain, y su sede actual está en Arizona, estado amigable con la investigación en nutrición celular y longevidad. Desde 1998, Ralph Merkle forma parte de la junta directiva de Alcor, cuya investigación en nanotecnología se especializó en la construcción de herramientas moleculares para el análisis y reparación de tejidos criopreservados.

			La fiebre de la criónica empezó en los años sesenta, con una historia que da para un libro aparte. El primer humano que se considera criopreservado con un procedimiento criónico aceptable fue un profesor de psicología llamado Robert Belford. Esto sucedió en 1967, casi un mes después de la muerte de Walt Disney. Belford es la única persona criopreservada antes de 1974 que sigue en ese estado. Me temo que esto anula el mito que existe sobre la posible congelación del ilustrador y empresario de dibujos animados. 

			Alcor Life Extension Foundation convive con otra organización referente en su sector: Cryonics Institute. Esta fue fundada en 1976 por Robert Ettinger, un profesor de física y matemáticas que estableció la Sociedad Inmortalista en 1960 para la promoción de la longevidad y el estudio de la inmortalidad científica. Ettinger fue una persona clave en el inicio del estudio de la conservación de cuerpos a bajas temperaturas, disciplina que se bautizaría como criónica durante esa misma década de los sesenta.

			En 2024, entre ambas organizaciones suman casi 500 pacientes conservados en cápsulas a bajas temperaturas. Y la lista seguirá creciendo según se declare la muerte clínica de sus casi 3500 miembros suscritos.

			

			
				
						1    The Mentor, La conciencia de un hacker, 8 de enero de 1986. Phrack INC. Volume One. Issue 7. • http://phrack.org/issues/7/3.html


						2  Gamal, T. E. (1984). A Public Key Cryptosystem and a Signature Scheme Based on Discrete Logarithms. Advances in Cryptology, Proceedings of CRYPTO ‘84, Santa Barbara, California, USA, August 19-22, 1984, Proceedings, 196, 10–18 pdf • https://caislab.kaist.ac.kr/lecture/2010/spring/cs548/basic/B02.pdf


						3  Mosaic Website. Who we are > Our Story > The Founders • http://home.mcom.com/MCOM/mcom_docs/backgrounder_docs/founders.html


						4  The Secure Sockets Layer (SSL) Protocol Version 3.0 • https://datatracker.ietf.org/doc/html/rfc6101


						5  The TLS Protocol. Version 1.0 • https://datatracker.ietf.org/doc/html/rfc2246


						6  Q&A: The Pioneers of Web Cryptography on the Future of Authentication • https://spectrum.ieee.org/pioneers-web-cryptography-future-authentication


						7  Method for identifying subscribers and for generating and verifying electronic signatures in a data exchange system • https://patentimages.storage.googleapis.com/4c/8b/54/6eda154a2e0627/US4995082.pdf


						8  FIPS 186-5 Sección 4. The Digital Signature Algorithm (DSA) • https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-5.pdf#%5B%7B%22num%22%3A85%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C70%2C720%2C0%5D


						9  Neal Koblitz, Elliptic curve cryptosystems (Mathematics of computation 48, 1987) no. 177, pp. 203–209 • pdf https://www.ams.org/journals/mcom/1987-48-177/S0025-5718-1987-0866109-5/S0025-5718-1987-0866109-5.pdf


						10  Victor S. Miller. 1985. Use of Elliptic Curves in Cryptography  (Advances in Cryptology, CRYPTO ‘85. Springer-Verlag, Berlin, Heidelberg) pp. 417–426. • pdf https://link.springer.com/content/pdf/10.1007/3-540-39799-X_31.pdf


						11  RFC 4492 Elliptic Curve Cryptography (ECC) Cipher Suites for Transport Layer Security (TLS) • https://datatracker.ietf.org/doc/rfc4492/


						12  Consejos para administración de contraseñas. Electronic Frontier Foundation (EFF) • https://ssd.eff.org/es/module/creando-contrase%C3%B1as-seguras


						13  Q&A: The Pioneers of Web Cryptography on the Future of Authentication • https://spectrum.ieee.org/pioneers-web-cryptography-future-authentication


						14  David Chaum, Security without identification: transaction systems to make big brother obsolete (Commun. ACM 28, 10, oct. 1985) pp. 1030–1044 • https://chaum.com/security-without-identification/


						15  David Chaum, The dining cryptographers problem: Unconditional sender and recipient untraceability (J. Cryptology 1, 1988) pp. 65–75 • https://chaum.com/wp-content/uploads/2022/01/chaum-dc.pdf


						16  David Chaum, Amos Fiat, and Moni Naor, Untraceable Electronic Cash. Advances in Cryptology — CRYPTO ‘88. (1990). S. Goldwasser (Ed.), Lecture Notes in Computer Science. Springer New York. • https://chaum.com/wp-content/uploads/2021/12/Untraceable_Electronic_Cash.pdf


						17  T. C. May and M. H. Woods, Alpha-particle-induced soft errors in dynamic memories, in IEEE Transactions on Electron Devices, vol. 26, no. 1, pp. 2-9, Jan. 1979 • https://gwern.net/doc/cs/hardware/1979-may.pdf


						18   Amir Taaki en el prólogo de Criptoeconomía, de Eric Voskuil, 2020.


						19  Tim May, Libertaria en el Ciberespacio. 1988. • Lectura y transcripción en español. https://alfre.info/blog/libertaria-ciberespacio-tim-may-1992/


						20  Extropy: Journal of Transhumanist Thought • https://anarchivism.org/w/Extropy:_Journal_of_Transhumanist_Thought


						21  Alfre Mancera, Memética: virus y evolución cultural (Extropian Masterclass). 2022 • https://www.youtube.com/watch?v=c2X6a0ln7X4


						22  Alfre Mancera, Hal Finney, Extropianos & Bitcoin - Acto 2. . 2020 • https://www.youtube.com/watch?v=39lLClYOETY


						23   Julian Huxley, New Bottles for new wine (Chatto and Windus ltd) • https://ia800208.us.archive.org/27/items/NewBottlesForNewWine/New-Bottles-For-New-Wine.pdf


						24  Max More, The Philosophy of Transhumanism • https://www.humanityplus.org/philsophy-of-transhumanism


						25  https://archive.org/details/extropy-01


				

			
		

		
			
			

		

		
		

		

		
			9. SOLDADOS DE LA PRIVACIDAD

			Por una fracción del coste de convencer al Estado de abolir todas las formas de censura, puedo enseñar a todos los interesados cómo usar la criptografía para abolirlas unilateralmente.

			Chuck Hammill, 19871

			A partir de los años noventa, el modelo de urbanismo de la nueva red World Wide Web invadió grandes extensiones de territorio ciberespacial. Las colonias originales vieron cómo McDonalds, Playboy o la Casa Blanca establecieron sus parcelas virtuales. Big Brother City estaba edificando sus primeras fases.

			En esta década se intensificó la defensa de la privacidad en sus planos estratégico y operativo. Surgieron las primeras formas de dinero criptográfico no estatal que acabarían desembocando en Bitcoin. También aparecieron otros grupos y tecnologías que, sumados al trabajo de las organizaciones no gubernamentales mencionadas en los capítulos anteriores, fueron indispensables para combatir los dos frentes abiertos desde 1976: el desarrollo de soluciones de seguridad y la batalla jurídica. 

			EFF

			En 1990 se creó la Electronic Frontier Foundation (EFF), cuyo nombre en español es tan elocuente como simbólico: Fundación Frontera Electrónica. Esta organización sin ánimo de lucro se centra en proteger las libertades civiles en el mundo digital. Según su propia declaración, la EFF defiende la privacidad, la libertad de expresión y la innovación a través de análisis de políticas, litigios, activismo de base y desarrollo tecnológico.2

			Sus fundadores fueron tres hombres cuyos méritos e implicación con la causa venía de serie. Sus historias dan para una trilogía. Entre los tres reúnen todos los aspectos culturales, técnicos y filosóficos que influyeron en el activismo tecnológico dentro y fuera del ciberespacio. 

			John Gilmore

			Estamos ante otro titular indiscutible de los Fifties’ Boys. Gilmore ha pasado más de treinta años programando, diseñando hardware y software, creando empresas y dando soporte técnico y económico a organizaciones por la seguridad, la privacidad y la libertad de los derechos civiles en el ciberespacio. 

			Fue uno de los primeros empleados de la empresa Sun Microsystems, una referencia en la industria informática. En ella se desarrolló el lenguaje de programación Java, cotizó en el NASDAQ y acabó siendo adquirida por Oracle. Fue directivo de Usenix, la asociación que tuvo influencia en la creación de USENET. Fue coautor del RFC 951, precursor del protocolo DHCP,3 y contribuyó de forma notable con el proyecto GNU. Tenía una profunda creencia en el software libre y, en 1987, creó la primera empresa que monetizó un servicio de mantenimiento y soporte para software con ese tipo de licencias basadas en el concepto copyleft. Su negocio se llamó Cygnus Solutions. Aunque cygnus significa ‘cisne’ en inglés, también evidencia una clara referencia a GNU (cyGNUs). Esta empresa acabó siendo parte de Red Hat en 1999.

			Al igual que Tim May, Gilmore ganó suficiente dinero para vivir una vida tranquila desde la treintena. Era un libertario consecuente que se expresaba a la perfección con el verbo y el código. Entendía como pocos las estrategias de vigilancia gubernamental y corporativa sobre los ciudadanos y asumió un fuerte compromiso en combatirlas. Durante su carrera, demostró ser bueno en su trabajo, audaz en la creación de negocios y amable en la prestación de soporte desinteresado a comunidades físicas y virtuales. No acabaría aquí su contribución a la independencia del ciberespacio. 

			Mitch Kapor

			Nació en el barrio neoyorquino de Brooklyn el 1 de noviembre de 1950, en el seno de una familia judía que emigró a Estados Unidos dos generaciones antes. Desde niño le llamaron la atención las computadoras y a partir de los 14 años empezó a tener contacto con algunas versiones de ordenadores primitivos. 

			Nunca se consideró un buen programador; lo suyo era diseñar lo que el software debía hacer, pero negaba tener la precisión mental para ejecutar todo el trabajo necesario para que el programa funcionara perfectamente. Antes de los dieciocho intentó profundizar en matemáticas, pero no salió bien.

			En Yale descubrí que las matemáticas puras no eran lo mío. Estaba muy por encima de mi cabeza y probablemente yo también estaba fumando demasiada marihuana en ese momento; mi cerebro estaba nublado. Me interesé mucho en la contracultura, estuve principalmente en la estación de radio de Yale y apenas logré salir adelante académicamente (Kapor, 2004).4

			Ahí conoció ell lenguaje APL (el mismo con el que Feistel programó Lucifer) y realizó simulaciones para su profesor de Lingüística acerca de cómo funciona el lenguaje en el cerebro. Su especialidad eran las ciencias cognitivas, pero aún no había ordenadores personales y, después de la universidad, su carrera profesional transitó por varios oficios. Algunas de sus ocupaciones fueron: Disc Jockey, profesor de meditación, analista de mercado para una consultora informática y consejero de salud mental en la unidad psiquiátrica de un hospital. Hasta que llegó 1978.

			En julio de ese año se compró un Apple II y empezó a crear pequeños programas con BASIC, un lenguaje multiuso creado en 1963 que estaba pensado para que estudiantes sin conocimientos de informática pudiesen construir software útil con ordenadores. Cuando se quiso dar cuenta, estaba desarrollando aplicaciones para distintas personas y estableció su primer negocio propio ofreciendo su servicio de consultoría. Cofundó el primer grupo de usuarios de Apple en la costa este y en ese ámbito conectó con los creadores de Personal Software (más tarde VisiCorp). Esta empresa era editora de los primeros programas del ámbito de la ofimática, como hojas de cálculo, procesadores de texto o diseñadores de presentaciones. Estos programas eran desarrollados por la empresa Software Arts. Kapor fichó VisiCorp y empezó a manejar un dinero que no había visto antes en su vida. Se matriculó en una escuela de negocios y aprendió cómo funcionaba el prematuro mercado del software empaquetado. En poco tiempo conoció el modus operandi comercial que se estaba imponiendo en el Valle del Silicio.

			En 1982 montó su propia empresa, Lotus. El primer producto fue Lotus 1-2-3, un programa de hojas de cálculo que incluía un gran número de utilidades, ofrecía una alta usabilidad y se convirtió en el programa estrella del IBM PC, el primer ordenador personal de IBM que tuvo una gran adopción. Lotus e IBM se retroalimentaron en este éxito sin precedentes. Kapor ni lo esperaba ni acababa de creérselo. Aquel joven que no se consideraba bueno programando y no comprendía las matemáticas puras, empezó a generar una montaña de dinero como la del tío Gilito. En 1984, Lotus era la empresa de software más grande del planeta. Para los más conservadores del lugar era una disonancia cognitiva considerable que aquello lo hubiese logrado una persona autodidacta que fumaba yerba de joven y frecuentaba la estación del ácido lisérgico. ¡Pasajeros, al tren!

			Kapor no formaba parte de esa especie de tiburón que empezó a adueñarse del espacio ejecutivo en las empresas informáticas, especialmente de las de desarrollo de software. Toda aquella parafernalia, que no parecía incomodar a otros, no era el tipo de mundo ni cultura que Kapor quería ayudar a edificar. Pronto se dio cuenta de que esa industria emergente se estaba volviendo un Juego de tronos. Los obstáculos se sucedían para dirigir su propia empresa como deseaba. Iba a tener que batallar demasiado para desarrollar los productos que imaginaba y con el enfoque que pretendía. Cuando no tenía dinero, ya era esa clase de persona que no se quedaba en un trabajo si lo pasaba mal o tenía que entrar en conflictos ortopédicos. Ahora que tenía la casa empapelada hasta arriba con billetes de cien, menos. Dejó Lotus en 1986. 

			A partir de ahí fue enamorándose profundamente de Internet. Se volvió un asiduo de la misma comunidad virtual que John Perry Barlow visitaba desde su rancho. The WELL.

			En el ciberespacio tienes que batir tu propia mantequilla. La dureza del entorno es una de las formas en que las personas se unen, ya que se agrupan en pequeñas comunidades para sobrevivir (Kapor, 1993).5

			John Perry Barlow

			No podemos continuar el camino sin hacer una parada para hablar del cowboy del ciberespacio. John Perry Barlow llegó a la Tierra el 3 de octubre de 1947 a través del portal de Miriam Jenkins, una de las primeras habitantes del estado menos poblado de Estados Unidos: Wyoming. Su padre, Norman Barlow, descendía de los primeros integrantes de la Iglesia de Jesucristo de los Santos de los Últimos Días, más conocidos como mormones. Miriam y Norman se instalaron en Bar Cross, un rancho propiedad de la familia de ella que pasaron a gestionar juntos. Allí nació y creció John. Hasta la adolescencia, su educación y experiencia vital estuvieron determinadas por la ganadería y la cultura mormona. Entonces ingresó en una escuela internado donde conoció a Bob Weir. Juntos empezaron a escribir y componer canciones. Bob fundó poco después la banda Grateful Dead, cuyas letras de algunos de sus himnos son autoría de Barlow.

			En los años sesenta, Barlow entró en contacto con Timothy Leary, un tipo 27 años mayor que él. Leary era psicólogo, profesor, escritor y un reconocido promotor del LSD y la psilocibina para uso terapéutico. Los efectos del LSD fueron experimentados y descritos en 1943 por Albert Hoffman, un químico Suizo de los Laboratorios Sandoz que lo había sintetizado un lustro antes. Durante los años cincuenta, el LSD fue objeto de numerosos estudios y aplicaciones médicas. El Estado acabó dándose cuenta de que el ácido lisérgico, tomado de manera adecuada, abría la mente de forma inaudita, estimulaba la creatividad, conectaba con la fuente y evidenciaba los fallos de la matrix. Estas experiencias provocaban que las personas se cuestionasen radicalmente el sistema y las normas establecidas y se animaran a diseñar otras formas de organización. Por estos motivos, el Tío Sam empezó una cruzada contra él en aquellos años del verano del amor, las protestas contra la guerra de Vietnam y el reencuentro de Forrest Gump con Jenny en la piscina del Lincoln Memorial, a los pies del obelisco de Washington. 

			Timothy Leary comprendía la psicodelia como la acuñó el psiquiatra e investigador de sustancias psicoquímicas, Humphry Osmond. Psicodelia significa ‘manifestación del alma’ o ‘manifestación mental’ y fue concebida mezclando las palabras griegas pysche (mente, alma, diosa del alma) y deloun (revelar, manifestar).6

			En 1963, un broker agradecido por los viajes de LSD que Leary le proporcionaba, le cedió una mansión algo destartalada y situada en una amplia parcela rodeada de campo, en Millbrook, cerca de Nueva York. Aunque necesitaba reformas para ser habilitada, estaba en perfectas condiciones para establecer el cuartel general del amante de la psicodelia (y de la hermana del broker).7

			

			Por aquella casa pasó todo dios en los siguientes cuatro años, hasta que se intensificaron las redadas del FBI y se cerró la cofradía del santo fractal. Barlow fue uno de aquellos visitantes que se quedaban como huéspedes. Estableció una gran relación con el gurú del LSD y se hicieron amigos hasta los últimos días de Leary en 1996. El mismo Barlow le administró globos de óxido nitroso para aliviar el dolor producido por un cáncer de próstata irreversible.

			Barlow se abrió al hedonismo durante su época de juventud y conectó con todo tipo de personajes del arte, la política o la tecnología. Cuando parecía que su única carrera en la vida sería la bohemia, su padre falleció. Con 25 años se hizo cargo del rancho familiar hasta que cumplió 40. En torno a 1987, las deudas le hicieron vender el rancho y se mudó con su mujer y sus hijos. De todas formas, por aquel entonces, Barlow ya era presa de los ordenadores personales, Internet, USENET y una comunidad virtual donde empezaba a pasar bastante tiempo. The WELL (Whole Earth ‘Lectronic Link) nació en 1985 con forma de tablón de anuncios y consistía en un foro de discusión sobre una amplia lista de temas. Ahí estaría el germen de la EFF.

			No había un poderoso ejército de Barlows. Solo había un Barlow, y era un individuo bastante anómalo. Sin embargo, la situación solo parecía requerir un único Barlow. De hecho, después de 1990, muchos llegaron a la conclusión de que un solo Barlow era mucho más de lo que esperaban (Bruce Sterling, 1992).8

			Frontera electrónica

			El escritor de ciencia ficción cyberpunk Bruce Sterling comenta que John Perry Barlow fue el primero que empezó a usar la palabra ciberespacio para referirse a Internet. La había tomado de las novelas de otro autor clásico del cyberpunk, William Gibson. Aunque Gibson la había usado brevemente en una novela anterior, es en Neuromante (1984) cuando la emplea de forma más extensa y la impregna de una semántica que, por momentos, parece que está definiendo The Matrix. No en vano, de aquí bebe esta saga.

			A su vez, Mitch Kapor atribuye también a Barlow el concepto de frontera electrónica. Una metáfora muy apropiada para un vaquero descendiente de los primeros pobladores de Wyoming. Barlow comprendía muy bien lo que era un vasto territorio por colonizar. 

			A principios de 1989, Mitch y Barlow se conocieron a raíz de una entrevista que Barlow le hizo para la revista MicroTimes.

			Fue una especie de experiencia de reconocimiento cósmico en la que te das cuenta de que hay alguien más que está teniendo algunos de los pensamientos peculiares que tú tenías (Barlow, 1990).9 

			En junio de ese año, alguien distribuyó un trozo de código de software propietario de Apple que controlaba el chip de la pantalla de Macintosh. Pocos empleados de Apple tenían acceso a ese importante secreto. Aún no se había creado la EFF, pero Kapor fue una de las personas que recibió un disquete con una copia del código. A su vez, un agente del FBI llamó a Barlow y se presentó en su casa. Sabían que se relacionaba con la fauna ciberespacial y ese año había asistido a la Hackers Conference, lo cual era suficiente para ser sospechoso de algo según la lógica de las fuerzas del orden. 

			El robo había sido reivindicado por un grupo (o persona, llámalo trabajador quemado) que se autodenominaba NuPrometheus League. A Barlow no le extrañó la rápida implicación del FBI, que atribuyó a la política de puertas giratorias entonces existente entre el FBI y el contratista de seguridad de Apple. Barlow publicó en The WELL su experiencia con el agente Baxter del FBI, quien demostró no saber muy bien qué investigaba ni la relación entre los hechos. A Kapor también le visitaron los agentes unas semanas antes, cuando leyó el artículo de Barlow pensó que era momento de hacer algo. 

			Paralelamente, Barlow estaba cada vez más metido en un foro de debate sobre computadoras, privacidad, hacking, cracking y otros menesteres del autóctono digital. Cuando se acercó a ellos para conocerlos más, el historial crediticio de su cuenta bancaria fue hackeado. Lejos de sacar el rifle e ir a buscarlos, propuso a su atacante una reunión pacífica para tomar algo. A la cita se presentó un joven de unos 18 años, atrevido pero sin los alardes que mostraba detrás del teclado. Barlow se identificó con él. Comprendió que aquel chico y su grupo solo hacían aquello que siempre fue tan sugerente para los adolescentes: colarse en los lugares que no les pertenecen o se supone que no son para ellos. Su afán de exploración implicaba traspasar la ley si era necesario. Aquel vaquero de Wyoming acababa de conocer al grupo de hackers Legion of Doom. 

			Con este panorama de fondo, Barlow y Kapor volvieron a quedar y decidieron montar la Electronic Frontier Foundation, un sitio que proporcionase herramientas y soporte jurídico para proteger a los hijos de Internet de la tiranía del Estado y las corporaciones. Necesitaban a alguien más en el equipo con su misma mentalidad y una alta capacidad técnica; en ese casting, John Gilmore fue el mejor candidato posible. Una de las actividades que hicieron fue dar charlas por distintos centros educativos del país y cultivaron la mente de los más jóvenes para que supieran qué era el ciberespacio y cómo debían moverse de forma segura por él. Uno de esos niños en los que John Perry Barlow impactó de forma irreversible fue Aaron Swartz, hijo predilecto de Internet, cuya historia es una madriguera aparte y recomiendo que te adentres en ella.10

			La EFF sigue activa a día de hoy y es un referente mundial en la defensa de la privacidad. 

			Independencia del ciberespacio

			

			Desde que Barlow definió el ciberespacio como tal, la metáfora de lograr su independencia fue un lugar común en algunos de sus artículos y geniales discursos. 

			En 1996 publicó la «Declaración de independencia del ciberespacio», dirigida al Foro Económico Mundial celebrado en Davos. Posiblemente, la carta que mejor plasma el sentimiento del cibernauta soberano.11 Dejo un pequeño extracto:

			Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos entre nosotros. No ejercéis ninguna soberanía sobre el lugar donde nos reunimos. [...]

			Los gobiernos derivan sus justos poderes del consentimiento de los que son gobernados. No habéis pedido ni recibido el nuestro. No os hemos invitado. No nos conocéis, ni conocéis nuestro mundo. El Ciberespacio no se halla dentro de vuestras fronteras. No penséis que podéis construirlo, como si fuera un proyecto público de construcción. No podéis. Es un acto natural que crece de nuestras acciones colectivas. [...]

			Crearemos una civilización de la Mente en el Ciberespacio. Que sea más humana y hermosa que el mundo que vuestros gobiernos han creado antes (Barlow, 1996).

			EPIC

			Otra entidad digna de mención es el Electronic Privacy Information Center. Según describen ellos mismos, su labor es «la protección de la privacidad, la libertad de expresión y los valores democráticos en la era de la información».12 

			

			Se constituyó en 1994 y, al igual que la EFF, es una organización preocupada por vigilar las propuestas legislativas que afectan a los temas mencionados en el medio digital. EPIC actúa como puente para que los estándares que regulan estas cuestiones no sean definidos solamente por corporaciones y actores gubernamentales, sino que también cuenten con la sociedad civil. Los asuntos principales que se debaten y defienden son la inteligencia artificial, la privacidad de los consumidores, la ciberseguridad, la protección de datos, la libertad de expresión, el gobierno abierto, las leyes de privacidad y la supervisión de la vigilancia.

			EPIC tiene un carácter más formal que la EFF. Su equipo es más amplio y su enfoque es todavía más transversal, ya que a través de EPIC se coordinan un extenso número de asociaciones y grupos de defensa de consumidores, libertad de prensa, derechos civiles y otras áreas. El EPIC se encarga de crear, difundir y defender las declaraciones conjuntas que emite con sus reivindicaciones, argumentos o recomendaciones de propuestas legislativas ante la Comisión Federal del Comercio (FTC), la Oficina Ejecutiva del presidente de Estados Unidos, el Parlamento Europeo o quien corresponda. El último movimiento del EPIC ha sido contra la propuesta de regulación sobre los abusos sexuales de menores (CSA) con la que Europa propone y justifica la eliminación del cifrado fuerte de punto a punto en las comunicaciones, en un desesperado intento porque las aplicaciones de mensajería comprometidas con la privacidad y la seguridad dejen de hacerlo. Esta declaración conjunta ha sido firmada por 48 organizaciones de la sociedad civil. 

			PGP

			En 1991 nació una herramienta indispensable en el maletín del individuo soberano. PGP son las siglas de Pretty Good Privacy (privacidad bastante buena), un software que permite cifrar un mensaje con total seguridad y enviarlo a tu destinatario. Es un sistema híbrido que combina tanto criptografía simétrica (clave privada) y asimétrica (clave pública). Desde entonces, es un estándar libre, robusto y eficiente para enviar y recibir mensajes cifrados. Su historia también es parte del legado de los Fifties’ Boys.

			Phil Zimmermann

			El creador de este juguete se llama Phil Zimmermann. Nació en 1954 en una familia cuyos padres no tuvieron los mejores hábitos del mundo. Según explica Steven Levy,13 probablemente el mejor investigador, escritor y editor sobre criptografía moderna y computadoras, el padre de Phil trabajaba como conductor de camión y, al igual que su madre, era un alcohólico. Desde temprana edad ya se percató de su habilidad con los códigos y encontró un libro orientado a niños que sería su santo grial: Códigos y escritura secreta, publicado por Herbert S. Zim en 1948.

			En 1991, el Senado de Estados Unidos propuso la Ley 266 contra el terrorismo.14 Según esta, todos los fabricantes de equipos de comunicaciones seguras deberían incorporar puertas traseras en sus productos con el fin de que el gobierno siempre tuviese acceso a descifrar los mensajes de cualquier persona en cualquier momento. Esta ley finalmente no se aprobó, pero provocó tal estupor en Phil que se puso a crear lo que hoy conocemos como PGP. Zimmermann diseñó el modelo de seguridad y desarrolló la primera versión. El 5 de junio de 1991 lo compartió y acabó distribuyéndose por Internet. Cosas que pasan.

			Fue en este día de 1991 que envié la primera versión de PGP a un par de mis amigos para subirlo a Internet. Se lo envié a Allan Hoeltje, quien lo publicó en Peacenet, un ISP especializado en organizaciones políticas de base, principalmente en el movimiento por la paz. Peacenet era accesible a los activistas políticos de todo el mundo. Luego, lo envié a Kelly Goen, quien procedió a subirlo a un grupo de noticias de Usenet que se especializaba en distribuir código fuente. A petición mía, marcó la publicación en Usenet como «solo en Estados Unidos». Kelly también lo subió a muchos sistemas BBS en todo el país (Zimmermann, 2011).15

			Junto con PGP y su modelo de seguridad, Phil Zimmermann describió en 1992 el protocolo Web of Trust (red de confianza), un sistema para generar confianza entre distintos participantes de una misma red por asociación y transferencia de reputación. Al igual que pasa en la vida real, si quiero contactar contigo y no nos conocemos, pero tenemos alguien en común que acredita nuestra reputación, es más fácil que nos pongamos en contacto sin recelos. En esto se basa Web of Trust. 
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			Web of Trust

			La idea es sencilla. Incluyes en una lista distribuida las claves públicas de personas que conoces y cuya identidad hará de introductor de confianza entre otros desconocidos. El resto hace lo mismo. Con el tiempo, todos acumularán y distribuirán con su clave una colección de firmas certificadoras de otras personas. De este modo, el efecto mosaico dibujará relaciones entre personas que previamente no se conocían pero tienen como mínimo una persona en común. Esto provocará la aparición de una red de confianza descentralizada y tolerante a fallos para todas las claves públicas.

			Hal Finney 

			En este punto de la historia aparece una persona que los amantes de la criptografía, y especialmente los usuarios de Bitcoin, hemos elevado a deidad. Hal Finney no era un humano corriente. Viniese de donde viniese, trajo una visión interestelar como Euclides, Gauss, Turing o Merkle.

			Nació el 4 de mayo de 1956, tres años exactos después de que el psiquiatra Humphry Osmond le diera mescalina por primera vez a Aldous Huxley,16 hermano de Julian, el del transhumanismo. El amigo Aldous se pegó tal viaje que cuando aterrizó se puso a escribir un libro bastante famoso en los círculos de la psicodelia: The Doors of Perception. Ahora ya sabes de dónde viene el nombre del grupo de música. 

			En una entrevista a Fran Finney, la mujer de Hal, ella comentó que «él no creía en Dios, él creía en el futuro». Él mismo reconocía su obsesión por el conocimiento y por mantenerse aprendiendo todo el tiempo. Sus amigos y familiares también coincidían en que era una persona totalmente abierta al cambio, su vida era un viaje constante hacia nueva sabiduría. En sus artículos, mensajes o apariciones, se mostraba como lo que era: un hombre con alto talento y sensibilidad. La vida, obra y milagros de Hal Finney están documentados en una serie de vídeos que publiqué hace unos años con el nombre de El Paciente 128.17

			En los setenta, Hal formó parte del primer equipo que empezó a desarrollar videojuegos comerciales en la época de los 8 bits y fue quien investigó e introdujo las voces en ellos. A finales de los ochenta estaba bastante interesado en criptografía, un campo que suponía para él un desafío intelectual muy grande y por el que sentía gran atracción. A principios de los noventa, conoció a un tipo que había creado la primera versión de un programa llamado PGP. Esta conexión es un capítulo esencial de la historia de la seguridad informática. El programa era interesante, pero necesitaba muchas mejoras. Según cuenta Hal, parece que Phil estaba buscando personas capaces para delegar esa tarea bajo su supervisión. Hal asumió el reto y empezó a trabajar por las noches en el programa de ese desconocido que encontró por Internet. Así nació la versión 2.0 de PGP.

			Bailando con lobos

			Con la segunda versión de PGP distribuyéndose por el ciberespacio empezaron los problemas serios para Phil Zimmermann, quien siempre fue la cara visible del proyecto y la diana de los ataques legales del Estado y la empresa RSA Data Security. ¿Te acuerdas de Jim Bidzos? El tipo que hizo de RSA un negocio estable y lucrativo tenía una visión muy distinta sobre los beneficios y aplicaciones que este invento podía aportar al mundo. Su pensamiento era más del tipo: o pasas por caja y mi autorización o fu*k the privacy.

			PGP usaba RSA como tecnología de cifrado dentro de su sistema. ¿Estaba incumpliendo Zimmermann las leyes de propiedad intelectual? 

			Bidzos parecía por momentos un enemigo más temible que el Estado. Phil se defendió como gato panza arriba con toda la inteligencia que pudo. No era el único en esta situación, pero su caso fue el más sonado porque tenía implicaciones bastante profundas. 

			Phil resolvió el conflicto de las patentes a través de una empresa llamada ViaCrypt, la cual tenía licencia para el uso de RSA. Zimmermann firmó un contrato especial con esta compañía y le vendió los derechos comerciales de PGP. Con este acuerdo mantuvo activo su desarrollo y volvió legal su venta en el territorio nacional.

			Por otro lado, el software de PGP había sido exportado más allá de las fronteras estadounidenses, pero técnicamente no lo había hecho. Más bien se había diseminado por el ciberespacio. ¿Cómo se sabe dónde empieza y acaba un país en el ciberespacio? ¿Según la ubicación física de los servidores u ordenador al que te conectas? Con este conflicto arrancaba un intenso y fructífero debate al respecto.

			A finales de 1993, la justicia estadounidense apareció preguntando por el tema. En septiembre de ese año, se inició en California una investigación del gran jurado federal para evaluar la responsabilidad de Zimmermann. Este proceso legal duró dos años y medio. Durante ese tiempo se revisó el posible incumplimiento de la Ley AECA según las especificaciones del ITAR. La historia está llena de matices, pero el final feliz es el siguiente:

			En febrero de 1996, el Departamento de Estado promulgó finalmente, por primera vez, una normativa que permitía la exportación temporal de productos criptográficos, incluido el software de cifrado, para uso personal, por ejemplo, durante un viaje temporal al extranjero. Esta exención para uso personal fue modificada por el Reglamento del Departamento de Comercio de diciembre de 1996, con una serie de limitaciones (Radlo, 1997).18 

			Como consecuencia, en 1996 Phil Zimmermann recompró los derechos comerciales de PGP a ViaCrypt e inició su propia empresa para el desarrollo y distribución comercial de su software. 

			Hal Finney fue el primer empleado oficial de Phil Zimmermann y trabajó desarrollando y mejorando PGP hasta que se retiró en 2011 tras un diagnóstico de esclerosis lateral amiotrófica (ELA). Desde el 28 de agosto de 2014, Finney está criopreservado en las instalaciones de Alcor Life Extension Foundation.

			OpenPGP

			Ese mismo verano de 1996 se publicó el RFC 1991.19 Se trataba de la formalización de PGP como estándar. Los buenos habían ganado esta batalla. Este RFC fue actualizado y mejorado por Hal Finney, entre otros, y dio lugar a OpenPGP, una norma abierta para su libre implementación reflejada en el RFC 4880.20 Una de las aplicaciones más famosas de software libre que se crean bajo este estándar es el GNU Privacy Guard, más conocido como GPG.

			Cypherpunks

			

			La semilla de la criptoanarquía que Timothy May había plantado, no solo germinó, sino que creció como enredadera y desembocó en la creación de un grupo tan mítico como influyente en aplicaciones de criptografía y la creación de dinero digital: los Cypherpunks. Tim May mantenía relación con Eric Hughes, matemático, programador y criptógrafo estadounidense. En los largos debates que mantenían May y Hughes sobre criptoanarquía, pseudónimos digitales y dinero no estatal, también participaba con frecuencia John Gilmore, el cofundador de la EFF.

			En septiembre de 1992, Tim May y Eric Hughes convocaron a un grupo de veinte personas expertas en áreas como programación, criptología y matemáticas. Querían animarles a formar parte de un grupo enfocado en la búsqueda de soluciones concretas para, como diría Chaum, dejar obsoleto a Gran Hermano. Esa primera reunión se realizó en una casa que Eric Hughes tenía en Oakland, muy cerca de San Francisco. Tim May contaría posteriormente que el encuentro tuvo lugar la misma semana que se lanzó la versión 2.0 de PGP y, por supuesto, todos los allí presentes ya tenían copias del software ese día. 

			Aquí aparece de nuevo una mujer que contaba con el afecto de los fundadores y no podía faltar en este grupo: Jude Milhon. Ella se inventó el nombre Cypherpunks haciendo un juego de palabras entre el témino cipher (clave de cifrado) y cyberpunk, el género de ciencia ficción ya comentado que suele ambientar sus historias en sociedades donde se mezclan bajos niveles de vida con patrones de desorden social y la presencia de tecnologías avanzadas. Entre otros hitos de la historia de Internet, Jude Milhon también realizó el primer reportaje sobre los Cypherpunks,21 publicado en 1992 en la revista MONDO2000 que ella misma había creado junto a R.U. Sirius.

			El grupo mantendría su debate en una lista de correo que fue alojada por John Gilmore en sus servidores y bajo su dominio toad.com, uno de los más antiguos de todo Internet. Aparte, mantendrían las reuniones presenciales una vez al mes, de las cuales Gilmore sería el anfitrión al ceder las oficinas de su empresa Cygnus para tal efecto.

			

			Ese mismo año de 1992, Eric Hughes y Hal Finney desarrollaron un remailer anónimo que acabaría siendo conocido como remailer cypherpunk. Este implementaba PGP para dotar de más seguridad al contenido transmitido. 
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			Esquema de remailer anónimo

			El 21 de septiembre de 1992, la lista recibió su primer correo. La persona que lo envió fue Russell E. Whitaker, directivo de Extropy Institute y editor de la revista Extropy Magazine. El contenido era la transcripción de una interesante ponencia sobre criptografía realizada por Chuck Hammill en la Conferencia del Futuro de la Libertad, en su edición de 1987. La charla se titulaba «De las ballestas a la criptografía».22

			Según Timothy May, en menos de dos años la lista de correo tenía suscritas entre 500 y 700 personas. Ahora sí. Tenían personas con un cerebro privilegiado, un nombre, un manifiesto, una lista de correo y un remailer anónimo. Había empezado el movimiento Cypherpunk.

			Paradójicamente, David Chaum no formó parte de este grupo, pero es una referencia clara en sus temas de debate y algunas de sus soluciones. Prueba de ello son todas las menciones que tiene en el Cyphernomicon. 

			Cyphernomicon

			El mejor documento que existe para tener un mapa completo del debate cypherpunk es el «Cyphernomicon», publicado por Timothy May en 1994. 

			Es un extenso escrito no oficial con un formato tipo FAQ (preguntas y respuestas frecuentes) donde responde a las cuestiones más habituales sobre el grupo que fundó.

			

			Su contenido no está consensuado ni pactado por sus miembros, ya que surgió en forma y fondo de la mente de May. Fue aceptado por la amplia mayoría de los participantes de la lista, sin que eso implicase en modo alguno compartir las ideas reflejadas. Hoy en día se trata de un documento histórico cuyos focos de discusión siguen adecuándose a la actualidad.

			Toda esta información son piezas de colección que deben de ser preservadas por las siguientes generaciones de cibernautas conscientes. Para que recuerden que en los albores de los ordenadores personales y las redes informáticas hubo un grupo de personas velando por la libertad de navegar y explorar el ciberespacio sin renunciar al derecho a la privacidad.

			El estilo elegido para exponer el contenido fue simple. El «Cyphernomicon» se encuentra estructurado en una lista de 20 secciones principales y dentro de cada una de ellas se desglosan los subtemas relacionados mediante apuntes, preguntas y respuestas breves. Estas son las secciones en las que se divide:

			

			
					Introducción

					MFAQ: las preguntas más frecuentes

					Cypherpunks: historia, organización, agenda

					Objetivos e Ideología. Privacidad, libertad, nuevos enfoques

					Criptología

					La necesidad de una criptografía fuerte

					PGP: Pretty Good Privacy (privacidad bastante buena)

					Anonimato, mezclas digitales y remailers

					Política: Clipper, key escrow y telefonía digital

					Cuestiones legales

					Vigilancia, privacidad y agencias de inteligencia

					Dinero digital y comercio en la red

					Activismo y proyectos

					Otras aplicaciones criptográficas avanzadas

					Reputación y credenciales

					Criptoanarquía

					El futuro

					Cabos Sueltos y Miscelánea

					Apéndices

					README

			

			Manifiesto Cypherpunk

			El miércoles 17 de marzo de 1993, Eric Hughes envío el «Manifiesto cypherpunk» a la lista de correo. Fue escrito el 9 de marzo para su distribución física en la Computers, Freedom and Privacy Conference (CFP 93) y en realidad era una ampliación del mensaje de bienvenida a nuevos miembros que se suscribían a la lista. Repartió trescientas copias. Hoy sigue siendo un manifiesto épico.23

			A continuación, un extracto: 

			La privacidad es necesaria para una sociedad abierta en la era electrónica. [...] La privacidad no es secretismo. Una cuestión privada es algo que no queremos que todo el mundo sepa, pero una cuestión secreta es algo que no queremos que nadie sepa. La privacidad es la capacidad de revelarse selectivamente al mundo. [...]

			Así pues, la privacidad en una sociedad abierta requiere sistemas anónimos para efectuar transacciones. Hasta ahora, los billetes y las monedas han sido el mecanismo principal para asegurar la privacidad. Un sistema para transacciones anónimas no es un sistema para transacciones secretas. Un sistema anónimo ofrece la capacidad a los individuos para revelar su identidad sólo cuando lo deseen; esta es la esencia de la privacidad. 

			Así mismo la privacidad en una sociedad abierta requiere la criptografía. 

			Los cypherpunks programan. Sabemos que alguien tiene que escribir software para defender la privacidad, y puesto que no podemos obtener privacidad hasta que todos la tengamos, vamos a programar. Los cypherpunks deploran las regulaciones en criptografía, pues la criptografía es fundamentalmente un acto privado.

			Los cypherpunks están activamente enganchados en el logro de unas redes más seguras para la privacidad. Trabajemos juntos. Adelante (Hughes, 1993).

			Clipper Chip

			En 1993 se redactó en EE. UU. la Ley de Asistencia a las Comunicaciones para el Cumplimiento de la Ley (CALEA), conocida como Ley de Telefonía Digital. Su objetivo era obligar a las empresas de telecomunicaciones a adaptar sus equipos e instalaciones para realizar escuchas.

			Hasta entonces, los operadores de telecomunicaciones tenían que hacer todo lo posible para permitir las intervenciones de las líneas, pero con la nueva norma estarían obligados a que sus equipos e instalaciones lo permitiesen por defecto. Esta ley estuvo impulsada por el director del FBI Louis Freeh en el primer mandato de Bill Clinton y se sugirió un plan de compensación de 500 millones de dólares para las telecos. En principio, las escuchas siempre serían con orden judicial. Y para proteger la privacidad de todos los estadounidenses sin renunciar a capturar a los malos, la Casa Blanca tenía un plan.

			El 16 de abril de 1993, el gobierno anunció el desarrollo de un chip de cifrado para comunicaciones de voz, realizado por la Agencia de Seguridad Nacional (NSA). Lo llamaron Clipper Chip y pronto se convirtió en carne de criptoanalistas. Durante 1993, reconocidos expertos en seguridad y privacidad instaron al presidente Bill Clinton a abandonar su propuesta. El argumento criptológico era claro: ningún algoritmo de cifrado se considera seguro si no ha sido examinado de forma exhaustiva e independiente.

			Los antecedentes alertaban sobre la alta posibilidad de que este invento estatal tuviese puertas traseras. El escenario no era nada prometedor. La clave que permitía descifrar estaba incrustada en el Clipper Chip y la Administración tendría copias de las claves. El debate mantenido entre los defensores de la privacidad y los promotores de la ley fue intenso. Desde el FBI se insistía en que si la criptografía significaba un problema para sus fines (espionaje a la carta), propondrían legislación adicional para limitarla.

			En la oposición a la ley y aplicación del Clipper Chip destacan la EFF, la CPSR, la ACLU y el grupo Cypherpunks. La hemeroteca ciberespacial refleja aquel conflicto histórico. En octubre de 1994, la Ley CALEA fue aprobada en el Congreso de EE. UU., previa negociación con la EFF. Pero ¿qué pasó con el Clipper Chip? Su algoritmo era secreto y lo anunciaban como un nuevo estándar irrompible que venía a sustituir el cifrado DES. Pero esta vez no serían tan generosos en la descripción de sus detalles técnicos como hicieron con DES. Gran Hermano también aprende de sus errores.

			Durante 1993 y 1994, la NSA invitó (discretamente) a romper este nuevo y avanzado cifrado, llamado Skipjack. Nadie parecía quebrarlo hasta que apareció un joven investigador que hoy es un reconocido criptólogo. En agosto de 1994, Matt Blaze publicó un enorme fallo de diseño en la puerta trasera de Skipjack, ubicado en algo llamado LEAF (Law Enforcement Access Field). LEAF tenía una copia decodificada de la clave de sesión que podía usarse para leer datos cifrados. Aunque el LEAF estaba protegido por un checksum de 16 bits, Blaze descubrió que era posible generar un checksum aparentemente válido en unos 42 minutos. El método de Blaze significaba que las autoridades no podían saber si tenían un LEAF válido o falso. Jaque mate(mático).

			El 20 de julio de 1994, Gran Hermano aceptó la derrota. No le quedaba otra. El vicepresidente Al Gore anunció la retirada del Clipper Chip. Además de la evidencia de Blaze, parecía que también enfrentaban una denuncia por violación de patente y las protestas masivas de la industria del software.

			En 1996, archivos desclasificados de la administración anterior (George Bush padre) confirmaron lo que muchos avisaban y temían, los propietarios de Gran Hermano afirmaban que «el éxito con la telefonía digital nos llevará a un mayor objetivo: tenemos un punto de entrada que podemos explotar para solucionar el cifrado».

			

			Leyes como CALEA han ido modificándose y ganando terreno en todo el mundo según la era digital iba avanzando. Y hoy ya no solo quieren que las telecos les faciliten el trabajo, sino que graben todo sobre nosotros por lo que pueda pasar. Todos somos sospechosos, pero nadie está seguro.
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			10. DINERO DIGITAL

			Pronto te verás enviando dinero en forma de bytes a proveedores de servicios al otro lado del océano, utilizando una tarjeta inteligente o un dispositivo para pagar en el supermercado local y haciendo copias de seguridad para proteger tu dinero contra fallas del disco duro.

			Stefan Brands, 19961

			Como se ha comentado en el capítulo anterior, la década de los noventa fue testigo del florecimiento de distintos esquemas de efectivo electrónico basados en criptografía fuerte. En este capítulo se repasan algunos de los inventos y acontecimientos más destacados en esa área.

			Podemos dividir los sistemas de dinero digital en dos categorías principales:

			
					Centralizados: su funcionamiento depende de una entidad central, ya sea una empresa, un banco, una persona civil o un grupo de ellas.

					Descentralizados: su funcionamiento se basa en una red, un protocolo y un software que no depende de una entidad central. 

			

			En general, los sistemas aparecidos en esta década dependerán de una entidad central, pero aportarán a los usuarios beneficios sustanciales respecto a las formas de dinero digital emuladas por la banca. Estas mejoras las podemos resumir en eficiencia, seguridad y privacidad. En el aspecto de la seguridad, la prevención del fraude y del doble gasto será un punto crítico que todos estos sistemas tratarán de cubrir de algún modo. De la misma forma, la criptografía de clave pública será esencial para resolver los problemas de identidad y propiedad en la transferencia y custodia de monedas.

			Tatsuaki Okamoto

			Okamoto es un japonés doctorado en ingeniería por la Universidad de Tokyo, especializado en matemáticas y criptografía. La inteligente combinación de estas áreas le ha convertido en un investigador muy premiado a pesar de su poca popularidad fuera de los círculos científicos. Sus principales intereses son los criptosistemas de clave pública, la curva elíptica, las firmas digitales y la prueba de conocimiento cero. Destaca en el campo del dinero digital y reconoce una fuerte influencia del trabajo de Shafi Goldwasser y Silvio Micali. Ha sido un habitual en las Crypto Conferences desde mediados de los años ochenta y llegó a ser director de la entidad organizadora: la Asociación Internacional de Investigación Criptológica (IACR). En su país natal fue nombrado director de Criptografía y Seguridad de la Información de la Corporación Nipona de Telégrafos y Telefonía (NTT).

			A continuación, un par de muestras de sus aportaciones al dinero digital.

			• 1989 - Autenticaciones desechables de conocimiento cero y sus aplicaciones en el efectivo electrónico no rastreable2

			Este artículo fue presentado en la CRYPTO ‘89 junto con Kazuo Ohta. Pretende mejorar el sistema de efectivo digital no rastreable propuesto un año antes por Chaum, Fiat y Naor. El resumen dice así:

			Proponemos un nuevo tipo de sistema de autenticación. Se trata de un sistema de autenticación de conocimiento cero desechable. Informalmente hablando, en este sistema, se evita el doble uso de la misma autenticación. Basándonos en esto, proponemos un nuevo esquema de efectivo electrónico imposible de rastrear que evita la trazabilidad y su reusabilidad a la vez que satisface la transferibilidad. Este esquema supera los problemas del propuesto por Chaum, Fiat y Naor a través de una mayor eficiencia y seguridad demostrable bajo razonables suposiciones criptográficas. También proponemos un nuevo tipo de efectivo electrónico: un cupón electrónico no rastreable cuyo valor de una pieza de efectivo electrónico se puede subdividir en muchas piezas.

			La división de las monedas para su ofuscación y la ruptura de la trazabilidad de los pagos será una constante en los trabajos de Okamoto sobre dinero digital. La implementación de la firma ciega de Chaum para garantizar la privacidad será otra característica de sus propuestas.

			• 1991 - Efectivo electrónico universal3

			Dos años después, Okamoto volvió a la CRYPTO ‘91 junto con Kazuo Ohta para presentar un esquema de dinero no rastreable con una propuesta más desarrollada sobre la divisibilidad de las monedas. En este documento enumera los criterios que debe atender el sistema ideal de efectivo: 

			

			
					Independencia: la seguridad del efectivo electrónico no debe depender de ninguna condición física. El efectivo debe ser transferible por redes informáticas.

					Seguridad: el efectivo digital no puede ser copiado y reusado.

					Privacidad: se debe eliminar la posibilidad de identificar a una persona a través de sus pagos.

					Pagos offline: se debe permitir alguna forma para pagos sin conexión a la red.

					Transferibilidad: el dinero puede ser transferido a otros usuarios sin restricciones.

					Divisibilidad: cualquier moneda emitida C puede ser subdividida en las piezas que se deseen, siempre que la suma de estas nuevas partes sea igual a C. 

			

			Proof of Dwork  

			En agosto de 1992, un mes antes de la primera reunión física de los cypherpunks, tuvo lugar la duodécima edición de la Crypto Conference en la Universidad de California en Santa Barbara. Ese año batieron su propio récord de solicitudes. Recibieron 135 artículos, de los cuales 38 fueron seleccionados para ser presentados en el evento. Las exposiciones estaban clasificadas en varias categorías: firmas digitales y autenticación, estándar de firma digital, secreto compartido, funciones criptográficas, teoría de números computacional, aplicaciones y nuevos problemas. 

			En la última categoría mencionada, encontramos el artículo que expuso el primer modelo de lo que hoy se conoce como proof of work (PoW) o prueba de trabajo. La implementación de este mecanismo es fundamental en el funcionamiento de Bitcoin y también estuvo presente en algunos esquemas de dinero digital propuestos antes de que surgiese la criptomoneda reina. El artículo en cuestión se titulaba «Tarificación por procesamiento o el combate con el correo no deseado».4 

			Este es su resumen inicial:

			

			Presentamos una técnica computacional para combatir el correo no deseado en particular, y controlar el acceso a un recurso compartido, en general. La idea principal consiste en exigir a un usuario que calcule una función moderadamente difícil, pero no irresoluble, para poder acceder al recurso e impedir el uso frívolo. 

			Para ello, proponemos varias funciones de tarificación basadas, respectivamente, en la extracción de raíces cuadradas módulo un número primo, el esquema de firma Fiat-Shamir y el esquema de firma Ong-Schnorr-Shamir (craqueado pero útil) (Dwork & Naor, 1992).5 

			El sistema pretende evitar que los spammers envíen correos no deseados por lotes. Para conseguirlo impone al remitente la obligación de resolver una tarea computacional antes de realizar un envío masivo. Este método puede implementarse para solucionar otros problemas más allá del correo basura, como la autenticación de usuarios, la prevención de ataques de denegación de servicio (DoS), la seguridad en los pagos y cualquier otra situación que exija un control de acceso a los sitios en línea o los servicios que provean. 

			Una vez realizada la prueba, y permitido el acceso al sitio o un recurso específico, la verificación de ese trabajo es fácilmente comprobable por los mecanismos de control de la plataforma o sus administradores.

			La autoría del artículo pertenecía a dos personas. Una de ellas es la informática y criptógrafa estadounidense Cynthia Dwork, una Fifties’ Girl. Según su propio perfil en la Universidad de Harvard, Cynthia «utiliza la informática teórica para dotar de una base matemática fuerte a los problemas sociales». Esta misión le ha motivado para liderar investigaciones cuyas conclusiones le han otorgado reconocimiento y reputación entre sus colegas. Aparte de sembrar la semilla del concepto PoW, es cofundadora, junto a Aaron Roth, de la privacidad diferencial: una teoría para garantizar la privacidad de la información en la gestión y análisis de bases de datos. 

			Esta propuesta acepta y asume la actividad de análisis de comportamiento y hábitos de usuarios para la mejora de productos o la eficiencia de un sistema. Sin embargo, se opone al tratamiento de datos que apunten directamente al individuo y lo relacionen con hábitos o situaciones médicas, laborales o estrictamente de ámbito personal. Por eso, la privacidad diferencial plantea un procedimiento que desvincula los datos de actividad con personas específicas.

			La privacidad diferencial aborda la paradoja de no saber nada sobre un individuo mientras se obtiene información útil sobre una población (Dwork & Roth, 2014).6 

			La otra persona que firmó el artículo junto a Dwork es Moni Naor, el criptógrafo israelí que cuatro años antes había presentado su propuesta conjunta con Chaum y Fiat sobre un sistema de dinero digital no rastreable. 

			La tarificación del procesamiento de Dwork y Naor inspiró al desarrollo de aplicaciones que llevaron a la práctica el sistema. Así surgió el concepto proof of work (PoW), formalizado siete años después por Markus Jakobsson y Ari Juels en el artículo «Pruebas de trabajo y protocolos bread pudding» (1999).7

			Este texto establece la definición de dos conceptos:

			1. Prueba de trabajo: se refiere a la prueba que un verificador contrasta para certificar que alguien ha realizado una cierta cantidad de trabajo computacional en un intervalo de tiempo.

			2. Protocolo bread pudding (pudín de pan): el nombre se inspira en el pudín de pan, un plato que se elabora para aprovechar el pan que se pone rancio. Un protocolo bread pudding reutiliza un esfuerzo computacional, ya realizado y reflejado en una prueba de trabajo, para que el verificador pueda lograr de forma separada otra computación correcta y verificable. Según Jakobsson y Juels, esto abre la posibilidad de la externalización computacional para la generación de pruebas de trabajo a través de un grupo de dispositivos no confiables. Otra cosa que suena a Bitcoin antes de Bitcoin.

			Digicash

			Otra proeza que grabó el nombre de David Chaum en la historia del dinero digital fue la fundación de Digicash. Cuentan las malas lenguas que a David Chaum le gustaba nombrar algunas de sus ocurrencias con títulos que partiesen de sus iniciales, D. C. Dining Cryptographers era un ejemplo. DigiCash era otro. Conspiraciones aparte, Chaum era, sin duda, la punta de lanza en la investigación del dinero digital.

			Digicash fue la primera empresa del planeta en implementar criptografía fuerte para desarrollar un sistema de transferencia de valor de usuario a usuario. Así nació el primer instrumento digital al portador, llamado ecash, con su propia moneda o cyberbucks (cyberdólares). La custodia y los pagos se hacían mediante un software cuyo nombre común es conocido hoy día por todo internet: wallet (cartera). 

			En los años ochenta, Chaum se instaló en Amsterdam, Países Bajos. Allí ejerció como jefe del Departamento de Criptografía del CWI (Centro Nacional de Investigación en Matemáticas y Ciencias de la Información). 

			Según Next Magazine, Digicash vio la luz el 21 de abril de 1990. Sus oficinas estaban en el edificio Matrix del parque científico de Amsterdam. La mayoría de su equipo inicial eran investigadores, jóvenes y talentosos, relacionados con la Universidad de Eindhoven. Un comando élite capaz de programar las ideas de Chaum. En 1993, ecash estaba listo para ser desplegado. Este sistema no era completamente independiente de los bancos; de hecho, era un producto para mejorar la eficiencia y seguridad de las transacciones del dinero electrónico de la banca comercial. 

			

			El procedimiento era sencillo. Cuando un banco implementaba ecash, sus usuarios instalaban una wallet en su ordenador y solicitaban a la entidad financiera la emisión de tokens ecash, que se descontaban del balance de sus cuentas bancarias. La relación entre tokens y moneda local era 1:1, por cada unidad de moneda local se acuñaba un ecash. Una vez en la wallet, los tokens ecash podían transferirse de forma segura y rápida a otros usuarios sin que los movimientos quedasen trazados. Si lo deseaban, los usuarios podían canjear de nuevo sus tokens en la wallet por moneda local en su banco.

			[image: ]

			Esquema de ecash

			La solución de Digicash presentaba varias ventajas respecto a otras formas establecidas de pagos electrónicos como las tarjetas de crédito, foco de paranoia para los criptógrafos de las finanzas. Los pagos con ecash se ejecutaban con rapidez y eran enviados de computador a computador a través de la Red. La privacidad estaba resuelta con la implementación de firmas ciegas, presentadas por el propio Chaum en 1982. A su vez, era la solución perfecta para el comercio de productos y servicios por Internet. Simplificaba y mejoraba todo lo que existía. A nivel técnico, solo se necesitaba el software de la wallet instalado. Era un producto adelantado a su tiempo. 

			En 1994, la Web estaba recién desplegada y la expectación generada llenaba los aforos de los eventos acerca de la nueva red. En mayo de 1994 se celebró la WWW 94, la primera conferencia sobre la World Wide Web en la ciudad suiza de Ginebra. Era el escenario perfecto para enseñar al mundo su nuevo invento. David Chaum participó como ponente y presentó ecash. Allí realizó la primera demostración pública de la historia de un pago con dinero electrónico a través de redes informáticas y un software no bancario. La nota de prensa decía que el software corría sobre Windows, Macintosh y la mayoría de plataformas Unix. El producto se mostró integrado con Mosaic, aquel navegador multiuso que creó Marc Andreessen. En definitiva, 30 años antes de escribir este libro, ya estaban haciendo transacciones de tokens criptográficos mediante una wallet integrada como extensión de un navegador. La solución de David Chaum se inventó para adaptarse de forma nativa en el ciberespacio.

			A mediados de los noventa, una serie de bancos como el Mark Twain, el Deutsche Bank o el Credit Suisse adquirieron licencias de ecash. Llegaron inversores, Digicash cambió de director general, abrieron oficinas en California y Chaum pasó a ser el jefe tecnológico. El sistema ecash llegaría a integrarse en los bancos de varios continentes. La tecnología era excelente, pero el producto no duró demasiado. En 1998, y tras varias renuncias a vender sus activos a otras empresas, Digicash se declaró en bancarrota. 

			Fue bonito mientras duró. La solución más emocionante de los inicios de la Web se desvaneció en menos de una década.

			Los detalles de la deriva comercial y administrativa de Digicash están disponibles en el artículo «Cómo DigiCash lo arruinó todo» (Next Magazine, 1999).8

			Por la plantilla de esta empresa pasaron profesionales de alta capacidad y rendimiento en sus respectivas áreas. Algunos están estrechamente relacionados con la historia de este libro. Entre ellos destacan Stefan Brands (criptógrafo del CWI y miembro del EPIC), Eric Hughes (cofundador de los cypherpunks), Nick Szabo (creador de los smart contracts) y Zooko Wilcox (creador de Zcash).

			Hal 1993

			En enero de 1993, tras la aparición de Digicash y ecash, Hal Finney empezó a investigar sobre la legalidad del dinero electrónico. Su inquietud no era otra que conocer la ley para saber qué dirección tomar en el diseño de alternativas que no pudiesen declararse ilegales. Durante este mes compartió con la lista sus primeros descubrimientos y propuestas. A continuación, un repaso por algunos de los más relevantes.

			• Asunto: Legalidad del dinero electrónico9

			La noche californiana del jueves 14 de enero de 1993, Hal Finney mandó el primer correo sobre este tema a la lista Cypherpunk. Finney buscaba respuestas. Empezó a revisar la historia de los billetes de la banca privada y constató que, hasta la guerra civil estadounidense, estos eran la norma más que la excepción. 

			A partir de entonces, el gobierno federal cobraba un 10 % de impuesto sobre todas las emisiones de billetes. Esto tenía como objetivo expulsarlos. Y lo consiguió.

			Finney menciona el libro La teoría de la banca libre (1988), de George Selgin, el cual aboga por volver a una situación de emisión de billetes competitiva donde cada uno se imprima su propio dinero y la gente pueda usarlos libremente según sus preferencias. En el contenido del mensaje repasa varias obligaciones relacionadas con el dinero estatal en las liquidaciones de deuda. Finney concluye que «las leyes del dinero de curso legal no parecen relevantes para el uso de dinero digital, excepto que los contratos basados en digicash aún podrían liquidarse en dólares si el deudor lo desea». 

			• Asunto: Legalidad del dinero digital10

			El sábado 16 por la tarde continuó su reflexión en un correo que decía:

			Los códigos financieros de California tienen tres volúmenes, por lo que existe un conjunto considerable de leyes con las que uno tendría que estar familiarizado para considerar participar en actividades bancarias.

			Aquí empieza a plantear el siguiente enfoque:

			He pensado que se podría comprar y vender efectivo digital y llamarlo de otra manera. Es legal comprar y vender otros patrones de bits, como imágenes y software legible por una computadora, por lo que debe ser legal comprar y vender bits en forma de elementos criptográficos. 

			Hablaba de crear archivos criptográficos únicos que pudieran intercambiarse. Se refería a este dinero como crypto-cash, y a la unidad equivalente al dólar como crypto-credits. Era una idea experimental donde Hal sugería implementar sistemas de reputación para los intercambiadores de dólares por crypto-credits. A su vez, indicaba que la posible puesta en marcha de este sistema debería hacerse con categoría no comercial, ya que, para lo contrario, habría que adquirir licencias de los sistemas adecuados, entre los que destacaban RSA y Digicash.

			• Asunto: Efectivo del hombre pobre11

			Al día siguiente, el domingo 17, envió dos correos más. En el primero, describía un sistema de efectivo digital que no utilizaba criptografía, al que denominó «el dinero del pobre». En este sistema, el banquero crea una serie de números de 50 bits cada uno y cada número representa una moneda en circulación. Cuando alguien emite un pago, el banquero verifica si ese número existe en la lista de emisión. Nadie podría falsificar dinero porque nadie podría crear números de la lista secreta del banquero. Este sistema no sería anónimo, pero si podría ser pseudónimo, ya que el banco conocería las direcciones anónimas que identificarían a los participantes en un pago, pero no necesariamente sabría quién está detrás.

			Este sistema no parecía el mejor desde el punto de vista técnico. Sin embargo, Hal alegaba que era un sistema fácil de entender y explicar para iniciar a las personas en sistemas de efectivo digital basados en la reputación y tenía la ventaja de que no violaba ninguna patente. 

			• Asunto: Tarjetas coleccionables criptográficas12

			Inmediatamente después del correo anterior, Hal envió otro mensaje donde proponía un sistema de intercambio de valor digital a través de tarjetas coleccionables con criptografía integrada. La idea era que los usuarios pudieran cambiar sus dólares por tarjetas criptográficas y luego utilizar estas tarjetas para adquirir bienes, servicios o liquidar deudas. Cada tarjeta sería única y tendría un valor dependiendo de la exclusividad del grupo al que pertenezca (comunes, raras, excepcionales). Las tarjetas podrían intercambiarse con otras como si fueran una colección tradicional de cualquier juego o deporte. A su vez, el vendedor de estas tarjetas coleccionables también podría comprarlas para favorecer la vuelta a dólares.

			Con su habitual humor, Hal explicó esta idea como si estuviera redactando el texto de una empresa que anunciaba la venta de estas tarjetas. Este correo se ha convertido en la descripción más temprana y cercana del concepto de NFT (token no fungible) que ha quedado registrado en la historia de Internet.

			Magic Money Digicash 

			El viernes 4 de febrero de 1994, la lista de correo Cypherpunks recibió un correo firmado por el pseudónimo Pr0duct Cypher:

			• Asunto: Sistema Digicash de dinero mágico13 

			Todavía faltaban unos meses para la demostración pública de Chaum en la WWW 94, pero alguien ya se había inspirado en el trabajo de Digicash para crear algo cuya descripción decía así:

			Magic Money es un sistema de efectivo digital diseñado para usarse a través del correo electrónico. El sistema es online y no es rastreable. Online significa que cada transacción implica un intercambio con un servidor para evitar el doble gasto. No rastreable significa que es imposible para cualquiera trazar transacciones, hacer coincidir un retiro con un depósito o hacer coincidir dos monedas de cualquier manera.

			El sistema consta de dos módulos, el servidor y el cliente. Todo el tráfico está cifrado y los mensajes del servidor al cliente están firmados. La imposibilidad de seguimiento se consigue gracias a una firma ciega estilo Chaum. Ten en cuenta que la firma ciega está patentada, al igual que RSA. Usarlo solo con fines experimentales no debería causarte problemas. El servidor no almacena dinero. Todas las monedas son almacenadas por el módulo del cliente. El servidor acepta monedas antiguas y firma a ciegas monedas nuevas y marca las antiguas en una lista gastada.

			Era la primera descripción técnica y práctica de un sistema de dinero digital presentado en la lista Cypherpunks. En el contenido del correo se aludía a la propiedad de la escasez para dar valor a las monedas generadas en el sistema. Sugería que no se generaran tokens de dinero mágico digicash en grandes cantidades, ni siquiera al principio, cuando no tienen valor y se empieza a regalar a otras personas para que se familiaricen con su funcionamiento.

			Una vez que la gente empiece a interesarse, su dinero digital tendrá demanda. Asegúrese de que la demanda siempre supere la oferta.

			Como era de esperar, la persona que más interés mostró por este sistema fue Hal Finney, quien respondió ese mismo día: «¡Wow! ¡Excelente material! ¡Me quito el sombrero ante Pr0duct Cypher!»

			Smart contracts

			En 1995, tenemos una de las muchas intervenciones estelares que Nick Szabo ha protagonizado a lo largo de su carrera en el ámbito de la seguridad y el dinero digital. 

			Nick es un pensador de primer nivel sobre historia, derecho y economía, y las lecciones que estas nos dan sobre seguridad.14

			Así lo define Adam Shostack, un destacado informático preocupado por la seguridad que ha sido vicepresidente de la Asociación Internacional para la Criptografía Financiera (IFCA) y miembro de la empresa Zero Knowledge Systems, especializada en software para asegurar la privacidad en la navegación por internet. 

			En 1995, Nick publicó el «Glosario de los Smart Contracts». El nombre no engaña, el artículo consiste en una lista de términos acompañados de su descripción. Se trata de la documentación necesaria para la comprensión y aplicación del artículo que publicaría un año más tarde. 

			• 1996 – Smart Contracts: Construyendo bloques para mercados libres digitales14

			Nick la veía clara. Su propuesta era un sistema para sustituir los viejos métodos con los que formalizamos relaciones personales y contractuales en el mundo analógico. Planteaba un nuevo paradigma del acuerdo adecuado al portal virtual que la sociedad humana estaba colonizando rápidamente. Nick entendió que la revolución digital necesitaba un planteamiento específico para trasladar al ciberespacio la tradición legal heredada en el área de los contratos y, por extensión, del comercio. Eso abría la puerta a la mejora de varias áreas, como la posibilidad de eliminar entidades centrales certificadoras, aumentar la transparencia y agilizar la resolución de conflictos.

			El contrato es el componente básico de una economía de libre mercado. Llamo «inteligentes» a estos nuevos contratos porque son mucho más funcionales que sus ancestros inanimados basados en papel. No se implica el uso de inteligencia artificial. Un contrato inteligente es un conjunto de promesas especificadas en forma digital, incluidos los protocolos dentro de los cuales las partes cumplen estas promesas. 

			

			La idea básica de los contratos inteligentes es que muchos tipos de cláusulas contractuales (como gravámenes, fianzas, derechos de propiedad, etc.) se pueden incrustar en el hardware y software con el que tratamos, de manera que se vuelva muy caro, o prohibitivo, el incumplimiento de un contrato.

			Nick formó parte de los extropianos y los cypherpunks. Su artículo de 1996 fue publicado en primicia en el número 16 de Extropy Magazine,15 donde también escribió interesantes artículos sobre otros temas de su interés como la colonización espacial. Sus enseñanzas son extensas y el contenido de su blog personal es muy recomendable,16 aunque lleve años sin publicar nada.

			La ceca de palacio

			En 1996, tres matemáticos criptógrafos de la Agencia Nacional de Seguridad (NSA) publicaron una investigación sobre los elementos y conceptos de un sistema de efectivo electrónico anónimo. El documento se titulaba «Cómo hacer una ceca: la criptografía del efectivo electrónico anónimo». Una ceca es sinónimo de casa de la moneda. En 1996, la inteligencia estadounidense sabía de sobra que el uso de dinero digital basado en criptografía fuerte, transferido y custodiado por wallets digitales, era la evolución lógica del papel moneda. Lo que no les hacía tanta gracia era el anonimato y la separación de moneda y estado.

			El uso generalizado de efectivo electrónico aumentaría la vulnerabilidad del sistema financiero nacional a los ataques de «guerra de información». Este ensayo discute medidas para gestionar los riesgos asociados con el efectivo electrónico; estas garantías, sin embargo, tendrán el efecto de limitar el anonimato del usuario.17

			Hashcash

			El viernes 28 de marzo de 1997 se publicó en la lista Cypherpunks una aplicación que pasó a la historia. Se llamaba hashcash y se presentaba como «un esquema de franqueo para el correo electrónico basado en colisiones parciales de hash».18

			En otras palabras, hashcash era una técnica para demostrar que tu correo electrónico era confiable y tus mensajes no eran filtrados como spam. En la práctica, hashcash es una aplicación de la propuesta presentada por Cynthia Dwork y Moni Naor en 1992. O lo que es lo mismo, una solución para crear y verificar pruebas de trabajo.

			Hashcash es una herramienta de contramedidas de denegación de servicio. La herramienta hashcash te permite crear sellos hashcash para adjuntar a los correos electrónicos que envías y verificar los sellos hashcash adjuntos a los correos electrónicos que recibes. […] Un sello hashcash constituye una prueba de trabajo cuyo cálculo requiere una cantidad de trabajo customizable para el remitente. El destinatario puede verificar los sellos recibidos de forma eficiente.19

			Adam Back es un criptógrafo y programador británico implicado en distintos proyectos con foco en la privacidad, como Cebolla o Freedom 2.0. Fue miembro de los cypherpunks y en la actualidad es cofundador y director general de la empresa Blockstream, centrada en el desarrollo de soluciones financieras basadas en Bitcoin.

			Hashcash se sigue usando hoy día y es la función de prueba de trabajo implementada en la minería de Bitcoin. 

			B-money

			El 26 de noviembre de 1998, la lista Cypherpunks volvió a recibir un mensaje con una propuesta de dinero digital.20 El remitente era Wei Dai, un ingeniero informático especializado en criptografía, preocupado intensamente por su privacidad y creador de la biblioteca Crypto++.

			Wei describía b-money como «un esquema para que un grupo de pseudónimos digitales imposibles de rastrear puedan pagarse entre sí con dinero y hacer cumplir los contratos sin ayuda externa». La descripción de su sistema empezaba de la siguiente forma:

			Me fascina la criptoanarquía de Tim May. A diferencia de las comunidades tradicionalmente asociadas a la palabra anarquía, en una criptoanarquía el gobierno no está temporalmente destruido, sino permanentemente prohibido y permanentemente innecesario. Es una comunidad en la que la amenaza de la violencia es impotente porque la violencia es imposible, y la violencia es imposible porque sus participantes no pueden ser vinculados a sus verdaderos nombres o ubicaciones físicas.21

			En el resto del artículo exponía dos protocolos. En ambos se asumía la existencia de una red donde el remitente y los destinatarios se identificaban solo mediante pseudónimos digitales, los cuales serían las claves públicas de cada usuario. En cada protocolo descrito existía una contabilidad compartida (ya sea por todos los usuarios o por un grupo de servidores) y las monedas se creaban realizando un trabajo computacional que podía ser comprobado fácilmente por el resto. Esto sonaba cada vez más parecido a Bitcoin.

			La idea de Wei Dai era crear una comunidad con un medio de intercambio nativo y la posibilidad de crear y ejecutar contratos. Nunca fue implementado en la práctica.

			Bit gold

			

			En 1998, Nick Szabo tenía un grupo privado con un reducido número de participantes. Entre ellos estaban Wei Dai, Hal Finney o George Selgin. Ese año les pasó de forma privada la siguiente propuesta:

			Nuestro dinero depende de la confianza en un tercero. […] Por lo tanto, sería muy bueno si existiera un protocolo mediante el cual se pudieran crear online bits increíblemente costosos con una dependencia mínima de terceros confiables y luego almacenarlos, transferirlos y analizarlos de forma segura con una confianza mínima similar (Szabo, 1998).22

			Este sistema no fue puesto en marcha; de hecho, no fue publicado por el mismo Szabo hasta 2005. En su artículo detallaba el procedimiento que seguirían los usuarios para generar las monedas y verificar su propiedad. Szabo planteaba el sistema que más se parece a Bitcoin de todos sus precedentes. En él, integraba y combinaba los conceptos de registro de títulos de propiedad distribuido (una base de datos descentralizada), la prueba de trabajo y las cadenas de bits con sellado de tiempo y firmas digitales que van enlazadas de forma lineal y consecutiva (similar al concepto de bloque en Bitcoin). 

			RPOW

			Esta propuesta llegó pasada la década de los noventa. Hal Finney fue su creador y la presentó en 2004, once años después de sus correos en los Cypherpunks sobre la legalidad del dinero y sus primeras publicaciones en Extropy Magazine sobre efectivo electrónico y privacidad. 

			Su invento se llamó RPOW (prueba de trabajo reutilizable) y Nick Szabo se refiere a él como una variante de bit gold. El concepto de RPOW estaba inspirado en el trabajo de Markus Jakobsson y Ari Juels, quienes lo introdujeron en su artículo de los protocolos bread pudding de 1999. 

			En la práctica, el sistema RPOW se compone de un servidor RPOW (con la posibilidad de más servidores en el futuro) y un paquete de software cliente para permitir a las personas crear, gestionar e intercambiar RPOW.23

			El mecanismo de generación de prueba de trabajo en el sistema de Finney era hashcash. Las pruebas de trabajo generadas servirían como pruebas para generar tokens RPOW. El servidor inicial administrado por el propio Finney se construyó con el coprocesador criptográfico IBM 4758, un chip de alta seguridad resistente a manipulaciones que impedía al propio administrador crear tokens RPOW sin intercambiarlos por las pruebas de trabajo correctas. No pudo implementarse y expandirse en la práctica. Lo siguiente ya sería Bitcoin.
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			11. LA ERA SATOSHI

			Cuando Satoshi anunció la primera versión del software, me hice con él de inmediato. Miné el bloque setenta y pico, y fui el destinatario de la primera transacción de bitcoin.

			Hal Finney, 20131

			La primera década del tercer milenio es el fin de este viaje. En el año 2001, John Gilmore anunció oficialmente que la lista de correo Cypherpunks dejaría de recibir soporte de sus creadores. Esto significó el cese de su alojamiento en el dominio toad.com y la desconexión de su remailer. Aún así, algunas personas desplegaron servidores para seguir con su actividad, pero lo cierto es que la inmensa mayoría de participantes se mudaron a una lista nueva y las réplicas de aquel consagrado grupo de activistas y programadores por la privacidad se llenaron de spam anunciando pastillas azules y amarillas para la disfunción eréctil.

			La lista de correo que tomó el relevo se fundó con un nombre mucho más amigable para el oído del ciudadano medio. Fue bautizada como Cryptography, una denominación mucho menos creativa, pero más evidente y directa. Su creador fue Perry Metzger, un futurista experto en seguridad informática que alojó la Cryptography Mailing List en su propio dominio: metzdowd.com. Metzger ya se había encargado de la lista de los extropianos, había sido parte de los cypherpunks y fue de los primeros en proponer cambiar el nombre que se había inventado Saint Jude. Según Metzger y otros integrantes como Szabo, podría parecer muy agresivo para el Gran Hermano y las personas ajenas a los círculos informáticos pero interesadas en privacidad.

			

			La actividad de esta lista se fue expandiendo y en sus primeros años alcanzó altas cotas de participación. Hoy sigue abierta. Fueron muchos los inventos y aportes que se realizaron en ella, pero nos vamos a centrar en uno en concreto: Bitcoin.

			Satoshi Nakamoto

			El lunes 18 de agosto de 2008, alguien registró el dominio bitcoin.org. Dos días después, un tal Satoshi escribió un correo a Adam Back, creador de hashcash, para decirle que tenía entre manos un nuevo sistema de efectivo electrónico donde implementaba su invento. En el mensaje, Satoshi informaba a Adam de cómo citaría su trabajo y le invitaba a revisar el artículo donde describía el funcionamiento de la nueva criatura.

			El título del paper de Satoshi entonces era «Efectivo electrónico sin un tercero de confianza», y el link adjunto llevaba a un documento llamado ecash. El jueves 21 de agosto, Adam le respondió indicando que la cita de hashcash era correcta. Además, sugería a Satoshi que revisara la propuesta b-money de Wei Dai, ya que tenía parecido y relación con lo descrito en su mail. Dai nunca publicó un artículo sobre su invento, pero si lo explicó en su web. Satoshi volvió a escribir a Adam confirmando que desconocía b-money, pero que contactaría con Dai para citarlo y verificar el año de su publicación. Adam aún no se había leído el PDF que Satoshi le había enviado.

			El viernes 22 de agosto, Satoshi contactó con Wei Dai. Le puso al día y le mandó el mismo enlace que había enviado a Adam Back con la descripción completa de su propuesta.2 Dai respondió y agradeció que le informase.

			Whitepaper

			

			El artículo original enviado a Adam Back y Wei Dai en agosto de 2008 fue modificado al menos un par de veces por Satoshi antes de su versión definitiva. 

			El primer cambio fue con motivo de su primera distribución pública. El viernes 31 de octubre de 2008, Satoshi dio a conocer al mundo su proyecto a través de la lista Crytography. Envió un correo a las 11:10:00 a.m., hora local de California:

			• Asunto: Bitcoin P2P e-cash paper3 

			Su contenido es probablemente uno de los mails más famosos en la historia de la informática:

			He estado trabajando en un nuevo sistema de efectivo electrónico que es completamente peer-to-peer, sin un tercero de confianza. Sus propiedades principales son:

			- Hay prevención de doble gasto mediante la red P2P. 

			- No hay ceca u otras partes de confianza. 

			- Los participantes pueden ser anónimos. 

			 -Las nuevas monedas son creadas a partir de una prueba de

			trabajo del estilo hashcash. 

			- La prueba de trabajo para la generación de nuevas monedas también potencia la red para prevenir el doble gasto.

			[image: ]

			Primeras líneas del famoso whitepaper

			Los primeros que respondieron interesándose por el invento de Satoshi fueron James A. Donald, Ray Dillinger y, como no, Hal Finney; cuya primera frase fue: «Bitcoin parece ser una idea muy prometedora».4

			

			La tercera y última versión del whitepaper se presentó el 23 de abril de 2009, donde corrigió algunas cuestiones para mejor comprensión después de los comentarios recibidos por los primeros usuarios. 

			Binarios

			En noviembre de 2008, Satoshi distribuyó una primera versión de prueba del programa Bitcoin entre los miembros más interesados de la lista. En poco menos de un mes y medio, el software recibió los últimos retoques. Su primera versión operativa, Bitcoin v0.1.0, fue codificada el 3 de enero de 2009, fecha en la que Satoshi estableció el bloque génesis. Este bloque es la primera hoja del libro de contabilidad de Bitcoin y viene incluido por defecto en el software. A partir de se construye todo el histórico de la base de datos de Bitcoin. 

			Satoshi incluyó unos bits en este bloque cero para insertar el titular destacado de la portada del periódico The Times de aquel 3 de enero: «El canciller, al borde del segundo rescate bancario». A título anecdótico, la portada tenía un segundo titular en su parte superior escrito en un tamaño menor que decía: «Israel prepara el envío de tanques y tropas a Gaza».La foto de portada ilustraba este segundo titular mostrando unos carros de combate del ejército israelí sobre una llanura de lo que parece arena o tierra amarilla. El pie de la imagen añadía: «Israel permite a los extranjeros huir de la franja de gaza mientras se prepara para una ofensiva terrestre. Al menos 430 palestinos muertos en una semana de ataques aéreos».

			Unos 15 años después del inicio del funcionamiento de la red Bitcoin, algunas cosas han cambiado muchísimo, mientras que otras siguen exactamente igual.

			El 8 de enero de 2009, Satoshi envió otro correo a la lista Cryptography que decía: «Bitcoin v0.1 lanzado». Desde entonces existe en Internet un reloj probabilístico que mide el tiempo en bloques de 10 minutos.

			Primera TX

			

			Hal Finney fue de los primeros en descargarse la versión 0.1.0 de Bitcoin. Cuando instaló el programa, este no funcionaba correctamente. El 10 de enero de 2009, mandó un correo a Satoshi para informarle del problema. El inventor anónimo le envió la versión 0.1.3 y le animó a probar de nuevo.

			Esta vez sí que funcionó. Hal le respondió que estaba conectado a 8 nodos y que había visto una transacción entrante en una de sus direcciones. Había recibido la primera transacción conocida de bitcoin del mismo Satoshi. En esos días, Hal Finney publicó un tweet emblemático: 

			«Running bitcoin»

			A partir de aquí, ambos siguieron minando nuevos bloques con una recompensa de 50 bitcoin por cada uno. Cada 210 000 bloques, la recompensa se reduciría a la mitad; era lo que Satoshi llamó halving. La emisión de monedas en el sistema Bitcoin estaba limitada a 21 millones y serían puestas en circulación de una forma programada y auditable descrita en el whitepaper. Había nacido un monstruo que ningún estado podría parar. Quizá no era un sistema que asegurase el anonimato por defecto, pero estaba claro que para todos los amantes de la privacidad y los críticos con el dinero fiduciario de los estados, Bitcoin era una gran victoria. Una revolución inteligente y pacífica sin verter una gota de sangre. Se dice pronto, pero vencer al monopolio del dinero y la violencia no es algo que muchos tecnólogos imaginaban que verían.

			Bitcoin

			Bitcoin puede tener muchas definiciones, pero lo primero es lo primero: Bitcoin es un programa informático y también es el nombre del protocolo que permite crear una red entre las computadoras que tengan el software instalado. Bitcoin es, además, el nombre de la red que, a su vez, emite unas monedas que también llamamos bitcoin.

			La única diferencia es que al software, el protocolo y la red se les llama Bitcoin con B mayúscula. Y a la moneda (ya sea singular, plural o una fracción) se le llama bitcoin, con b minúscula. Al margen de los disparates que diga la RAE al respecto.

			

			En la práctica, Bitcoin es una base de datos descentralizada desplegada en una red distribuida. La integridad de la información se mantiene mediante criptografía y un modelo de consenso basado en un protocolo que emplea la prueba de trabajo para resistir ante fallas bizantinas, emitir nuevas monedas, evitar el doble gasto y garantizar la seguridad de la red.

			Bitcoin no es un invento que menospreciar en la historia de la humanidad. Se trata de un mecanismo que diseña una verdad matemática universal y verificable de caracter único, irrefutable e inmutable. Con él, podemos crear, almacenar y transferir valor sin permiso o participación de ningún estado, empresa o intermediarios de confianza. 

			Puede que sea un experimento, como empezaron siendo los silogismos, pero todo apunta a que esa es la ruta evolutiva fuerte del dinero. Si aún no lo conoces ni lo usas, date la oportunidad de investigar su propia naturaleza y cómo funciona. Es muy probable que cualquiera de sus propiedades te sea muy útil en el inminente futuro distópico que se avecina.

			Larga vida al efectivo digital no estatal, el desarrollo colectivo y la soberanía individual.

			Trabajemos juntos. Adelante.
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			Mecenazgo

			Bueno, llegamos al final de esta aventura. Dos cosas para cerrar:

			Primero, ha sido un auténtico placer haber actuado como canal para que Alfre nos transmita esta historia tan necesaria. Ya sabemos por qué y gracias a quiénes estamos aquí. Ahora nos toca a todos difundir el conocimiento, asegurarnos de que las semillas caigan en tierra fértil y apoyar y defender a las personas que construyen las herramientas que nos hacen un poco más libres cada día.

			Segundo, a esta edición le ha acompañado una primera edición especial que ha sido posible solamente gracias al apoyo de los mecenas. A muchos de ellos los vais a encontrar en las siguientes páginas; otros, por su propio deseo, no aparecen en los créditos. Sabéis quiénes sois, un abrazo enorme desde la inmateria.

			Si quieres estar al tanto de los próximos mecenazgos y participar en futuras ediciones especiales, apúntate a nuestra newsletter en: 

			www.prometeabtc.com

			Impulsos

			Queremos agradecer especialmente a estas personas que, con un gran impulso, han ayudado a que este proyecto salga adelante

			Aitor • Albert Monforte • ALMG • Álvaro Sadornil • Antonio Cantero Fauli • Chavo • Daniel Pardo • Fernando Serer • Lander R • Lunaticoin • Marcos Díaz Janeiro • Mcllero • Ra Moon • Simón Ponce Sven Son • Omar Buenasombra • Watch Out Freedom • Wilfrido Salas
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			A todos vosotros, muchas gracias por hacer CRIPTORIA. Nos vemos en el ciberespacio.

			Prometea, 2024
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